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1. Downloading and running the software for the e-signature

Go to https://eurocert.pl/index.php/oprogramowanie and install two items (points - a, b, c).

a) Installer for Windows systems (7 and higher )

Download the installer for Windows systems (7 and higher) to install Charismathics Smart
Security Interface software and ROOT certyfikates. The installer will automatically chose the
version appropriate to your system.

Installation of ,,Charismathics Smart Security Interface” -> follow the dialog box as shown

below.

ﬁ Charismathics Smart Security Interface 5.2.2 - InstallShield Wizard *
Welcome to the InstallShield Wizard for
Charismathics Smart Security Interface

The InstallShield{R) Wizard will install Charismathics Smart
Security Interface on your computer, To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

‘ﬁ Charismathics Smart Security Interface 3.2.2 - InstallShield Wizard *

."
smart security interface

End-User License Agreement
(Client/Bundle license)
smart security interface

This End-User License Agreement (“EULA”) is a legal agreement

hetwaan wnn faither an individizl ar 3 cinale antind and chariemathies

Print

L

@)1 accept the terms in the license
(C)1 do not accept the terms in the

InstallShield

==
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https://eurocert.pl/index.php/oprogramowanie

ﬁ Charismathics Smart Security Interface 5.2.2 - InstallShield Wizard

smart security interface

Install Charismathics Smart Security Interface to:
C:'\Program Files\Charismathics\smart Security Interface), Change. ..

Installshield

ﬁ Charismathics Smart Security Interface 5.2.2 - InstallShield Wizard

smart security interface

Flease select a setup type.

® Typical
All program features will be installed. (Requires the most disk
space.)

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

InstallShield

‘ﬁ Charismathics Smart Security Interface 3.2.2 - InstallShield Wizard

smart security interface

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

< Back Cancel
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ﬁ Charismathics Smart Security Interface 5.2.2 - InstallShield Wizard x

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed
Charismathics Smart Security Interface . Click Finish to exit the
wizard,

After installation of Charismathics Smart Security Interface software you need to restart the
system.

b) Registration of qualified certificate in the system

Connect your qualified electronic signature to your computer. Run Charismathics Smart
Security Interface and go to ,,Register” button.

(&

.d._“ S ,~! . :e—sl AR R it
Change Token PIN luiodtTok:nPlN ]CI'u':g:TdeOPIN] Registration |
Card type: Charismathics

User PIN status: OK (5 retnes left) User PIN must be sat
SO PIN status: OK (3 retnes left) SO PIN must be set

In order to use your Token for the first time, you must set both
the User PIN and SO PIN using the tabs above.

In order to be able to use your smartcard/TPM with the microsoft
products you need to register your personal certificate.

Regster |

Click ,,Register”.
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Charismathics Smart Security Interface =
Zmier PIM Tokena  Odblokuj PIN tokena  Zmien SO PIN tokena  Rejestruj

Typ karty: C55I CardOs V4,38 PKC5#15

User PIM status: CardO5 V4,38 does not suppaort this funtion

5o pr Charismathics Smart Security Interface 3

Aby uz| ) o ) nalezy rarejestrowad swadj osobisty
certyfif Rejestracja sig powicdta, Wwdsnac przyosk "Rejestrui”, Aplikadga
preepry Akatu.

Hejestruj

After the completion of the certificate registration you will see a window ,Registration
successful”. Click ,,O0K” and close the application.

c) Installation of application for creating and verifying e-
signatures

SecureDoc® application is used to create and verify the electronic signature authenticated by
valid qualified certificate.

To install the application go back to the website
https://eurocert.pl/index.php/oprogramowanie and download “SecureDoc 2 - application
used to submit and verify the qualified signature”.

Installation of ,,SecureDoc” -> follow the dialog boxes as shown below.

Jezyk instalagji X
Wyhbierz jezyk uzywany podczas instaladii:
Polski L%
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https://eurocert.pl/index.php/oprogramowanie

[ Instalacja - SecureDeoc (wersja 2.0) —

Umowa Licencyjna
Przed kontynuadja nalezy zapoznac sig z ponizszg wagng informadga.

Prosze przeczytad tekst Umowy Licencyinej. Przed kontynuacia instalagi nalezy
zaakceptowad powyzsze warunki.

WARUNKI LICENCYJNE ~

EuroCert Sp. z 0.0. Z siedziba w Warszawie przy ul. Putawskiej 474, 02-
884 Warszawa, zarejestrowana w Sadzie Rejonowym dla m.st.
Warszawy w Warszawie, XIll Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr 0000408592; NIP: 951 235 23 79; kapitat zaktadowy
w petni optacony w wysokosci 1 240 000 #, zwana dalej EuroCert,
udziela licencji na Oprogramowanie SecureDoc (dalej
HOprogramowanie) na ponizszych warunkach:

(®) Akceptuje warunki umowy
() Nie akceptuje warunkdw umowy

A

:-(:- Instalacja - SecureDoc (wersja 2.0) —

Lokalizacja docelowa
Gdzie ma zostad zainstalowana aplikaga SecureDoc?

Instalator zainstaluje aplikacie SecureDoc do ponizszego folderu,

Kliknij przycdisk Dalej, aby kontynuowad, Jesl cheesz wskazad inny folder, kiknij
przycisk Przeglada;j.

': rogram Files (x86)\SecureDoc 2.0 Przegladaj. ..

Wymagane jest przynajmniej 26,1 MB wolnego miejsca na dysku.

< Wstecz Anuluj

:-l}- Instalacja - SecureDoc (wersja 2.0) —

Zadania dodatkowe
Ktore zadania dodatkowe majg zostad wykonane?

Zaznacz dodatkowe zadania, ktore instalator ma wykonad podczas instaladgi aplikadii
SecureDoc, a nastepnie kliknij przycsk Dalej, aby kontynuowad.

Dodatkowe skrdty:
Utworz skrot na pulpicie

< Vistecz Anul
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0| Instalacja - SecureDoc (wersja 2.0) -

Gotowy do rozpoczecia instalacji
Instalator jest juz gotowy do rozpoczeda instaladi aplikacji SecureDoc na
komputerze,

Kliknij przydsk Instaluj, aby rozpoczac instalace lub Wstecz, jedli cheesz przejrzed lub
zmieni¢ ustawienia,

Lokalizacja docelowa:
C:'\Program Files (x86)\SecureDoc 2.0

Dodatkowe zadania:
Diodatkowe skroty:
Utwdrz skrét na pulpicie

< Wstecz Instaluj Anuluj

W Instalacja - SecureDoc (wersja 2.0) —

Instalacja
Poczekaj, a2 instalator zainstaluje aplikacge SecureDoc na komputerze.

Dekompresja plikdw...
C:Program Files (x88)\SecureDoc 2.0'pdfium. dl

| Instalacja - SecureDoc (wersja 2.0) —

Zakonczono instalacje aplikacji
SecureDoc

Instalator zakorczyt instalagje aplikagi SecureDoc na
komputerze. Aplikacja moze by¢ uruchomiona poprzez uzyde
zainstalowanych skratdw,

Kliknij przydsk Zakoricz, aby zakonczyinstalagje.

Uruchom aplikacje SecureDoc

After completing this stage, the application is ready for use.
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2. Changing PIN

If you wish to change your PIN -> start ,,Charismathics Smart Security Interface” application.
Select ,Change Token PIN”, enter ,Old PIN” and enter ,New PIN” twice. The minimal PIN
length should be 4 characters, and maximum 8 characters. New PIN may comprise digits,
letters (lower and upper case), characters.

CAUTION! Please be informed that entering a wrong Old PIN code three times, locks it. To
unlock it please follow the recommendation to point 3 —,Unlocking PIN".

Charismathics Smart Security Interface >

Zmier PIN Tokena  Odblokuj PIN tokena  Zmier 5O PIN tokena  Rejestruj

Etykieta Karty: No smartcard inserted
Tutaj mozesz zmienic PIN swojej karty.

Stary PIN:
Mowy PIM:

Potwierdz nowy PIN:

(® Alfanumeryczny () Numeryczny (O Szesnastkowy

Zmieri PIN

Charismathics Smart Security Interface *

Zmieri PIN Tokena  Odblokuj PIN tokena  Zmieri SO PIN tokena  Rejestruj

Etykieta Karty: Card0S V4. 38 PKCS15 profile
Tutaj mozesz zmienic PIN swojej karty.
Potwierdz nowy PIN:

(® Alfanumeryczny () Numeryczny () szesnastkowy

Zmieri PIN

Charismathics Smart Security Interface *
Zmieri PIN Tokena  Odblokuj PIN tokena  Zmieri SO PIN tokena  Rejestruj

Etykieta Karty: Card0S V4,38 PKC515 profile
Tutaj mozesz zmienic PIN swojej karty.

Charismathics Smart Security Interface

o PIM zostat zmieniony.
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3. Unlocking PIN

If you enter a wrong PIN three times, it will lock. If you wish to unlock your PIN -> start
,Charismathics Smart Security Interface”, select ,Unlock Token PIN”, select the field, enter
your ,,SO PIN” and enter twice ,,New PIN”. The minimal PIN length should be 4 characters, and
maximum 8 characters. New PIN may comprise digits, letters (lower and upper case),
characters.

If you enter a wrong SO PIN three times, the device will be irreversibly locked in which case a
new signature must be purchased.

Charismathics Smart Security Interface *

Zmieri PIN Tokena  Odblokuj PIN tokena  Zmier 50 PIN tokena  Rejestruj

Etykieta Karty: Card0s V4, 3B PKCS15 profile
Tutaj mozesz odblokowad PIM swojej karty.

Potwierdz nowy PIN:

(® alfanumeryczny () Numeryczny () 5zesnastkowy

Odblokwj PIN

Zmieri PIN Tokena  Odblokuj PIN tokena  zZmieri SO PIN tokena  Rejestruj

Etykieta Karty: CardOS V4.4 PKCS15 profile
luta) mozesz odblokowac PIN swoje] karty.

§ Charismathics Smart Security Interface X

f o PIN zostat odblokowany.
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4. Changing SO PIN

If you wish to change your SO PIN -> start ,Charismathics Smart Security Interface”, select
»,Change Token SO PIN”, go to ,,SO PIN” and enter twice ,New SO PIN”. The minimal SO PIN
length should be 8 characters, and maximum 16 characters. New SO PIN may comprise digits,
letters (lower and upper case), characters.

CAUTION! Please be informed that if you enter a wrong SO PIN code three times, the device
will be irreversibly locked in which case a new signature must be purchased.

Charismathics Smart Security Interface x

Zmien PIN Tokena  Odblokuj PIM tokena

Etykieta Karty: Mo smartcard inserted
Tutaj mozesz zmienic 50 PIN twojej karty.

S0 PIM:
Mowy 50 PIN:

Potwierdz nowy S0 PIN:

(®) Alfanumeryczny () Numeryczny () Szesnastkowy

Zmien 50 PIN

Charismathics Smart Security Interface >
Zmieri PIN Tokena  Odblokwuj PIN tokena  Zmieri 50 PIN tokena  Rejestruj
Etykieta Karty: Card05 V4,38 PKC515 profile
Tutaj mozesz zmienic 50 PIN twojej karty.
S50 PIN:
Mowy 50 PIN:

Potwierdz nowy 50 PIN:

(®) Alfanumeryczny () Numeryczny () Szesnasthowy

Zmien SO PIN

Charisrnathics Smart Security Interface *
Zmieri FIN Tokena  Odblokwj PIN tokena  Zmieri 50 PIN tokena  Rejestruj

Etykieta Karty: CardOs ¥4.38 PKCS 15 profile
Tutaj mozesz zmienic 50 PIN twojej karty.

Charismathics Smart Security Interface ¢

o PIM zostat zmieniony.

ox g

[ Zmier 50 PIN

UL

EuroCert Sp. z 0.0.
ul. Putawska 474; 02-884 Warszawa
tel. + 48 22 490 36 45
email: biuro@eurocert.pl
KRS: 0000408592; NIP: 9512352379



12

Important:

e While using ,,Charismathics Smart Security Interface” you may connect only one
qualified e-signature to your computer. Connecting more than one signature may
result in locking one of them. EuroCert shall not be liable for the consequences of
non-compliance of the user with this precaution.

e Should you experience difficulty with any of the above steps, please contact our
technical support: tel. 22 490 49 86 or e-mail: wsparcie@eurocert.pl.
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