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1. Informacje o programie

SecureDoc v2.0 to aplikacja przeznaczona do sktadania i weryfikacji podpiséw elektronicznych z
mozliwoscig wystawienia podpisu wraz ze znacznikiem czasu.

W programie SecureDoc v2.0 podpis elektroniczny moze zosta¢ ztozony przy uzyciu
certyfikatow wydanych przez: EuroCert, CenCert (Enigma), KIR, PWPW oraz Certum (Asseco).

Formaty, w ktérych mozna ztozy¢ podpis za pomocg programu SecureDoc: PAJES-BES, PAdES-
T, XAdES-BES, XAdES-T typami wewnetrznym, zewnetrznym lub otoczonym.

Wykorzystywany zestaw kryptograficznych funkcji skrétu: SHA-256.

2. Minimalne wymagania systemowe

e System operacyjny MacOS High Sierra i nowsze
e Potgczenie internetowe (niezbedne przy korzystaniu z funkcji weryfikacji oraz przy
korzystaniu z podpisu chmurowego ECSigner)

Aby korzystac z podpisu elektronicznego w aplikacji SecureDoc, wymagane s3:

e Oprogramowanie do zarzadzania kartg - Charismathics Smart Security Interface —w
przypadku podpisu na karcie
e Aplikacja ECSigner — w przypadku podpisu chmurowego ECSigner

3. Instalacja aplikacji

W celu rozpoczecia instalacji aplikacji wejdZ na strone eurocert.pl/oprogramowanie i pobierz
»SecureDoc 2 - aplikacja do sktadania i weryfikacji podpisu kwalifikowanego”.

Po uruchomieniu pobranego instalatora podazaj zgodnie z ponizszymi oknami dialogowymi:

[€] & Instalacja pakietu SecureDoc

Instalator pakietu SecureDoc

SecureDoc 2.0 to aplikacja j podpisywanie
® Wstep dokumentéw podpisem elektronicznym, a takze weryfikacje podpisanych

dokumentéw.
Dalej
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Wstep
Przeczytaj to
Licencja

Miejsce docelowe

Rodzaj instalacji

» Instalacja

® Podsumowanie

oe®

Wstep

Przeczytaj to
Licencja

Miejsce docelowe

' Rodzaj instalacji

Instalacja

 Podsumowanie

Aby

&

‘ Instalacja pakietu SecureDoc
Wazne informacje
Aby z podpisu musi byé

zainstalowana aplikacja do obstugi karty kryptograficznej, ktorg mozna
znalez¢ na naszej stronie https://eurocert.pl/oprogramowanie.

Drukuj... | Zachowaj... Wréé Dalej

‘@ Instalacja pakietu SecureDoc
Umowa licencyjna na oprogramowanie

Polski

. Pulawskie] 474, 02-884 Warszawa,
nnmmn w s«n- Rejonowym dla 0 At Warszai  Warsceide. Xil

NIP: 951 235 23 79; kapital
Zakiadowy w peinl oplacony w wysokosci 1 240 000 2, zwana dale) EuroCerT, udziela lcenc) na

1. yfikaci podpi
gl ik

2. al

nego

certyfikatu kwalfikowanego wydanego przez EuroCert.

b. funkojl weryfikac) w przypadku
braku certyfikatu kwalifikowanego wydanego przez EuroCert.

3. Licencjobiorcy zakazuje sig:
rodyhcuse dokomplowat, deasambowat lumecty, bade wjokiohiek

Inny

b 2nak handiowe, Informacje
dotyczace praw EuroCert do Oprogramowania.
& Cwdirs B e s o 0 ses
Aernnsammsnnia
Drukuj... Zachowaj... Wréé Dalej

warunki Umowy licencyjnej na np';og-ramawanie.

musisz

Aby kontynuowaé, kliknij w Akceptujg. Aby anulowa¢ instalacjg i zamkna¢
Instalatora, kliknij w Nie akceptujg.

Przeczytaj Licencje Nie akceptuje Akceptuje
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Wstep

Przeczytaj to
Licencja

Miejsce docelowe

® Rodzaj instalacji

Wstep

Przeczytaj to
Licencja

Miejsce docelowe
Rodzaj instalacji
Instalacja

® Podsumowanie

& Instalacja pakietu SecureDoc
Instalacja standardowa na ,Macintosh HD"

Ta rzecz zajmie 865,4 MB miejsca na dysku.

Aby wykona¢ instalacje¢ standardowg oprogramowania na
dysku ,Macintosh HD" kliknij w Instaluj.

Zmien miejsce instalacji...

Wréé Instaluj

& Instalacja pakietu SecureDoc

Instalacja zostata zakoriczona.

©

Instalacja przebiegta pomysinie.

Oprogramowanie zostato zainstalowane.

Po zakoniczeniu tego etapu aplikacja jest gotowa do uzytku.

4. Podpisywanie

Zaktadka ,,Podpisywanie” jest wyznaczona do wystawienia podpiséw elektronicznych.

W sekgcji ,Format podpisu” dostepne sg dwa formaty podpisu elektronicznego:

e PAdES
o XAdES
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SecureDod Podpisywanie WeryTioovwanis Ustawienia Cdnowienie (emmyfikat Pomac O programie

‘Wariant podpisu: PAJES-BES [nie zawiers nacnika czasu)
[ % Pides fyio oy | | Ty podpisw Groczeny : L & = =)
¥ XAJES Fusnbocja shordau: SMA-I5E Diociaj Uit Dodaj  Wyerpkd Pz Podpiar
i e At [T ik e i
mbﬂ IoowlgZania; Bral
Formast podpisu Parametry podpisu Dane

Dane wejsciowe (0) Dane wyjiciowe (0)

Format PAdES jest dedykowany i wytaczny dla plikéw PDF.

Formatem XAdES mogg zostac podpisane wszystkie formaty plikéw (.xml, .docx, .jpeg, .odt itd.).
Formatem XAdES mozna takze ztozy¢ podpis pod dokumentem PDF. Zalecamy jednak
korzystanie z dedykowanego formatu PAdES.

4.1 Sekcja ,Parametry podpisu”

Sekcja ,Parametry podpisu” zawiera gtéwne ustawienia dla wykonywanego podpisu.

L
SecureDod Podpisywanie WeryTiiovwanie Ustawienia Odnowienie (emmyfikatu Paomac O programie
‘Wariant podpisuc PAAES-BES [nie zawiers Inaconiks cTasu)
[ % Piaes ymo o || Ty podpisu Ctoczeey 3 ® 2 = |
* XAJES Fusnlozja skordqu: SHA-I56 Droctaj Lt Dodaj  Wycrpbd Poial Podpar
ik e ety ity diskTed i
Rodza) zobowigzania: Brak
Format podpisu Parameiry podpisu Dare

Dane wejiciowe (0) Dane wyjiciowe (0)

4.1.1 Wariant podpisu

W zaleznosci od wybranego formatu podpisu mozliwe s3 nastepujace opcje:
PAdES-BES / PAJES-T lub XAdES-BES / XAdES-T.

¢
SecureDox Podpisywanie Wereyfikowanse Ustawienia QOdnowienle cermyfikatu Pomoc O programie
Wariant podpisu: v PAJES-BES {nie zawiera znaczniks czasu)
S PAJES-T (zawlera rnacznik czasuy) . — [
| ¥ PAGES tyko PDR) | TYP POdpIsL: G = C =0 . U
Y XAJES Funkcja skrétu: SMA-256 Doday Usun Dodaj  Wyczyst Pokaz Podpsz
ik ik katalog EU) dokument b

Rodza| zobowigzania: Beak

Format podpisu Parametry podpisy Dane

Dane wejéciowe (0) | Dane wyjéciowe (0) ‘ Status

Wariant -BES oznacza, ze przy podpisywaniu dokumentu w danym formacie nie bedzie on
zawierat znacznika czasu.
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Wariant -T oznacza, ze podpis zostanie ztozony ze znacznikiem czasu. Ustuga kwalifikowanego
znakowania czasem (,,znacznik czasu” wspomniany wyzej) jest ustugg dodatkowg i umozliwia
doktadne okreslenie daty i czasu czynnosci realizowanych w srodowisku elektronicznym.

Znacznik czasu umozliwia wiec potwierdzenie czasu w jakim zostat ztozony podpis elektroniczny,
czy okreslenie, ze dany dokument istniat w okreslonym czasie i nie zostat zmieniony. W
rozumieniu przepisOw obowigzujgcego prawa wywotuje to skutki daty pewne;.

Uzywajac znacznika czasu wydanego przez kwalifikowany podmiot, otrzymujesz gwarancje
niepodwazalnosci terminu podpisania dokumentu wzgledem: sgdéw, instytucji, firm, klientéw

indywidualnych itp.

Znacznik czasu nie pobiera aktualnego czasu z komputera na ktérym jest wystawiany podpis,
lecz zwraca sie do dedykowanego serwera, aby uzyskac¢ informacje odnos$nie czasu.

4.1.2 Typ podpisu

SecureDoc Podpisywanie Weryfikowanse kK 3 enie cermyfikaty Pomoc O programie

Wariant podpisut

¢ PAGES (tyko POF)  1YP POdpisu

= XAJES | Funkcja skrétu: SMA-256 Doday Usun Dodaj  Wyczyst Poka Podpsz
phk phk katalog e dokument Pl
Rodza| zobowigzania: Beak
Format podpisu Parametry podpisy Dane
Dane wejsciowe (0) Dane wyjéciowe (0) Status

4.1.2.1 Zewnetrzny

Podczas sktadania podpisu zewnetrznego sam podpis elektroniczny bedzie utworzony w
odrebnym pliku i zapisany w tym samym folderze, w ktérym znajduje sie plik podpisywany. Plik
podpisu zewnetrznego zapisywany jest w formacie XAdES.

Podpisem zewnetrznym podpisywaé mozna dowolne pliki (o dowolnym formacie) i wielkosci.

Po ztozeniu podpisu zewnetrznego, plik podpisywany nie moze zosta¢ zmieniony w jakikolwiek
sposéb (nie moze byé zmieniana tre$¢ dokumentu ani nazwa dokumentu podpisanego),
poniewaz spowoduje to naruszenie integralno$ci danych i podpis nie bedzie mdgt zostac
zweryfikowany poprawnie.

Nalezy pamieta¢, ze podczas weryfikacji podpisu trzeba posiada¢ plik zrodtowy (zawierajgcy
tres¢ dokumentu) oraz plik podpisu (zawierajacy poswiadczenie ztozenia podpisu). Takze
podczas wysytania podpisu zewnetrznego konieczne jest zatgczenie pliku podpisywanego (pliku
zawierajgcego tres¢ dokumentu).
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4.1.2.2 Wewnetrzny

Dany typ podpisu powinien by¢ wykorzystywany dla jakichkolwiek plikéw podpisywanych w
formacie XAdES, w ktérych chcemy aby podpis byt zawarty w pliku podpisywanym. Czyli plik
podpisu, podpisanego typem wewnetrznym bedzie zawierat zaréwno tres¢ dokumentu jak i
poswiadczenie ztozenia podpisu (2w1). Warto pamietac ze plik podpisany typem wewnetrznym
bedzie zapisany w formacie XAdES.

Jezeli np. podpisujemy plik dokument.txt, to plik podpisany podpisem wewnetrznym bedzie
wygladat nastepujaco: dokument.txt. XAdES .

4.1.2.3 Otoczony

Dany typ podpisu jest odpowiednikiem typu wewnetrznego i stosuje sie go do plikéw XML. Plik
podpisu bedzie zawierat zaréwno tres¢ dokumentu jak i poswiadczenie ztozenia podpisu (2w1).

Jezeli chcemy podpisac plik XML tak, aby zawierat on podpis oraz tres¢ dokumentu, nalezy
wybrac typ podpisu ,,otoczony”. Format XAdES, typ podpisu ,otoczony” dotyczy jedynie plikéw
w formacie XML.

4.1.3 Funkcja skrétu

SecureDox Podpisywanie Weryfikowanse Ustawienia Odnowienle cermyfikatu Pomoc O programie
Wariant podpisut XAJES-BES (nie zawiera 2nacarvka czasu)

¢ PAGES (tyko PDF)  TYP Podpisu Oroczoeny . a = .

[ o w ommovEe m
Pk phk katalog U dokument [

Rodza) zobowigzania:  Brak

Format podpisu Parametry podpisy Dane

Dane wejsciowe (0) | Dane wyjéciowe (0) Status

SHA-256 jest typem zabezpieczenia kryptograficznego. Wieksza wartos¢ skrétu zapewnia
wieksze bezpieczenstwo.
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4.1.4 Rodzajzobowigzania

LN
SecureDoc Podpisywanie Weryfikowanse Ustawienia Odnowienie cermyfikaty Pomaoc O programie
Wariant podpisu: XAJES-BES (nie zawiera 2naczrka c2asu)
¥ PAJES (tyko PDF)  1YP POdpisu Otoczony 3 . = — ~ '
V?@—‘ Funkeja skréuu: SHA-256 Doday Usuh Dodaj  Wyczysé Pokaz Podpisz
i J s P atalog g dokument phis

Rodza) zobowigzania: VRS
Dowdd pochodzenia
Potwierdzenie odbioru
Dane wejsciowe (0) Dowdd dostawy ‘ Status
Dowdd nadewcy

Formaine zatwierdzenio

Format podpisy

Potwierdzenie utworzerss

Dane pole jest opcjonalne i zawiera w sobie informacje dodatkowe odnos$nie powodu lub celu
ztozenia podpisu.

Do wyboru dostepnych jest 6 rodzajéw zobowigzan:

e Dowdd pochodzenia

e Potwierdzenie odbioru

e Dowdd nadawcy

e Dowdd odbiorcy

e Formalne potwierdzenie
e Potwierdzenie utworzenia

4.2 Sekcja ,,Dane”

»
SecureDoc Podpisywanie Weryfilowanie Ustawienia Odnowienie ceryfikatu Pamac O programie
‘Wariant podpisu; PRIES-BES [nie zawiers Inaconiks cTasu)
r . [
¥ PAJES (tyko POF) | TYP Podpliu Deoczoey ; L | - = - |
¥ XAJES Funbogja skordtu: SMA-25E Drociaj 17T Dodaj  Wycrpkd Paisat Podpaz
ik i atakeg ™ dikTeh ki
Rodza| zobowigzania:  Bwak
Formas podpisu Parameiry podpisu Dane

Dane wejiciowe (0) Dane wyjiciowe (0)

Po wcisnieciu ,Dodaj plik” otworzy sie okno, w ktérym nalezy wybraé pliki do podpisania. Pliki
zostang dodane do listy. Alternatywnie mozemy przeciggna¢ wybrane pliki i upuscic je na okno
aplikaciji.

Dodaj katalog" — przycisk umozliwia dodanie wszystkich plikéw z wybranego folderu, ktoére
odpowiadajg kryteriom z ustawien podpisu, np. jezeli wybraliSmy format podpisu PAdES - z
wybranego folderu zostang zaciggniete wszystkie pliki w formacie PDF, z kolei przy wybranym
formacie XAdES zostang zaciggniete wszystkie dostepne pliki z wybranego folderu.
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Mozemy takze usungc pliki, ktore wybralismy do podpisywania przy pomocy przyciskow ,Usun
plik” —w celu pojedynczego usuwania (usuniety zostanie wybrany, czyli podswietlony plik), lub
»Wyczys¢ liste” —aby usungé wszystkie pliki z listy.

Wocisniecie przycisku ,, Pokaz dokument” spowoduje wyswietlenie tresci wybranego dokumentu
w nowym oknie.

»Podpisz pliki” — po wcisnieciu danego przycisku rozpocznie sie proces podpisywania wszystkich
plikdw znajdujgcych sie na liscie.

4.3 Proces ztozenia podpisu elektronicznego

Nalezy pamieta¢, ze w celu podpisania pliku podpisem kwalifikowanym urzadzenie z kartg
kryptograficzng musi byé podtagczone do komputera. Jezeli uzywamy podpisu chmurowego
ECSigner, aplikacja ECSigner musi dziata¢ w tle z zalogowanym kontem.

1. Okreslamy rodzaj podpisu jakim chcemy podpisa¢ dokument (sekcja ,,Format
podpisu”)

SecuneDor

Podpisywaris ‘Weryfikowanie Uistawienia Ouinowienie oemyfilan Posma O programie

Warlant podpisic PASES-BES [nie towiers IASCEnis C1agu)

Ty pedpi ooy x
Funiogja shritu: SHUA-TEE oy Lt Dodaj  Wytaydt Poka Podpisz
™ i katslog  baty dokuamant Pl
Rodra rebowiyrama [
Parametry podpisu Dane

Dane wyjéciowe (0)

Dane wejsciowe (0)

2. Wybieramy zgdane opcje podpisu w sekcji ,,Parametry podpisu"

Podpiywanie Weryfkgwanie UsTawegria O nwienig vty Tileany P O programin
‘Warlant podpisue FAGES-BES (mi# Eiwierh BBCE il C2as4)
¥ PASES (o POF) | | TYP podpisu CHSE By - 3 - :
U NAGES Funlogja skrétu SHA-I656 Dl [C ) Dol WpEyie PuiaE Proxtgua
ol pilic iy 1] dkgiment i

Roclesj pobowlyTaria: Brai

Forman podpisd Parameary podpes Dane

Dane wejsciowe (0] Dane wyjsciowe [0}

3. Dodajemy pliki, ktére chcemy podpisa¢ za pomocg przycisku ,Dodaj plik” lub
przeciggajac je z folderu do okna aplikacji SecureDoc (drag&drop).

4. Klikamy ,Podpisz pliki”. Warto zwréci¢ uwage na to, ze wszystkie dokumenty z listy
wybranych do podpisania zostang podpisane z takimi samymi ustawieniami
parametréw podpisu.

5. Po wcisnieciu ,,Podpisz pliki” pojawi sie okno wyboru certyfikatu. Z listy wybieramy

3 EuroCert Sp. z 0.0.
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certyfikat z uzyciem ktoérego chcemy podpisa¢ wybrane pliki i klikamy ,,OK”. W danej
zaktadce dostepne sg certyfikaty, ktdore znajdujg sie na aktualnie podtgczonym
urzadzeniu oraz certyfikaty podpisu chmurowego ECSigner.

Podpisywanie Weryfikowarie Ustawiena Odnowsende certyfikatu Pomoc O programie
Watant Podpesu PAGES BES (nie Zawierd InaCania c2as)
| Paces ymo poF) | TyP Pudpny Otoczcny 2 3
¥ XAGES Funkas skrdu SMA-756 Deoctay Vst Dodsf  Wiyenysd Pokaz Podpnz
ik o atalog g CoRument phio

Rodza) robowigzaniy Drak

Format podpisy Parametry podpisy Dace

Dane wejsciowe (1) Dane wyjéciowe (1) Status

» Urzadrenie kryptograficene

Wydany preez Wainy od

o bukasr Centrum Kwalfikowane EurcCert 021072021 1003:21 | 0271002024 10:03:21

Cotwier Pokaz certyficat Arviny OK

6. Po wybraniu certyfikatu i kliknieciu ,,0K” pojawi sie komunikat informacyjny odnosnie
sktadanego podpisu. Po zapoznaniu sie z komunikatem klikamy ,,OK”.

Wybranie certyfikatu
kwalifikowanego, wprowadzenie i
zaakceptowanie kodu PIN spowoduje
zlozenie kwalifikowanego podpisu
elektronicznego réwnowaznego pod
wzgledem skutkéw prawnych
podpisowi wiasnorgcznemu zgodnie z
rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) nr
910/2014 zdnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i
ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku
wewngtrznym.

OK

7. Przy podpisie karcianym wprowadzamy kod PIN i klikamy ,,OK”. Jesli wpisany kod PIN
jest prawidtowy, dojdzie do ztozenia podpisu.

Korzystajgc z podpisu chmurowego ECSigner, nalezy zalogowad sie do swojego
konta, a nastepnie wprowadzi¢ kod autoryzacyjny (kod OTP) z aplikacji mobilnej

ECSigner.
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SecureDoc

. Kod PIN
)O0 Wprowad# kod PIN:

o ]

Wybrany certyfikat do podpisania danych

==| Wydany dla: bukasz
BJ Wydany przez: Centrum Kwalifikowane EuroCert
Wazny od: 02/10/2021 10:03:21
Wazny do: 02/10/2024 10:03:21

Czytnik kart inteligentnych: Gemalto USB Shell Token V2
Token: CardO5 V5.3 | ECO052355

8. Sprawdzamy status dokumentu. Jesli dokument zostat prawidtowo podpisany, w
oknie statusu przy podpisanych plikach pojawi sie status ,Podpisany”, jesli
wystgpit btad pojawi sie status , Niepodpisany”.

Fodpetwanie WierTikcw e L irvierind Cadiniravbeniog: ety oo 0 proer wimibe
WaLLAAL Posdipei PRAZES-BES Ireg caswepra cracorika crasul
# PAJES fiyls POF) | TP Podptiu O zany (5% Lay == .
d  NAJES Funior i shordar i J58 Demay L Dt Wiyl Praay Podgier
= e wataiog it Sacurand Pk

Biodes) nobowilranis Brak

Fermut padpaiu P srratry posdipa D

Dane wejiciowe (2) Dare wyjsciowe [2) Status
::_' fUsersfAdmin/DesktopfdemoSig.p... |-a._" fUsersfAdmin/Desktop/demoSig.... ,R’ Podpisany

fUsersiddmin/Deskiopfdemaosig 2. [ fUsersiAdmin/Deskiop/demosig ... 3—_% Wiepodpisany

4.4 Podpisywanie pliku PDF z reprezentacjg graficzna

Przy zaznaczonej opcji ,Wykonuj podpis graficzny, gdy tworzony jest podpis w formacie PAdES”
w zaktadce ,Ustawienia”->"Ustawienia podpisywania”, proces podpisywania zawiera
dodatkowe okno, z wyswietlong trescig dokumentu PDF, ktory podpisujemy. Nalezy klikng¢ na
ikone pieczatki, a nastepnie wskaza¢ konkretne miejsce w dokumencie, klikajagc lewym
przyciskiem myszy.
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B @ JUsers/eurocert/Downloads/example.pdf

215% v @ @ Zastosuj dla wszystkich plikéw w kolejce Podpisz 7

_UE"(*) -

TRUST SERVICE PROVIDER

Po kliknieciu przycisku ,,Podpisz” podpis zostanie ztozony, a w zaznaczonym miejscu dodana
zostanie graficzna reprezentacja podpisu. W danym procesie podpisywania, na dokumencie
mozliwe jest dodanie tylko jednego znaku graficznego.

@ o JUsers/eurocert/ pdf

185%v O @ Zastosuj dla wszystkich plikéw w kolejce

_U?(('))C=?_ Page10f6

TRUST SERVICE PROVIDER

Elekironicznie podpisany pez
Patryk Sadoch

Oatx:
YYYYAIN-00 HHUN-33

W przypadku podpisywania wiekszej ilosci plikdw, mozna na pierwszym z nich umiescié¢ znak
graficzny, zaznaczajgc opcje ,Zastosuj dla wszystkich plikdw w kolejce”, a nastepnie klikngc
,Podpisz”. W ten sposdb kazdy z dokumentdw zostanie podpisany, ze znakiem graficznym w
tym samym miejscu.

4.5 Dodawanie kolejnych podpiséw do pliku

Jezeli plik zawiera przynajmniej jeden podpis elektroniczny, przy probie podpisania go
wyswietli sie ponizsze okno. W celu ztozenia kolejnego podpisu na dokumencie, wybieramy
opcje ,,Dodaj podpis”.

3 EuroCert Sp. z 0.0.
ul. Putawska 474
( (I) ) 02'384 Warszawa Dziat handlowy: Dziat techniczny: +48 22390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl

A 4 NIP: 9512352379 handlowy@eurocert.pl wsparcie@eurocert.pl www.eurocert.pl



=U()C=T 14

TRUST SERVICE PROVIDER

SecurelDoc

Plik podpisu:/UsersibdminDeskiop/demoSig. pdf jul istnisje
wybierz ppdng z poniiszych opcj.

Dodape nowy podpis do pliku ez usuwania istniegosgo.

Anuluj podpisyaienig Anuluje proces podpisywania

Wykonaj dia wszystkich plikdw w akiywnej kelejce podpisywania

5. Weryfikowanie

W danej zaktadce mamy mozliwos¢ weryfikacji podpisanych plikdw oraz wyswietlenia raportu
dla zweryfikowanych podpiséw elektronicznych.

Dziatanie przyciskdw , Dodaj plik”, ,Usuni plik”, ,Dodaj katalog”, ,Wyczys¢ liste” oraz ,Pokaz
dokument” jest analogiczne do przyciskéw z zaktadki ,,Podpisywanie”.

W zaktadce ,Weryfikowanie” do listy jednoczesnie mogg zosta¢ dodane pliki, ktére podpisano
réznymi formatami/typami podpisu. Jesli plik jest podpisany podpisem w formacie
zewnetrznym, nalezy dodac do listy jedynie plik podpisu. Dodatkowo nalezy pamieta¢ aby
zarowno plik podpisu jak i plik podpisywany znajdowat sie w tym samym miejscu/folderze. W
innym przypadku aplikacja nie bedzie mogta odwotac sie do pliku zrédtowego (podpisanego
zewnetrznie). W sytuacji podpisu wewnetrznego wystarczy wskazac plik podpisany.

5.1 Proces weryfikacji plikéw

1. Dodajemy pliki, ktére chcemy zweryfikowaé za pomocy przycisku ,, Dodaj pliki” lub
przeciggajac i upuszczajac je na okno aplikacji.

[ ] SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
= = e~
> (o 3 i
Usun Dodaj Wyczysé Pokaz Weryfikuj Pokaz
plik katalog liste dokument pliki raport
Dane
Dane wejsciowe (0) Status

2. Klikamy ,Weryfikuj pliki” (Nalezy pamietaé, ze do weryfikacji wymagane jest
potgczenie z Internetem).
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( N J SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
2 B & = E B | @
Dodaj Usun Dodaj Wyczysé Pokaz Weryfikuj Pokaz
plik plik katalog liste dokument pliki raport
Dane
Dane wejéciowe (1) Status
example.pdf (2> Niezweryfikowany

3. Oczekujemy na komunikat o statusie weryfikacji.

[ W SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
Dodaj Usun Dodaj Wyczysé Pokaz Weryfikuj Pokaz
plik plik katalog liste dokument pliki raport
Dane
Dane wejsciowe (1) Status
example.pdf Pozytywnie zweryfikowany

W zaleznosci od wyniku weryfikacji mozemy otrzymac status: , Poprawnie zweryfikowany” lub
»,Negatywnie zweryfikowany”.

W celu otrzymania doktadniejszych informacji na temat wyniku weryfikacji, nalezy klikng¢
»Pokaz raport”.

Mozemy takze wyswietli¢ podpisany dokument z listy klikajgc ,Pokaz dokument”.

6. Ustawienia

6.1 Ustawienia aplikacji

6.1.1 Ustawienia ogdlne

®0 SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
5 Tm Em £
o {® @ S 8% &
L L ienia L ieni; Zmier PIN QOdblokuj Zmien SO
ogéine podpisywania znacznika czasu tokena PIN tokena PIN tokena
Ustawienia aplikacji Zarzadzanie kartg
6.1.1.1Jezyk

W celu zmiany jezyka w ustawieniach ogdlnych, w sekcji ,Jezyk” nalezy wybrac jeden z
dostepnych jezykdw z listy.
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6.1.1.2Aktualizacje

W momencie uruchomienia aplikacja SecureDoc 2.0 sprawdza dostepnos¢ aktualizacji i w
sytuacji gdy uzywamy wersji starszej, aplikacja wyswietli komunikat o dostepnej aktualizacji.
Aby zainstalowaé¢ nowa wersje, nalezy zaakceptowac¢ wyswietlony komunikat i przejs¢ do
instalacji.

W sekcji ,,Aktualizacje” jest dostepna informacja odnosnie zainstalowanej wersji aplikacji.

6.1.1.3Proxy

W tej sekcji mozliwe jest skonfigurowanie serwera proxy, ktory ma by¢ wykorzystywany przez
aplikacje SecureDoc. Aby to wykonaé, nalezy zaznaczy¢ opcje ,, Wtacz proxy”, podaé wszystkie
niezbedne informacje w dostepnych polach oraz klikng¢ przycisk ,,Zapisz”.

Alternatywnie mozna uzy¢ poswiadczen systemowych. W tym celu nalezy zaznaczyé opcje
»Wiacz proxy” oraz ,Uzyj poswiadczen systemowych”, a pola pozostawic¢ puste.

Przed podpisywaniem plikdw, zaleca sie przetestowaé potaczenie, klikajgc na przycisk ,,Sprawdz
potaczenie z serwerem proxy”.

6.1.2 Ustawienia podpisywania

W zakfadce ,Ustawienia podpisywania” mozna dostosowac ustawienia domysine podpisu, ktére
bedg automatycznie wybrane przy kazdym uruchomieniu aplikacji. Nowo okreslone ustawienia
formatu podpisu bedg obowigzywa¢ od momentu ponownego uruchomienia aplikacji.

Dostepne sg nastepujace opcje ustawien domysinych aplikacji (Kazda z dostepnych opcji jest
krotko wyttumaczona w SecureDoc v2.0):

e Domyslny format podpisu

e Domyslny wariant podpisu:

e Domyslny typ podpisu:

e Domyslna funkcja skrotu

e Domyslny rodzaj zobowigzania

6.1.2.1Dodatkowe opcje podpisywania
W danej sekcji mamy mozliwos$¢ konfiguracji nastepujacych opcji:
,Nadpisz dokument PDF, gdy tworzony jest podpis w formacie PAdJES” - odznaczenie tej opcji

spowoduje, ze podpisywany plik PDF po podpisaniu bedzie zapisany w osobnym pliku w tym
samym folderze, co plik Zrédtowy, z dopiskiem ,,-sig” na korcu.
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Przy zaznaczonej opcji, podpisywany plik zostanie nadpisany, bez zmiany jego nazwy. Przy

podpisywaniu nie tworzy sie zaden nowy plik.

,Wykonuj podpis graficzny, gdy tworzony jest podpis w formacie PAJES” — opcja ta umozliwia
dodanie reprezentacji graficznej podpisu na dokumencie PDF. W trakcie podpisywania mozna

réwniez pomingc¢ ten krok.

Odznaczenie tej opcji uniemozliwia dodanie reprezentacji graficznej podpisu na dokumencie

PDF, skracajac proces podpisywania.

,Nie koduj danych XML do Base64 w przypadku tworzenia podpisu w formacie XAdES w typie
wewnetrznym - odznaczenie tej opcji spowoduje zapisanie podpisywanego pliku XML jako
zakodowanego w Base64. Zaznaczenie tej opcji pozwoli na zapisywanie plikbw XML w

standardowym kodowaniu UTF-8.

»Nadpisz dokument XML, gdy tworzony jest podpis w formacie XAdES w typie otoczonym” -

Przy zaznaczonej opcji format dokumentu (.XML) nie zmieni sie przy podpisie.

Jezeli potrzebujemy, aby plik XML po podpisaniu zostat zapisany w formacie .XAdES — nalezy

odznaczy¢ dang opcje.

»TWOrz podpis w formacie XAdES w typie otoczonym w wersji standardowej” — Podpis ztozony
w danej konfiguracji uniemozliwia dodanie kolejnych podpiséw na tym samym dokumencie.

6.1.3 Ustawienia znacznika czasu

Aby mie¢ mozliwos¢ korzystania ze znacznikdw czasu w programie SecureDoc, nalezy
odpowiednio skonfigurowaé dostep do serwera znacznikéw czasu. Po otrzymaniu od EuroCert
niezbednych danych konfiguracyjnych, nalezy uzupetni¢ wymagane pola, a nastepnie klikngé

przycisk ,,Zapisz”.

e Adres serwera znacznika czasu — spersonalizowany link dostepowy do serwera
znacznikéw czasu

e Uzytkownik — spersonalizowany login

e Hasto — spersonalizowane hasto (bez mozliwosci zmiany)

Uzytkownik otrzymuje przedstawione dane konfiguracyjne po zakupie dodatkowej ustugi

znakowania czasem.

Przed podpisywaniem dokumentéw zaleca sie przetestowac konfiguracje znacznikdéw czasu,

klikajgc na przycisk ,,Sprawdz konfiguracje znacznika”.
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6.2 Zarzadzanie kartg inteligentng
Uwaga! Trzykrotne wprowadzenie niepoprawnego kodu PIN skutkuje jego zablokowaniem.

W celu odblokowania kodu PIN, nalezy postepowac zgodnie z zaleceniami punktu
,Odblokowanie PIN-u”.

6.2.1 Zmiana PIN-u

W celu zmiany kodu PIN nalezy klikng¢ ,Zmier PIN tokena”, po czym pojawi sie nastepujgce
okienko:
T
o Tutaj mozesz zmieni€ PIN swojej karty.
SLaryIPIN: )
|
|
|
| zmenPiN_|

‘ﬂ Czytnik kart inteligentnych: Gemalto USE Shell Token V2

Nowy PIN:

Potwierd: nowy PIN:

Token: CardOS V5.3 | ECO052355

W polu ,Stary PIN” nalezy wpisaé¢ obecny PIN. W kolejnych dwéch polach nalezy wpisaé¢ nowy
PIN.

Minimalna dtugo$é PIN-u to 4 znaki a maksymalna 8 lub 10 znakdéw. Nowy PIN moze skfadac sie
z dowolnych znakéw: liczb, liter (matych, duzych), symboli oraz innych znakéw.

6.2.2 Odblokowanie PIN-u

Trzykrotne wprowadzenie niepoprawnego PIN-u podczas sktadania podpisu elektronicznego lub
proby zmiany PIN-u prowadzi do jego zablokowania.

W celu odblokowania PIN-u nalezy klikng¢ , Odblokuj PIN tokena”, po czym pojawi sie
nastepujgce okienko:
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° Tuta] modesz odblokowat PIN swoje] karty.

S0 PIN:

Mavry PIN:

Patwierd: nawy PIN:

=700 T

T Crytnik kam inteligentrych: Gemalte USE Shell Token V2
@_, Toleen: Cards ¥5.3 | ECODS2355

Najpierw nalezy wprowadzi¢ SO PIN, a nastepnie dwukrotnie poda¢ nowy PIN.

UWAGA! Jesli trzykrotnie wprowadzisz niepoprawny kod SO PIN, karta kryptograficzna zostanie
nieodwracalnie zablokowana. W takiej sytuacji nalezy zakupi¢ nowy certyfikat na nowej karcie.

6.2.3 Zmiana SO PIN

W celu zmiany kodu SO PIN nalezy klikng¢ ,Zmiern SOPIN tokena”, po czym pojawi sie
nastepujgce okienko:

° Tuta] mokesz smienié SO PIN twojej karty.

S0 PN
Maowy 50 PIN:

Potwierdi nowy 50 PIN:

ZmersoP

) Cxytnik kart inteligernnych: Gemalto USE Shell Token V2
g‘ Taken: Card05 V5.3 | ECOO52355

W polu ,,SO PIN” nalezy wpisa¢ obecny SO PIN. W kolejnych dwdch polach nalezy wpisa¢ nowy
SO PIN.

Nowy SO PIN moze skfada¢ sie z dowolnych znakéw liczb, liter (matych, duzych), symboli i
innych znakéw. Minimalna dtugos¢ SO PIN-u to 4 znaki a maksymalna zalezy od modelu karty
kryptograficznej (najczesciej 8 lub 10 znakdw).

Uwaga! Jesli trzykrotnie wprowadzisz niepoprawny SO PIN, karta kryptograficzna zostanie
nieodwracalnie zablokowana. W takiej sytuacji nalezy zakupi¢ nowy certyfikat na nowej karcie.
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Pozostate informacje:

Podczas zmiany kodéw PIN / SO PIN do komputera moze by¢ podtgczona tylko jedna karta
kryptograficzna. Podtgczenie wiekszej ilosci moze skutkowac zablokowaniem niektérych z nich.
EuroCert nie ponosi odpowiedzialnosci za skutki zwigzane z nieprzestrzeganiem danego
zalecenia.

7. Odnowienie certyfikatu
Kup odnowienie

Odnowienie online dla obecnych klientéw mozna zakupi¢ w sklepie internetowym EuroCert
klikajac na ten przycisk: sklep.eurocert.pl

Odnowienie certyfikatu
Sugerujemy aby procedure rozpoczg¢ na min. 7 dni przed wygasnieciem aktualnego certyfikatu.
Jezeli rozpoczniesz procedure podzniej niz 72h przed wygasnieciem certyfikatu, nie

gwarantujemy pozytywnego ukonczenia procesu odnowienia.

Po zakupie kodu odnawiajgcego nalezy przejs¢ do programu SecureDoc do zaktadki
,Odnowienie certyfikatu” i klikng¢ przycisk ,,Odnowienie certyfikatu”.

Pojawi sie okno dla wprowadzenia kodu odnowienia. Nastepnie nalezy wypetni¢ wniosek i
podpisa¢ wygenerowang umowe aktualnym podpisem kwalifikowanym.

Warto pamietaé, iz zakup produktu nie jest rébwnowazny z przedtuzeniem waznosci podpisu
kwalifikowanego. Waznos¢ podpisu zostanie przedtuzona dopiero w momencie zakoriczenia
procedury przedstawionej w instrukcji.

Po otrzymaniu informacji o akceptacji wniosku przez EuroCert, nalezy wprowadzi¢ ponownie
kod odnowienia w aplikacji SecureDoc, co spowoduje aktywacje odnowionego certyfikatu.

8. Pomoc

Dana zaktadka zawiera dane kontaktowe do dziatu wsparcia technicznego oraz umozliwia
pobranie aplikacji AnyDesk do potgczen zdalnych.

9. O programie

Zaktadka zawiera tres¢ licencji.

- EuroCert Sp. z 0.0.
ul. Putawska 474
( ‘T) ) 02-884 Wa'rsz?w_a Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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