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VORGANG DER ONLINE ZERTIFIKATSERNEUERUNG

Die wichtigsten Informationen

Bevor Sie den Vorgang der Zertifikatserneuerung einleiten, kaufen Sie zuerst das geeignete
Produkt (,,Online renewal — for the current EuroCert customers”) in unserem Webshop unter
folgendem Link:

Odnowienie online dla obecnych Klientow EuroCert

Nach dem Kauf wird Ihnen ein Erneuerungscode per E-Mail zugestellt.

Wichtig!

Damit der Vorgang der Zertifikatserneuerung durchgefiihrt werden kann, stellen Sie sicher, dass
folgende technische Anforderungen erfullt sind:

geeignete Software fir die Chipkarte ist installiert

SecureDoc 2 Anwendung zum Signieren und Verifizieren ist installiert und auf die
neuste Version aktualisiert

J wahrend des Vorgangs muss sich die Chipkarte im Lesegerat befinden und das Lesegerat
muss an den PC angeschlossen sein. Die Software finden Sie HIER:
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Etappe 1.

a Starten Sie die SecureDoc 2 Anwendung und gehen auf den Tab ,,Certificate renewal”

(%) SecureDoc = o X
Signing Veryfing Settings Help About program
Signature variant: PAJES-BES (without timestamp)
(¥ PAGES (only PDF) | Signature type: Enveloped “EE:_‘ @ :E_
X XAJES Digest algorithm: SHA-256 Add Delete Add Clear
file file directory list document
Commitment type: Proof of sender
Signature format Signature parameters Data

Input data (0) Output data (0) Status
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Q Klicken Sie auf ,Certificate Renewal”

|9 SecureDoc
Signing Veryfing Settings Certificate renewal Help About program

R =
Purchase Certificate
renewal renewal

Certificate renewal

0 Geben Sie den Erneuerungscode ein, den Sie per E-Mail bekommen haben.

[©] Enter renewal code X
==| RenewalCode
Qf"n Please enter your certificate renewal code.
./
Renewal Code:
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Flllen Sie den ersten Tab des Erneuerungsformulars aus (Basic information), und stellen
Sie sicher, dass alle eingegebenen Daten korrekt sind (ohne Tippfehler, ohne Leerzeichen
nach dem Vor- und Nachnamen).

Wenn Sie wiinschen, dass auf dem Zertifikat Ihre Firmenangaben erscheinen

(Firmenname, Position, Organisationseinheit), markieren Sie das Feld , Certificate
with business details” und fiillen Sie anschlieBend die leeren Felder aus.

- .
‘0| Renewal form X
(@

A Basic information @ Contact information

Personal data included in the certificate

First name: e Second name: o Surname: o

Citizenship:° ID type:0 Country of issuing the D: @
Polska Numer osobisty [np. PESEL, ID ] Polska

ID number: e

Additional data: @

Certificate with company/organization data represented by subscriber.

Type of identification document: L

Dowod osobisty
Document number: L)

The authority issuing document: e

Expiration date of the document: L Place of birth: @ Date of birth: @
dd.mm.rrrr (=) dd.mm.rrrr [m]
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Fillen Sie den zweiten Tab des Erneuerungsformulars aus (,,Contact details”), und klicken
anschlieRend auf ,Send”.

[ Renewal form X

A Basic information @ Contact information

Contact details

e-mail address: @ Phone: @ Country: @
Polska

| consent to the processing of personal data provided in the form in order to receive commercial information (e.g. new
sales offers, marketing activities) by electronic means by EuroCert, in accordance with art. 10 of the Act of 18 July 2002
on the provision of electronic services (i.e., Journal of Laws of 2017, item 1219) and via telecommunications terminal
equipment and automatic calling systems in accordance with Art. 172 of the Act of July 16, 2004 - Telecommunications
Law (i.e., Journal of Laws of 2017, item 1907, as amended), i.e. using a mobile phone, tablet, computer.

° Im Dialogfenster klicken Sie auf "OK".

+
Signing  Veryfing  Setngs  Ceruficaterenewal  Help  About program
. I
& ke
Purchase Cenricate
fenewal renewa

Cerufcae renewad

SecureDoc

0 Your certification agreement has been prepared

In the next step, an agreement will be displayed that will have 10 be signed with a valid

qualified certificate.
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° Nach Kenntnisnahme des Vertragstextes klicken Sie auf ,,Sign and send”.

@ Show the renewal agreement (s] X
kwalifikowanych ustug zaufania turoCert dostepne) dostepne) na stronie internetowe) R
https://eurocert.pl/repozytorium.

§3
Wydanie certyfikatu stuzacego do skladania kwalifik podpisu icznego na pod:
danych zawartych we wniosku o wydanie certyfikatu stanowigcego integralna czes¢ niniejszej umowy.
§4

Subskrybent oSwiadcza, ze:
zapoznal sie przed zawarciem niniejszej umowy z ,Polityka certyfikacji i kodeksem postepowania
certyfikacyjnego kwalifikowanych ustug zaufania EuroCert”, ,Zasadami | warunkami éwiadczenia uslug
zaufania przez EuroCert” umieszczonymi na stronie https://euvocen.pllrepozytorium, zawierajacymi
m.in. informacje o warunkach uycia certyfikatu, sposobie rozpatrywania skarg i sporéw, zakresie i
ograniczeniach stosowania certyfikatu oraz skutkach prawnych sktadania kwalifikowanych podpiséw
elektronicznych,

2. wyrata zgode na przetwarzanie danych osobowych przez Administratora Danych, ktérym jest EuroCert
Sp. z 0.0. z siedziba w Warszawie, ul. Putawska 474 w celach niezbednych do realizacji procesu
certyfikacji oraz przyjmuje do wiadomosci, iz ma prawo dostepu do tresci danych osobowych, o ktérych
mowa wyzej oraz ich zmiany,

3. zapoznat sie z obowiazkiem informacyjnym umieszczonym na stronie https://eurocert.pl/repozytorium,

4. wszystkie informacje podane przez niego we wniosku o wydanie certyfikatu stanowiacego integralng
czeé¢ niniejszej umowy sa zgodne z prawda,

5. wyraza zgode na otrzymywanie informacji o zblizajacym sie terminie wygasniecia certyfikatu na adres
e-mail podany w procesie rejestracji.

§5

Umowa zostaje zawarta na czas okreélony, do dnia wygasniecia waznosci certyfikatu, ktéry zostat wydany na
jej podstawie. Doktadna data wainosci certyfikatu znajduje sie w certyfikacie.

§6

Spory wynikajace z realizacji niniejszej umowy beda rozstrzygane przez sad wiasciwy dia siedziby EuroCert.
Wszelkie zmiany niniejszej umowy wymagaja zachowania formy pisemnej pod rygorem niewaznosci. Umowa
sporzadzona zostata w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

EuroCert Subskrybent

° Wahlen Sie das zu erneuernde Zertifikat aus und klicken anschlieBend auf , OK".

Veryfing  Settings  Certficacerenewal  Help  About program

Purchase Cenrcane
renewal reneual

Cerficate renews

+ Uist of renewal certificates X
5 Cryptographic device
Issued by Valid from Valid to

Centrum Kwalifiowane EuroCert 27052022 124603 | 26052025 12:4603

“
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0 Geben Sie den PIN Code ein, und klicken anschlieRend auf ,,0K”.

[/ Enter the PIN code e

PIN code
000 Enterthe PIN code

L J

The selected certificate to signing the data

==| Issued for: Aleksandra B

@ Issued by: Centrum Kwalifikowane EuroCert
Valid from: 27.05.2022 12:46:03
Valid to: 26.05.2025 12:46:03

Smart card reader: Feitian SCR301 0
Token: CardOS V5.3

Wenn dieses Dialogfenster angezeigt wird, ist die erste Etappe der Erneuerung
abgeschlossen. Die Antragsprifung erfolgt binnen 48 Stunden.

SecureDoc X

0 Your Certification Agreement has been sent to the Certification Center.

The registration inspector is currently verifying the application for the renewal of the
certificate along with the certification contract.

Wait for an e-mail with information on the next steps.

Wichtig! Warten Sie auf eine E-Mail von EuroCert mit dem signierten Vertrag, und gehen

Sie anschlieBend zur Etappe 2 Uber.
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Etappe 2. (nachdem der Vertrag durch die EuroCert signiert wurde)

a Starten Sie die SecureDoc 2 Anwendung und gehen zum Tab ,,Certificate renewal”.

[ SecureDoc - o X
Signing Veryfing Settings Help About program
Signature variant: PAGES-BES (without timestamp)
|9 PAGES (only POF)| Signature type: Enveloped ;«" . = 2 §
¥ XAJES Digest algorithm: SHA-256 Add Delete Add Clear
file file directory list
Commitment type: Proof of sender
Signature format Signature parameters Data

Input data (0)

Output data (0)

Status
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a Klicken Sie auf , Certificate renewal”.

[/ SecureDoc

= o X
Signing Veryfing Settings i

Certificate renewal Help About program
R &

o

Purchase Certificate
renewal renewal

Certficate renewal

e Geben Sie den Erneuerungscode ein, den Sie per E-Mail bekommen haben.

[0 Enter renewal code X

== Renewal Code
(& Please enter your certificate renewal code.

Renewal Code:
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° Klicken Sie auf "OK".

SecureDoc X

0 Your Certification Agreement has been sent to the Certification Center.

The registration inspector is currently verifying the application for the renewal of the
certificate along with the certification contract.

Wait for an e-mail with information on the next steps.

Wahlen Sie das Zertifikat aus, mit dem der Vertrag auf der ersten Etappe dieses
Erneuerungsvorgangs signiert wurde, und klicken Sie anschliefend auf , OK”.

Sigaing Veryfing Settings Certificate renewal Heip About program
e 8
Purchase Cemtcare
renewa reneunal

Cerpficate renewsl

. Ust of renewal centificates X
= Cryptographi device
Issued by Vald from Valid to

Centrum Kwaliféowane EuroCert 27052022 124603 | 26052025 124603

Show ceruficate
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° Geben Sie den PIN Code ein, und anschlieRend klicken Sie auf "OK".

[0 Enter the PIN code X

E*%3) PIN code
coo
000 Enterthe PIN code

l J

The selected certificate to signing the data

=] Issued for: Aleksandra B
Issued by: Centrum Kwalifikowane EuroCert
Valid from: 27.05.2022 12:46:03
Valid to: 26.05.2025 12:46:03

Smart card reader: Feitian SCR301 0
Token: CardOS V5.3

0 Warten Sie bis der Vorgang erfolgreich abgeschlossen wird.

|0 Current process

= Current process
QG memmwddhmetom
EuroCert cerification er

Wenn dieses Dialogfenster angezeigt wird, ist der Erneuerungsvorgang erfolgreich

abgeschlossen.

SecureDoc X

n Thank you!

The certificate renewal process has been completed.
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Etappe 3. Neues Zertifikat im System registrieren.

Starten Sie die Smart Security Interface Anwendung und im Tab ,Register” klicken Sie auf
,Register”.

Charismathics Smart Security Interface X
Change Token PIN  Unlock Token PIN  Change Token SO PIN  Registration

Card type: CardOS V5.3 | EC13244
User PIN status: CardOS V5. 3 does not support this funtion

SO PIN status: CardOS V5.3 does not support this funtion

In order to be able to use your smartcard/TPM with the microsoft products you need to register
your personal certificate. To do so, please insert your smartcard into the card reader and dick the
button "Register”, The application will then perform any further steps to register your certificate.

Zum Schluss wird dieses Dialogfenster mit der Information tiber den erfolgreichen
Abschluss der Registrierung angezeigt.

Charismathics Smart Security Interface X

0 Registration successful.

0 Der Vorgang ist beendet.

Wichtig!

Wenn keine Smart Security Anwendung installiert wurde, kann sie unter folgendem Link
heruntergeladen werden: :
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