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Wstep

Szanowny Kliencie!

EuroCert ma przyjemnos¢ przedstawic Ci niniejszg instrukcje. Zatgczona karta lub token USB pozwala
na ztozenie podpisu elektronicznego weryfikowanego certyfikatem kwalifikowanym.

W niniejszym pakiecie startowym znajdujg sie:

o Karta mikroprocesorowa lub token USB do podpisu elektronicznego

o Ptyta CD-ROM zawierajaca oprogramowanie do zarzgdzania certyfikatem

Aktywacja ustugi
Aby madc korzystac z ustugi podpisu elektronicznego wystarczy zainstalowac¢ na komputerze
oprogramowanie do zarzadzania certyfikatem znajdujace sie na ptycie.

Instalacja aplikacji
Upewnij sie, ze komputer spetnia ponizsze wymagania:
e System operacyjny: Zainstalowana wersja systemu MS Windows 2000, MS Windows XP, MS
Windows Vista, MS Windows 7, MS Windows 8,
e Miejsce na twardym dysku 10 MB
e Pamie¢ RAM 256 MB
Wiacz komputer, witéz do napedu CD-ROM ptyte z instalatorem oprogramowania do zarzadzania
certyfikatem. Wybierz Uruchom:
autorun.exe.

H & Stacja dyskéw DVD/CD-RW (D:)
. %% 100115_1055

Zawsze wykonuj te czynnos¢ dla zawartosci typu o

Zainstaluj lub uruchom program z noénika

& 4 Uruchom: autorun.exe
: Nie okreslono wydawcy
Ogélne — opcje
Otwoérz folder, aby wyswietli¢ pliki
) przy uzydu: Eksplorator Windows
Wyswietl wiecej opgji nia w Panel
sterowania
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Woybierz Instaluj oprogramowanie:

=)
@ Instalator oprogramowania i certyfikatow v S
Instaluj oprogramowanie
Informacje dodatkowe
(]
(C) 2014 EuroCert Sp. z 0.0. Wszelkie prawa zastrzezone. 64 bit

« Widok instalatora programu Charismathics — nacisnij przycisk , Next”

Welcome to the InstallShield Wizard for
Charismathics Smart Security Interface

The InstallShield(R) Wizard will install Charismathics Smart
Security Interface on your computer. To continue, dick Next.

WARMING: This program is protected by copyright law and
international treaties.

o przejs¢ dalej — potwierdZ umowe licencyjng przypisang do karty lub tokena USB — zaznacz
opcje ,, | accept the terms in the license agreement” — nacisnij przycisk ,,Next”
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o

smart security interface

End-User License Agreement
(Client/Bundle license)
smart security interface

This End-User License Agreement (“EULA™) is a legal agreement
hatmean van (eithar an individial nr 2 ginala antin and chariemathics ¥

(®) I accept the terms in the license agreement
()1 do not accept the terms in the license agreement

InstallShield

°
. smart security interface
All program features will be installed. (Requires the most disk
space.)
Choose which program features you want installed and where they
will be installed. Recommended for advanced users.
InstallShield
Po zakonczeniu instalacji nacisnij przycisk zakoricz — ,,Finisch”
Funkcje

Do uruchomienia karty nie ma potrzeby podawania kodu PIN

W celu aktywowania podpisu nalezy umiesci¢ karte w czytniku oraz podpig¢ czytnik ( token USB) do
komputera, nastepnie w zaktadce , Rejestruj” dokonad rejestracji podpisu.
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Charismathics Smart Security Interface Utility |X|

| Zmieri PIN Tokena | Odblakuj PIN bokena | Zmier SO PIN tokena | Rejestruj

Typ karky: CardD3 W4, 36 PKICS15 profile
User PIN status; CardQ3 4,36 does not support this funtion

S0 PIM skatus; CardOs W4, 36 does not suppart this Funtion

Aby v swojej karky modutu TPM z produkkami Microsoft nalezy
zarejestrowad swij osobisty cerbyfikat, Aby ko zrobic prosze
whozyt karte do czytnika i weisngd praycisk "Rejestrug”. Aplikacja
przeprowadzi kolejne kroki w celu rejestracii bwojeqo certyfikatu,

the middleware company

charismathics

Rejestruj

Nacisnij przycisk ,Rejestruj”

Charismathics Smart Security Interface Utility

.
\y Rejestracja sie powiodta,

T T 3 ¥ T Prooee
whozye karte do czytnika i weisngd pravcisk "Rejestrui”, Aplikacia
przeprowadzi kolejne kroki w celu rejestracii bwojego certyfikatu,

nalezy

the middleware company

charismathics

Rejestruj

Certyfikat zostat poprawnie zarejestrowany w systemie. Mozna zamkna¢ oprogramowanie.

Oprogramowanie stuzy réwniez do zarzadzania kartg jak na przyktad zmiana kodu PIN
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Zaktadke ,,Odblokuj PIN tokena” uzywa sie w momencie zablokowania kodu PIN.

Do odblokowania PIN-u stuzy kod PUK umieszczony z kodem PIN w bezpiecznej kopercie.

Charismathics Smart Security Interface Ltility

the middleware company

charismathics

Zmiefi PIN Tokena | Odblokuj PIM bakena || Zmisri SO PIM tokena | Rejestryj |

Etylieta Karky: nie whozono karty
Tutaj moZesz zmienic PIM swaojej karky,

PotwierdZz nowy PIM: I:I

() Alfanumeryczny () Mumeryczny () Szesnastkowey

[ zmier Pin

Instalacja certyfikatow NBP NCCERT oraz EuroCert

Aby prawidtowo korzystac¢ z podpisu elektronicznego nalezy zainstalowac¢ w magazynie certyfikatéw
systemu Windows certyfikat Narodowego Banku Polskiego oraz certyfikat EuroCert.

W tym celu z ptyty zawierajacej oprogramowanie nalezy wybraé plik z katalogu gtéwnego:

Plik: certyfikat nccert.crt

Kreator importu certyfikatow systemu Windows uruchomi sie automatycznie.

Nacisnij przycisk ,,Zainstaluj Certyfikat”
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Ogdlne | Szczegéty | Sciezka certyfikacii|

Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
» Wszystkie zasady wydawania
= Wsrystkie zasady aplikacii

Wystawiony dla:

Wazny ed 2003-10-26 do 2020-10-27

Zainstaluj certyfikat. ..

Marodowe Centrum Certyfikagi (MCCert)

Wystawiony przez: Marodowe Centrum Certyfikaci (MWCCert)

Oswiadczenie wystawcy

o ]

Nastepnie w ekranie ,Magazyn certyfikatow” wskaz opcje ,,Umiesé wszystkie certyfikaty w

nastepujacym magazynie”. Wyswietli sie okno ,,Wybieranie magazynu certyfikatéw” wskaz ,,zaufane

gtéwne urzedy certyfikacji” i zatwierdz ,,0K”

(© £ Kreator importu certyfikatéw

Magazyn certyfikatdw
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sa

System Windows mozZe automatycznie wybrad magazyn certyfikatdw; moZesz jednak
okredli¢ inng lokalizacie dia certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(®) Umies¢ wszystkie certyfikaty w nastepuiacym magazynie Wybierz magazyn certyfikatéw, ktérego cheesz uzyé,
Magazyn certyfikatdw:
| [Preeiaday...| ] Osobisty "
Zaufane gldwne urzedy certyfikaci
[ Zaufanie przedsiebiorstwa
|j Pogrednie urzedy certyfikaci
7] Zaufani wydawey
i 7] Certyfikaty niezaufane
il Gifwne urzedy certvficaci innurh firm Y
[“1Pokaz magazyny fizyczne
oo ]
Dalej
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Postepuj zgodnie z poleceniami instalatora systemu Windows. Po zakonczeniu wyswietli sie
komunikat o pomysinym zainstalowaniu certyfikatu w systemie.

Instalacja certyfikatu EuroCert
Instalacja certyfikatu EuroCert przebiega podobnie jak instalacja certyfikatu NBP NCCERT.

Aby zainstalowac certyfikat Centrum Certyfikacji EuroCert z ptyty zawierajgcej oprogramowanie
nalezy wybrac Certyfikat EuroCert. Plik Certyfikat Eurocert_QCA_2014.crt

Kreator instalacji certyfikatow systemu Windows uruchomi sie automatycznie.
Nacisnij przycisk ,Zainstaluj Certyfikat”

Nastepnie w ekranie ,Magazyn certyfikatow” wskaz opcje ,,Automatycznie wybierz magazyn
certyfikatéw na podstawie typu certyfikatu” i nacisnij ,Dalej”.

Magazyn certyfikatdw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslié inng lokalizacje dia certyfikatu.

(@) Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
() Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn cerbyfikatdew,
Przegladaj. ..

Postepuj zgodnie z poleceniami instalatora systemu Windows. Po zakorczeniu wyswietli sie
komunikat o pomysinym zainstalowaniu certyfikatu w systemie.
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Konfiguracja programu Platnik

Podpis moze by¢ wykorzystywany w programie Ptatnik do komunikacji zZUSem. W celu
skonfigurowania tego programu nalezy wykona¢ nastepujgce kroki:

1. Po uruchomieniu programu nalezy wybra¢ z menu Przekaz > Rejestruj certyfikat
kwalifikowany.

IE Ptatnik

“ Program Edycia Patnik widok Marzedzia  Administracia | Przekaz Clno Pomoc

“ﬁ E ‘Q @ “ | ]i = X |@ 5% LIstawienia przekazu elekironicznega. ..

. . : Pobierz przesviki z ZU5 »
Ubezpieczeni
s Cert';,-'fl katy % Pobierz przesvtke z pliku

Dokumenty _ _
Mumer semjnyg [l Reiestruj przesytke
Zestamy
Przekaz elektroniczny | |10 Pobierz i rejestruj certyfikat U5

1D
2FFEAATAB3424B158ABBFEC203F1 70C

sy Pobierz i rejestruj liske CRL

ERREID Rejestruj liske CRL z pliku
564108FEDEDBBE1EFO723B41EBBCIDE oo 1 iR ERL 2 P Sy CAT

5D8406528560F 1 FF435CEB000CO4C303(

Rejestruj certyfikat 2 pliku

R ruj

Cdbierz wiadormasc

Rejestruj wiadomose 4

Zrier hasta dao klucza prywatnego

Ekspartuj pare kluczy do plikio

Informacie 2 ZUS Liczba elementdw: & | ADMINISTRATOR | Baza danwch: PLATMIE na MT-xPIPLATNIKZ00S

I Adrministracia Ckres rozliczenioney: Czerwiec 2003

2. Wybieramy kwalifikowany certyfikat uzytkownika, a nastepnie Rejestru;j.

Wiubierz certyfikat kwalifilkowany, ktdry zostanie zarejestiowany w programie Pratnik:

MHumer seryjny | “wiragciciel | “wiustawca |

YC35E£34000000000030 Magdalena Jabtoriska SERIALMUMBER=Nr wpisu: 8, CH=Centru...
Pomoc Bejestiu | Ao |

3. Zarejestrowany certyfikat mozemy obejrze¢ w zaktadce Przekaz elektroniczny > Certyfikaty.
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Program  Edycja Platnik Widok Narzedzia Administracja Przekaz COkno Pomoc
S NE |DE=sXv E
Ubezpieczeni
Drokumenty
= Mumner seminy | Twp | wihagciciel - I
Bstany 19 ca UNIZETOTTPCANAD
Przekaz elektroniczny | |10 Ca UNIZETOTTPCAZEW
1F Ca UNIZETOTTPCANAD
A Ca UNIZETOTTPCAZE W
23 Ca UNIZETOTTPCAZE W
260b8a38ca499bfc91 3039403964 38355d183d7a CA COPE S24FIR - Kwalifikoveary
ZFFEAATAB3424B15846BFAC203F170C1 2434, CA CERTUM QC&
31c148630d7bed 3a55e0becBdbdc? 2893207361 CA Centrum bobiCert - Kwalifikowang
3DFF4B10 Ca CZiC Centrast 5S4
3EBB3E oopP RPF-1-00P-50%
4459CF452CEA133479E EBEB4BFE1 1688FED ... CA CERTUM QC&
5E64108FE0EOEBE1EFO723841EBBCIDB4EITE. . CA Sigillumn PCCE - kwalifikowany CA1
5DE406528560F1 FF435CB000C04C303086E26... CA Fowalifik oveary 0ZK 22
B2a70d04c324b8d4 275600381 Bbi2eb32ef0719  CA Marodowe Centrum Certyfikacii [MCCert)
729bda7 332200ebdebe 3997 3bd7ca22442931d CA Sigillumn PCCE - kwalifikowany CA1
<
Liczba elementdw: 19 | ADMINISTRATOR
Baza danych: CA\PROGRAMDATANVASSECO POLAND SANPEATNIKAFSDFS.MDBE
Okres rozliczeniowy: Grudzieri 2009 Yy

4. Nastepnie w menu wybieramy Przekaz > Ustawienia przekazu elektronicznego...

B piatnik

Program Edycja Platnik Widok Narzedzia Administracja | Preekaz Okno Pomoc
FERE R 2
X X 54 Pobierz przesytki z 2US 3
Ubezpieczeni - =
Cert YTI katy % Pobierz przesyike z pliku
Dokumenty _— . .
Nurner seryiny @ Rejestruj przesytke
Zestawy
19 R . ’ BNAD
[ —— Pobierz i rejestruj certyfikat ZUS L Ey
10 Rejestruj certyfikat z pliku WZEW
FFFRAATAB3424B156A6BFAC203FT 70 Refestrui cerbyfikat kwalfikowary
St Pobierz i rejestruj liste CRL l
3DFF4B10 A ——— b,
564108FGOEOBBE1EFO723841EBBCIDE  oor o ere i Z Pl walifikowany C&1
SD8408528560F 1FF435CE0 00C04C3030 oOdbierz wiadomosci K22
Rejestruj wiadomaose 3 _I
Zriief hasto do klucza prywatnego
Eksportuj pare kKuczy do pliku
Informacie z Z1US Liczba elementdw: 9 | ADMINISTRATOR | Baza danwch: PLATNIK na MT-3PiPLATMNIKZ00S
Adrinistracia Okres rozliczeniowy: Czerwiec 2008 A

5. Woybieramy zaktadke Ustawienia ogdélne. W okienku Metoda przekazu wybieramy:

a) Wysytka automatyczna, oraz wiasciwy oddziat ZUSu.
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|5, Ustawienia przekazu elektronicznego

Ustawienia ogdlne | LCertyfikaty | Listy CRL | Wiadomogci | Inne |

Jednostka ZU5: |F|P-'I -00P-50%w

Metoda przekazu
O Wydruk

® Wuzubka automatyczna

Adres do preekazpwania zestawdw dokurentdw:

Adres do pobierania danych z CRU:

O ‘Wysphka samodzielha

|.ﬂut0matyczny wipbdr

Sy sdw qd anzk, zus. pl

v sdwi warszawa, zuz. pl
vy, scwl, wroclaw. zus. pl

[v Lzywaj Elektroniczne] Wiymiany Dokumenté

Pomoc

Anuluj

b) lub Wysytka samodzielna.

[E) Ustawienia przekazu elektronicznego

I stawienia ogdlhe | LCertyfikaty | Listw CRL | Wiadomogei | Inne |

Jednostka Z1S: |F|F'-‘I O0P-5D0w

Metoda przekazu
O wWydk

O Wysptka automatyczna

Adres do przekazywania zestawdw dokumentdw:

Adres do pobierania danych z CRU:

Autamatyczny wybdr

[V Uzywai Elektroniczne] Wmiany Dokumentw

Pomoc

Anuly

6. Na koniec wybieramy zaktadke Certyfikaty i zaznaczamy opcje Do elektronicznej
komunikacji z ZUS w zakresie przekazywania dokumentéw ubezpieczeniowych
wykorzystywany bedzie wskazany certyfikat kwalifikowany (dwukrotne klikniecie otwiera

okno certyfikatu).
Aby zapisaé ustawienia wybieramy OK.
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Ustawienia ogdlne  Certyfikaty | Listy CRL | Inne |

Hurner seminy | Wasciciel |"wiystawca
FC3RERS400... Magdalena Jablofska 5 SLML

Poinformu | 30 dni przed uphywem waznosci klucza prywatnego.

[w ko werlik acje watepng cenyfikatdw przed uruchomieniem przekazu elektomicanego Weryfikuj teraz

Pomoc ok Anuluj |

Zagadnienia prawne

Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
wywotuje skutki prawne okreslone w ustawie z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (Dz.U. nr 130, poz. 1450), jezeli zostat ztozony w okresie waznosci tego
certyfikatu.

Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sg rownowazne pod
wzgledem skutkdw prawnych dokumentom opatrzonym podpisami wtasnorecznymi,

Bezpieczny podpis elektroniczny weryfikowany przy pomocy waznego kwalifikowanego
certyfikatu stanowi dowdd tego, ze zostat on ztozony przez osobe okreslong w tym
certyfikacie, jako osobe sktadajaca podpis.

Zasady wydawania, zawieszania i uniewazniania certyfikatéw kwalifikowanych i
niekwalifikowanych oraz zakres i ograniczenia stosowania certyfikatow okreslone sg
szczegdtowo w dokumentach ,,Polityka certyfikacji dla certyfikatéw kwalifikowanych”
udostepnianych w Internecie na stronie Eurocert




