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Warszawa, 2025-01-21

EuroCert Sp. z o.0.
Nip: 9512352379
ul. Putawska 472
02-884 Warszawa

Szanowni Panistwo,

EuroCert Sp. z 0.0. z siedzibg w Warszawie dopetniajgc swoich obowigzkéw jako
administrator danych w rozumieniu art. 4 ust. 7 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o
ochronie danych) niniejszym informuje, ze w dniu 12.01.2025r r. w godzinach nocnych
zostat stwierdzony atak hakerski (ransomware), ktéry doprowadzit do naruszenia ochrony
danych osobowych poprzez atak ztosliwego oprogramowania szyfrujgcego pliki
przechowywane na naszych serwerach z duzym prawdopodobienstwem ich kradziezy.
Naruszenie mogto dotyczy¢ Pani/Pana danych osobowych.

Zdarzenie to doprowadzito do utraty dostepnosci oraz najprawdopodobniej réwniez
poufnosci danych osobowych m. in. klientéw, kontrahentéw i pracownikéw EuroCert Sp.
z0.0.

Jakie dziatania podjeto w zwigzku ze zdarzeniem?

Niezwtocznie po wykryciu incydentu bezpieczenstwa podjeto niezbedne dziatania
zapobiegajgce dalszym naruszeniom danych osobowych oraz zawiadomiono organy
Scigania i instytucje wiasciwe w sprawach cyberbezpieczenstwa.

Obecnie zdarzenie jest przedmiotem czynnosci wyjasniajagcych realizowanych przez
Policje oraz CERT Polska (Computer Emergency Response Team Polska).

Ponadto, zdarzenie zostato zgtoszone do Prezesa Urzedu Ochrony Danych Osobowych
jako naruszenie ochrony danych zwigzane z wysokim ryzykiem naruszenia praw i wolnosci
0s6b fizycznych.

EuroCert Sp. z o.0. doktada wszelkich staran, aby zminimalizowa¢ skutki ataku oraz
przywroci¢ petng funkcjonalnos¢ systemow informatycznych w mozliwie najkrétszym

czasie.
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Jakie dane osobowe obejmowato naruszenie?
Wskutek ataku doszto do naruszenia dostepnosci oraz poufnosci Panstwa danych
osobowych, ktére mogg obejmowac:
e adres e-mail, numer telefonu podane podczas wydania certyfikatu;
e numer PESEL;
e imie, imiona i nazwisko;
e data i miejsce urodzenia;
e Obywatelstwo;
e seriainumer dowodu osobistego oraz data waznosci;
e nazwa uzytkownika i/lub hasto;
o wizerunek (tylko w przypadku weryfikacji zdalnej).

Obecnie nie mamy pewnosci, ze Panstwa dane zostaty wykradzione, ale zachodzi takie
prawdopodobienistwo. Nadal trwa ustalanie skali incydentu, stagd dla ostroznosci prosimy
0 uwazne przeczytanie niniejszych zalecen bezpieczenstwa oraz Sledzenie komunikatow
na stronie gtébwnej www.eurocert.pl.

Czy doszto do naruszenia bezpieczenstwa certyfikatéow kwalifikowanych?

WykluczyliSmy ponad wszelkg watpliwos¢ skompromitowanie wydanych Panstwu
certyfikatow. Nie zostaty wykradzione. Nie ma potrzeby uniewazniania certyfikatéw.

o certyfikaty na fizycznych urzadzeniach (kartach/tokenach) sg w posiadaniu witascicieli
a nie w zasobach infrastruktury EuroCert; Przypominamy, ze uzycie certyfikatu
wymaga dostepu do urzgdzenia oraz kodu PIN;

e w przypadku certyfikatbw chmurowych ECSigner klucze kryptograficzne nie zostaty
skompromitowane, a wszystkie hasta zostaty zresetowane i uzytkownik przed uzyciem
musi nada¢ swoje nowe hasto. Ponadto, oprécz hasta nastepuje uwierzytelnienie
rébwniez przy pomocy jednorazowego kodu w aplikacji na telefonie komorkowym
(uwierzytelnienie dwuskfadnikowe).

Z kim moga sie Panstwo kontaktowa¢ w sprawie naruszenia ochrony danych
osobowych?

W przypadku jakichkolwiek pytah zwigzanych z naruszeniem mogg sie Panstwo
skontaktowac z EuroCert Sp. z 0.0. kierujgc zapytanie mailowe na adres: iod@eurocert.pl

Jakie moga by¢ potencjalne konsekwencje naruszenia ochrony danych osobowych?
Nastepstwem naruszenia Panstwa danych osobowych moze byc:

e przetwarzanie danych osobowych w celach marketingowych bez uprzedniego
uzyskania zgody (w przypadku prowadzenia marketingu drogg tradycyjna, tj. wysyiki
tresci marketingowych na adres zamieszkania).

e publikacja lub ujawnienie danych osobowych co moze narusza¢ Panstwa dobra

osobiste;
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zagrozenie nekaniem lub szantazem przy wykorzystaniu ujawnionych danych;
narazenie na wzmozone ataki phishingowe, zmierzajgce do wytudzenia danych
osobowych;

zatozenie konta internetowego przy wykorzystaniu danych osobowych (np. w
serwisach spotecznosciowych);

podjecie przez osobe trzecig proby uzyskania na Panstwa szkode pozyczek w
instytucjach poza bankowych, np. przez internet lub telefonicznie, bez koniecznosci
okazywania dokumentu tozsamosci;

podjecie przez osobe trzecig proby uzyskania dostepu do systemdw obstugujacych
udzielanie Swiadczenn medycznych i uzyskania wgladu do danych o Panstwa stanie
zdrowia (czesto dostep do systemOw rejestracji pacjenta mozna uzyskac,
potwierdzajgc swojg tozsamos¢ za pomocg numeru PESEL);

wykorzystanie danych osobowych celem korzystania z praw obywatelskich np.
poprzez oddanie gtosu w gtosowaniu nad srodkami budzetu obywatelskiego;
wykorzystanie przez osobe trzecig danych osobowych do préby wytudzenia
ubezpieczenia lub Srodkow z ubezpieczenia;

wykorzystanie przez osobe trzecig danych osobowych do préby zawarcia uméw
cywilno-prawnych;

wykorzystanie danych osobowych przez osoby trzecie do ukrycia swojej tozsamosci
(np. przy otrzymywaniu mandatéw);

zarejestrowanie przedptaconej karty telefonicznej (pre-paid ), ktéra moze stuzy¢ do
celéw przestepczych.

Co moga Panstwo zrobi¢, aby zminimalizowaé negatywne skutki naruszenia?

W celu zminimalizowania ewentualnych negatywnych skutkéw zdarzenia zalecamy:

zastrzec swoOj numer PESEL (zastrzezenie numeru PESEL jest mozliwe przez internet -
kliknij — przycisk  Zastrzez PESEL i zaloguj sie, system przeniesie cie
do mObywatel.gov.pl lub pobierz i wypetnij wniosek w domu albo zréb to w swoim
urzedzie gminy) - od 1 czerwca 2024 r. instytucje finansowe (np. banki) majg
obowigzek weryfikowad, czy numer PESEL jest zastrzezony przy zawieraniu np. umowy
kredytu lub pozyczki;

zatozy¢ konto w systemie informacji kredytowej i gospodarczej celem monitorowania
swojej aktywnosci kredytowej (na rynku dostepne sg systemy, instytucje i
przedsiebiorstwa, ktére oferujg ustugi pozwalajgce na monitorowanie swojej
aktywnosci kredytowej. Podajemy przyktadowe: Biuro Informacji Kredytowej S.A.
strona https://www.bik.pl, Biuro Informacji Gospodarczej InfoMonitor S.A.
strona https://big.pl, Krajowy Rejestr Dtugéw Biuro Informacji Gospodarczej S.A.
stron https://krd.pl, Serwis CHRONPESEL strona https://www.chronpesel.pl);
zmienic¢ login lub hasto do systemdw, w ktorych loginem lub hastem byt numer PESEL,;
wigczy¢ dodatkowe zabezpieczenie w serwisach, ktore umozliwiajg weryfikacje
dwuetapowsg;

zwracac szczegblng uwage na préby logowania na konta i sprawdzania alertow
przesytanych na adres e-mail;
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e zachowac ostroznos¢ w kontakcie ze strony bankdw lub innych instytucji finansowych,
w szczegolnosci gdy rozmdwca chce, powotujgc sie na numer PESEL, uzyskac¢ dane
takie jak nr dowodu osobistego, nr konta bankowego, itp.;

e zachowac ostroznos¢ przy korzystaniu z mediéw spotecznosciowych, w szczegdlnosci
przy odbieraniu wiadomosci prywatnych zawierajgcych linki;

e W razie stwierdzenia podszywania sie pod Panstwa - zawiadomic organy scigania o
mozliwosci popetnienia przestepstwa;

e wrazie stwierdzenia naruszenia Panstwa dobr osobistych przez wykorzystanie danych
osobowych, ktore zostalty objete niniejszym naruszeniem, rekomendujemy
wykorzystanie srodkéw ochrony dobr osobistych okreslonych w przepisach Kodeksu
cywilnego.

Bezpieczenstwo Panstwa danych we wtasnym zakresie mozna sprawdzi¢ na:

https://bezpiecznedane.gov.pl/.

Podjecie tych dziatah powinno zminimalizowa¢ negatywne skutki naruszenia i
zabezpieczy¢ dane osobowe przed ich niewtasciwym wykorzystaniem.

tukasz Konikiewicz
Prezes Zarzadu
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