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02.10.2018 .

1

Wersja inicjalna powstata z potaczenia dotychczasowych:
Kodeksu postepowania certyfikacyjnego kwalifikowanych ustug
zaufania, Polityki certyfikacji dla kwalifikowanych certyfikatéw,
Polityki certyfikacji dla kwalifikowanych znacznikéw czasu.

19.06.2019

dodanie mozliwosci realizacji ustugi podpisu/pieczeci w trybie
zdalnym, wydtuzenie czasu na uniewaznienie certyfikatu do 24 godzin,
umozliwienie samodzielnego generowania kluczy przez
subskrybentéw.

21.08.2019

Uwzglednienie nowej ustugi: wydawania kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych.

22.04.2020

3.1

zZmiana sposobu zawierania umowy poprzez akceptacje warunkéw
Swiadczenia ustug, korekta definicji urzgdzenia QSCD, korekty
jezykowe.

31.03.2021

4.0

Dodanie metody zdalnej weryfikacji tozsamosci w rozdziale 3.2.

21.06.2023

4.1

Dodanie do profilu certyfikatu ustugi OCSP.

02.04.2024

5.0

Catkowita zmiana tresci, wprowadzenie certyfikatéw email S/MIME
oraz certyfikatow podpisu elektronicznego z pseudonimem.

20.10.2025

5.1

Dostosowanie do wymogéw nowelizacji rozporzadzenia elDAS oraz
wprowadzenie nowej metody identyfikacji zdalnej opartej o
mObywatel.




Spis tresci

I A3 1 o SO 1
O R V1Yo T o VY =T =Y o Y [T SR 11
1.2.  Nazwa dokumentu i identyfikator .......cooviiiiiiiie e 12

1.2.1. Dane identyfikacyjne doKUMENTU ........ceeiiiiiiiiiciiie e 12
1.2.2.  PolityKi CertyfiKacji ..ocovueeeieeiieeieiiee ettt e e e e e 13
1.2.3.  Zakres 0bOWIgzZyWania......ccueeiicciiiie ettt et e e 17
1.2.4. POzZioMY DEZPIECZENSTWA .. .vviieieiiiee et et ettt e e et e e e ete e e e e e rrre e e s snteeeeeanes 18
1.3 UCZESTNICY PKI ..ottt ettt ettt e e s et ee e e e e e s s saab e e e e e e e s s essaansenaeeeeeesanas 19
1.3.1.  Urzad Certyfikacjio e ieiiee ettt 19
1.3.2.  Urzedy REJESEIAC]i.ueiiiuiiiiiiciiiieiiiieeecieee et e e ettee e ettt e e e site e e s sbteee s sbeeeessneeeeesanes 25
I 0 T YW1 o 1 (Vo 1=1 o Lo 1SR PPPRPPN 26
I T (o Yo VAL U ) - Y - ol PPN 27
1.3.5.  INNTEUCZESTNICY ceitiiiiiiiiiiieiee ettt ettt e e e s s st e e e e e s s s saabeaeeeeeessannreaaeeeas 27
1.4. Uzycie Certyfikatu i Znacznika CZasu ........ccueeieciiiiiiiiiieecciiee e seree e 27
1.4.1. Wiasciwe uzycie CertyfiKatU.......occceeciieiieciiec ettt e e eare e e e 27
1.4.2. Niedozwolone uzycie CertyfikatOW ........cccouveiiiciiiiicee e 28
1.4.3.  UzycCie ZNAaCZNIKOW CZASU ....uviieieiiieeieiieee ettt ettt eeettee e e ette e e e ette e e e eenta e e s snreeeeeanes 28
1.5, Zarzadzanie@ POlYKG.....cccccuiie ettt e e et e e e eaaeeeean 29
1.5.1. Organizacja zarzadzajgca dokUmMENTEM ........ccoccviiiieiiiie e e 29
T N 0 1Yo ] o - e [o B e Y01 =1 {U ISP 29
1.5.3. Osoba lub Organizacja odpowiedzialna za zgodnos$¢ KPC z Politykg Certyfikacji.. 29
1.5.4.  Procedury zatwierdzania KPC..........occouieiiiiiiiiiiiieeccieee e e esiree e s svreee s snreee e 30
O ST B 7Y 4o o Tl I e 2SS 30
0 T80 A B 7Y o 1 o] =PSRRI 30
1.6.2.  AKFONIMY ..uetiieiiiiiiee ettt e e et e e e et e e e et ae e e s ebteeeessteeessbeeeeseseeeessnsseeessnes 38

2. Obowiazki zwigzane z publikowaniem i repozytorium..........ccccevvvverrmmnenennneeeeenennnn 40
B R 20T oo ¥ Y] o T4 184 o PO UPPT PP 40
2.2. Publikacja informacji certyfikacyjnej......ccceccuuiiiiiiiiiccee e 40
2.3, CzasiczestotliwosSE PUBIKAC]i .ueeuvreiieiiieeecitie et e e 41

2.3.1. Czestotliwos¢ publikacji zasad i WarunkOW .........cccueeevciieeiiiiiieeciee e 41
2.3.2. Czestotliwos¢ ujawniania CertyfikatOW.......ccceeeeiiviieiiiiiec e 41
2.3.3. Czestotliwos¢ publikacji zmienionego statusu uniewaznienia.........ccccccveeeecvvennn. 41
2.4. Kontrole dostepu do REPOZYLONIUM ........euiiiiiiie ittt e e e e e 41

3. Identyfikacja i uwierzytelnianie ...........cceuiiiiiiiiiiiiiiisiie s ———— 42

3.1, NAOAWANIE NAZW ceiiiiiiiiiiiiee ittt ste e sbe e s stbeesiteesbeeesabeesbbeesateesabaeesabeesabaesnsseessaeensses 42
01 0 S V] o1V o -1 A VOSSR 42
3.0.2.  ZNACZENTIE NAZW..euuiiiiiiieeee ettt e e e e e ettt et e e e e e e e sanberteeeeeesaannrabeeeeeeessannreeeaeaeesaanan 50
3.1.3.  Anonimowos¢ i pseudonimy Subskrybentow ...........cccoccvieeeeiiiieieciiee e, 50
3.1.4. Zasady interpretacji roznych nazw iich form........ccccooioiiiiiiiiiicciee e, 50



3.1.5.  UNIKAING NAZWY .eiiiiiiiiieciee ettt e ettt e et e e e re e e e s aaa e e e e abae e e enbaeeeenneeas 50

3.1.6. Uznawalnos¢, uwierzytelnienie i rola znakdw towarowych.........ccccceeeeiveeeennnenn. 50
3.2.  Pierwsza weryfikacja toZSamOSCi....ccccuieiiciiiiicccee e e 51
3.2.1. Weryfikacja posiadania Klucza Prywatnego ......ccccccueeevriiieeiniieeeesieeeeeieee e 51
3.2.2. Weryfikacja tozsamosci organizacji lub domeny.......ccccccoeeivviiieninciiee e, 51
3.2.3.  Uwierzytelnienie 0Soby fizyCZNe] ......coovvuieiiiiiiiiiiciie e 59
3.2.4. Identyfikacja uzytkownika znacznika CzasuU.......ccccccvveeiiriieeeiniiieeenieee e, 63
3.2.5. Informacje o subskrybentach niezweryfikowanych ..........ccccoeviiiiniiiininiien e, 63
3.2.6.  Weryfikacja UPOWAZNIEN ...cccccuiiiiieiiiie ettt e e bee e s 63
3.2.7.  Kryteria interoperacyjnosCi...cccuiiicuiiiiiiiiieeeiiie ettt e e s 63
3.2.8.  Weryfikacja adresu e-mail.....cccccovceiiiiiinieeiieecee et 63
3.3. ldentyfikacja i uwierzytelnienie dla wnioskdow o recertyfikacje .......coceevvrvevcirivenccieennee, 64
3.3.1. Identyfikacja i uwierzytelnienie dla waznych Certyfikatow ........cccccvvvvevrcennnnnenn. 65
3.3.2. Identyfikacja i uwierzytelnianie dla niewaznych Certyfikatow .........ccccceeveveennenn. 65
3.4. Identyfikacja i uwierzytelnianie w przypadku odnawiania Certyfikatow..........cccceevrernnnee. 65
3.4.1. Identyfikacja i uwierzytelnienie waznych CertyfikatOw ........cccocceevvvvivieeeceennnenn. 65
3.4.2. Identyfikacja i uwierzytelnienie niewaznych Certyfikatdw .......ccccecvvviivciieeinnnen. 65
3.5. Identyfikacja i uwierzytelnienie dla modyfikacji certyfikatdw........ccocvveviiiiiiiniiinen, 65
3.5.1. Identyfikacja i uwierzytelnienie dla waznych Certyfikatow .......c.cccovevivciveeennnenn. 65
3.5.2. Identyfikacja i uwierzytelnienie dla niewaznych CertyfikatOw .........cccoeeuvveeennenn. 65
3.6. Identyfikacja i uwierzytelnienie wnioskéw o zawieszenie lub uniewaznienie................... 65
3.7.  Zweryfikowane metody KOmMUNIKAC)i .....eeiieviiiiiiiiiiiciie e 66
3.8. Weryfikacja podpiséw na umowie i wnioskach o certyfikat EV.......cccccovveeriiiinieenneennne. 66
Wymagania operacyjne dotyczace cyklu zycia Certyfikatu ............cccevvviiiiiiiiinnnnn 67
4.1. Whniosek 0 wystawienie CertyfikatU ........cccocviiiiiiiiiriiciie e 67
4.1.1. Kto moze ztozy¢ wniosek o wystawienie certyfikatu .........cccoecveeivvcieriiicien e, 68
4.1.2. Nabor i odpowiedzialNoSC ....ccuviiiiiiiiie et s 69
4.2. Przetwarzanie wniosku o wystawienie certyfikatU..........cccocoeeeieiieeccciiee e, 70
4.2.1. Funkcje identyfikacji i uwierzytelnienia.........ccccceeeeiieeiicciie e, 70
4.2.2. Zatwierdzenie lub odrzucenie wniosku o wystawienie certyfikatu ..................... 70
4.2.3. Czas przetwarzania wnioskdw o wystawienie certyfikatu ........cccccccoeeeeicineennnen. 71
4.3, Wystawianie CertyfiKatU ......ccceiiciiiiiiie ettt 71
4.3.1. Czynnosci Urzedu Certyfikacji podczas wystawiania certyfikatu ..........cccco.......... 72
4.3.2. Powiadamianie subskrybenta o wystawieniu certyfikatu.......cccccoecoerieiinnennnnen. 72
4.4,  AKceptacja CertyfiKatU.....cccoceiiieiie e e e e ebre e e ae e e e areeas 72
4.4.1. Proces akceptacji CertyfikatU.......cccocveeiieiiieiiiiee e 72
4.4.2. Publikacja certyfikatu przez Urzad Certyfikacji ......ccoceeeeeciveeeiiiieeeeciee e, 72
4.4.3. Powiadomienie o wystawieniu certyfikatu przez Urzad Certyfikacji innych oséb 72
4.5. Parakluczy i uzycie Certyfikatu .......ccoocieiiiiiiie e 73
4.5.1. Prywatny klucz subskrybenta i uzycie certyfikatu..........cocceeivvierieviee e, 73
4.5.2. Klucz publiczny strony ufajacej i uzycie certyfikatU........ccoceevevveeieccieeeccciee e, 73



4.6.  OdNOWIENI@ COItYTIKAtU....cciiciiieiieiiie et e e e e e e eabre e s e eabae e e e areeas 74
4.6.1. Uwarunkowania dla odnowienia certyfikatu .........ccccceeveiieieiiiiee e, 74
4.6.2. Kto moze wnioskowac o odnowienie certyfikatu..........cccocceeeiiieiiniiieniincien e, 75
4.6.3. Przetwarzanie wnioskdw o odnowienie certyfikatu .......cccccoevcveiiviiiniiicienccnen, 75
4.6.4. Powiadomienie klienta o wystawieniu nowego certyfikatu.........ccccocevvvviierinnnen. 76
4.6.5. Akceptacja odnowionego certyfikatU........ccccoeviiiiriieiiiniien e, 76
4.6.6. Publikacja odnowionego certyfikatu przez Urzad Certyfikacji......ccoccvevvreevennnnenn. 76
4.6.7. Powiadomienie innych podmiotéw o wystawieniu certyfikatu.........ccccocveeennnnenn. 76

4.7, Certyfikat RE-KEY.....uiiiiciiii ittt e sree e e s sbee e e e e e e ssabee e s e sabeeeeenareeas 76
4.7.1.  OKolicznoSCi dla RE-KEY .....eeiiiiiiiiiieiiie ettt e e et sbee e e 76
4.7.2. Kto moze wnioskowa¢ o certyfikacje nowego klucza publicznego ....................... 76
4.7.3. Przetwarzanie WnNioSKOW 0 RE-KEY ......ccovcuiiiiiciiii i 77
4.7.4. Powiadamianie klienta o wystawieniu nowego certyfikatu..........ccoceeeeeineennnen. 77
4.7.5. Akceptacja recertyfikowanego certyfikatu.........cccocovriiiiiiiicciiie e, 77
4.7.6. Publikacja certyfikatu re-Key ........cccueeiieiiie e e 78
4.7.7. Powiadomienie innych podmiotéw o wystawieniu certyfikatu............ccoueeenneen. 78

4.8. Modyfikacja certyfikatu ......ccceeiieiiiii s 78
4.8.1. Okolicznosci zmiany certyfikatu ......cccceeveiiieiiiiii e, 78
4.8.2. Kto moze wnioskowac o zmiane certyfikatu.........cccoceeiviieiiiiiiee e, 78
4.8.3. Przetwarzanie wniosku o zmiane certyfikatu........cococeiieiieniiciin e, 79
4.8.4. Powiadomienie klienta o wystawieniu nowego certyfikatu..........ccoceevvvcieninnnen. 79
4.8.5. Akceptacja zmienionego certyfikatu .......cccccevvvieiiiniiie i, 79
4.8.6. Publikacja zmienionego certyfikatu przez Urzad Certyfikacji........ccoovvevrrverennnenn. 79
4.8.7. Powiadomienie innych podmiotéw o wystawieniu certyfikatu przez Urzad ........ 79

4.9. Uniewaznienie i zawieszenie certyfikatu .........ccoccviiieiiii i, 80
4.9.1. OkolicznosSci uniewaznienia certyfikatu ........cccoceeieeiiie i, 81
4.9.2. Kto moze wnioskowac o uniewaznienie certyfikatu ........cccceecvveeeeccieeeecciee e, 83
4.9.3.  Procedura UNIEWAZNIENIA ......eccvieeiiiiieeeiiiieeeeriiee e esite e e ssiteesssbee e s ssbeeesssbeeesssaneeas 83
4.9.4. Dopuszczalny okres zwtoki w UNieWaznieniu .........cccceeeeecieeeccciiee e, 86
4.9.5. Czas przetwarzania wniosku 0 UNIEWAZNIENIE .......ccceeeeeeciieeeecciiee e 86
4.9.6. Wymdg sprawdzenia uniewaznienia dla Stron Ufajacych......ccccceeveieiiiiieiinnnen, 86
4.9.7. Czestotliwos¢ publikacji list CRL .....cvveeeieiiie et 87
4.9.8. Maksymalny czas opdznienia dla list CRL.......ccceeiieciieeiiiiiie e, 87
4.9.9. Uniewaznienie online /sprawdzanie statUSU.........cccueevveeireecreenreeneeneeneeereereennens 87
4.9.10. Wymogi sprawdzania statusu uniewaznienia onling .........ccccccceveevcveeevcciieeecennen. 87
4.9.11. Inne formy publikacji informacji o uniewaznieniu .........cccceeeevieeieccee e, 87
4.9.12. Specjalne wymagania w przypadku ujawnienia klucza .........ccceveveveeiiiciee e, 87
4.9.13. Okolicznosci zawieszenie certyfikatu ........ccccoecieiieciiiiicciiee e, 88
4.9.14. Kto moze wnioskowac o zawieszenie certyfikatu .........cccoceeeeecieeeeccieeeeeciiee e, 88
4.9.15. Procedura rozpatrywania wnioskOw 0 zawieszenie.........ccccceecueeeeeccreeeeecciveeeeennen. 88
4.9.16. Ograniczenia dotyczgce okresu zawieSZenia.......ccccveeeeeeeeeeccriiieeeeeeeecerreeee e e e 89

4.10. Ustugi statusu CertyfiKatu ....c.ueeeieiuiieeceiiie ettt et e e e ree e et 90



4.11.
4.12.

0 (O Y ov 2T = Lo} AV o Yo 1= T = Tor Y [ o1 TSR 90

15t O 1 OSSPSR 90
4.10.1.2. Protokdt Statusu Certyfikatu Onling (OCSP) ....cccuvvveeiciiee e, 91
0 A B Lo 1 =T o g o I o UL (U - F PSP 92
0 (0 S T U 1 (W= o o Toj o] o -1 o =IO RSP 93

e g1 [Tl Y U] o 1 V7o o] | USRS 93

Deponowanie i odzyskiwanie KIUCZa........c..ueeivcuiiiiiiiiiiiiciiie e 93
4.12.1. Deponowanie klucza i polityka odzyskiwania klucza.........ccccoecveeiviceiiincieneenen, 93

4.12.2. Enkapsulacja symetrycznego klucza szyfrujgcego i polityka jego odzyskiwania... 93

5. Urzadzenia, zarzadzanie i kontroling operacyjny.........ccccccciiiiiiiiin, 93
5.1, Fizyczne Srodki KONTrOli......c.ueiiiiiiiieeiee et e e aree e s 93
5.1.1. Lokalizacja i wymogi budowlane systemu.........ccceeuveeeiiiiieeiiieee e, 94
LT R 0 To 1y =T o I £ A ord 1V RSP 94
5.1.3. Zasilanie i systemy chtodzZgCe ......cccvuiieeiiiiieeiieee e e 95
5.1.4. Narazenie Na WilgoC i Zalani@ ........ccueveeiiiiieeciie e e 95
5.1.5.  OcChrona przeCiWp0ZarOWa.........cccccueeeeeiiuieieeiirieeeeeiireeeesisreeeessnseeeeessseeeeesnseneessnsenas 95
5.1.6. Przechowywanie noSnikOw danyCh........cccccoeciiiiiiiiiic e 95
5.1.7.  Utylizacja 0dPadOw .......c..eeiieciiiieiiiiiee ettt e et e e te e e e bae e e ee e e e nraeas 95
5.1.8. Odzyskiwanie danych poza siedzibg.......cccceeiiiiiiiiiiiee e 96

5.2.  Organizacyjne Srodki KONTroli .........ccocuiiiiiiiiiieceee et 96
LI B o [ 4 [V - [ [T 96
5.2.2.  Minimalny skiad 0SODOWY .......uueiiiiiiiiiiiieeccec e 97
5.2.3. Identyfikacja i uwierzytelnienie kazdej z rol........cccovvveiiiiiii i, 97
5.2.4. Wzajemnie WykIUCZajgce Si€ role .......covvureiiiiiiiiiecieee ettt 98

5.3, KONtrole PEISONEIU..cc.uiiiii ittt e e e s be e e e e abae e e s abeee e e eareeas 98
5.3.1. Kwalifikacje, doSwiadczenie i zezwolenia.......cccceeveuieeiiiciiie e, 98
5.3.2.  Procedury sprawdzania kandydatOw ........cccccueeiiiiiii i 99
LT TR T 4 o111 - S 99
5.3.4. Czestotliwosc¢ szkolen przypominajgcyCh......ccceececiieiecciieeeceee e, 99
5.3.5. Rotacja 0bowigzkdw stuZDOWYCh ........ccuviiiiiii e, 100
5.3.6. Konsekwencje karne niedozwolonych dziatan ...........ccccceieeieiinccii e, 100
5.3.7. Wymagania dotyczgce zleceniobiorCOW..........ccccecuieiiecciiiieciee et e 100
5.3.8. Dokumentacja udostepniana personeloWi..........ccceeeeeeieeeciiiiieeee e 100

5.4.  Procedury rejeStrOWaNIA....ccccc e ciieieeee ettt e e e e et rre e e e e e e e bt re e e e e e e e e ssnbrreeeeaeeeesannrenes 101
5.4.1. Rodzaje zapisywanych zdarzef........ccccoccveeiieiiie et 101
5.4.2. Czestotliwos¢ przetwarzania logdw audytowych........ccccceeeeviieiiicciee e, 104
5.4.3. Okres przechowywania dziennika zdarzen, logéw audytowych ......................... 104
5.4.4. Ochrona dziennika zdarzen, l0gOW audytu ........cccveeiiiiieeicciiee e, 104
5.4.5. Procedury tworzenia kopii zapasowej pliku dziennika.........cccceeeviieeineieeennnen. 104
5.4.6. System zbierania danych audytu (wewnetrzny/zewnetrzny) ........cccoeevveereenrenee. 105
5.4.7. Powiadomienie podmiotu powodujgcego zdarzenie.......ccccocceeeeeiieeeeeiieeeeennnen. 105



LR T @ Tol T o F- e To o F= 43 Vo 1] of ISP 105
5.5, ArChiWizZacja ZAPISOW.....cciiciiieeieiiie ettt e e etee e e tee e s e ette e e eeabee e e esabaeeeennbeaeeennnenas 106
5.5.1. Rodzaje archiwizowanych danych........cccccooiiiiiriii e, 106
5.5.2.  Okres przechowywania archiwum ..........ccceeciiiiiiiieeeiiiiee e 106
5.5.3.  OChrona arChiWUm ......cccuuiiiiiiiiii et bee e s e 107
5.5.4. Procedury tworzeni archiwum Kopii ZapasoWe]......cccceeceeeiirieeeesniieeesrciee e, 107
5.5.5. Wymagania dotyczace znakowania czasem zapisOW .........ccccveeeeeeeeecciireeeeeeeennn, 107
5.5.6. System zbioréw archiwum (wewnetrzny lub zewnetrzny) .......ccccecoevevvveecveeennen. 107
5.5.7. Procedury uzyskania i weryfikacji dokumentacji z archiwum ..........cccoccvevenneen. 108
I A o o1 1= o T [0 Tor2- T N PP P 108
5.7. Srodki naprawcze w przypadku kompromitacji i wypadkéw losowych...........cccccvevveeee. 108
5.7.1. Procedury postepowania z incydentami i kompromitacjg.........cccceceeeeevvreeennnenn. 108
5.7.2. Postepowanie w przypadku zagrozenia systemu, oprogramowania i/lub danych
............................................................................................................................. 109
5.7.3. Procedury w przypadku ujawnienia klucza prywatnego .........cccceeevvveeecvvrecennneen. 110
5.7.4. Zachowanie ciggtosci dziatarn po wydarzeniu loSOWYM........cccceeveieeeeciinecennen. 110
5.8. Zakonczenie dziatalnosci CATUD RA .....oeeiiiieece ettt 111
Kontrole bezpieczenstwa technicznego...........coooriiiieecccciiiirrsececcc e 112
6.1. Generowanie iinstalacja Pary KIUCZY .......cccueeiiiiiieiiciiie e 112
6.1.1. Generowanie Pary KIUCZY ......coeeioiiei it 112
6.1.2. Dostarczenie klucza prywatnego subskrybentowi ........ccccceeecieeeeccieciccciiee e, 114
6.1.3. Dostarczenie klucza publicznego do wystawcy certyfikatu.........ccoceeeeevveeeennnenn. 115
6.1.4. Publikowanie klucza publicznego CA.........ccoociiiiieiiiiicee e 116
6.1.5.  ROZMIAIY KIUCZY ceeoevreee ettt ettt e e e e et e e e abee e e e areeas 116
6.1.6. Generowanie parametréow klucza publicznego i kontrola jakosci...........cccc.u...... 117
6.1.7. Cel uzycia klucza (Pole X.509 V3) ......cccieiiiieeieeecreeeree et eire et eree e sare e vae e 117
6.2. Ochrona klucza prywatnego i kontrole modutu kryptograficznego..........ccoceeevevveeennenn. 118
6.2.1. Standardy dotyczgce modutu kryptograficznego i kontroli.........cccceeeevevveeennenn. 118
6.2.2. Kontrola klucza prywatnego (N z M) nalezgcego do kliku oséb.......................... 119
6.2.3. Deponowanie Klucza prywatnNeg0 ........cccueeeeeiiieieciiie ettt 119
6.2.4. Odzyskiwanie klucza prywatnego.......ccccueeieeiiie et 119
6.2.5. Archiwizacja Klucza prywatnego.........ccccuveeeeiiiiie ettt 119
6.2.6. Wprowadzenie klucza prywatnego do i eksportowanie z modutu
QR oY= =Y i Tord g 1= ={o YRR 120
6.2.7. Przechowywanie klucza prywatnego w module kryptograficznym .................... 120
6.2.8. Sposoby aktywacji klucza prywatnego .......cccceeeciiiiieie i 120
6.2.9. Sposoby dezaktywacji klucza prywatnego ........cccoveeeeeeiiecciiiiieeee e 121
6.2.10. Sposoby niszczenia klucza prywatnego ......ccccveiiiccieeiiciiee e 121
6.2.11. Ocena modufu kryptografiCZNego ........ccoueeeeeiiiiiiiiie e 122
6.3. Inne aspekty zarzgdzania pParg KIUCZY ........ccceeeeiieeicciiee e 122
6.3.1. Archiwizacja klucza publicZN@gO........ccoecuveiiriiiiiieee e 122
6.3.2. Okresy operacyjne certyfikatéw i okresy uzywania par kluczy ........ccccccvveeennneen. 122



6.4, DANE AKLYWACYJNE ceoceeiiiii ettt ettt e e e etee e e et e e e et e e e eeabae e e e ataeeeennbeeeeennneeas 124
6.4.1. Generowanie iinstalacja danych aktywacyjnych .......ccccooiiriieiiniiiie e, 124
6.4.2. Ochrona danych aktywacyjnyCh........ccccciiiiiiiiiiccee e 124
6.4.3. Inne aspekty danych aktywacyjnych .......cccooeoiiiiiiiii i, 124

6.5. Srodki kontroli bezpieczeAstwa KOMPULErOWEEO...........cccueveveveveveeeeeeeeeeeeeeeessreees s 125
6.5.1. Szczegdlne wymagania techniczne dotyczace bezpieczenstwa komputerowego

............................................................................................................................. 125
6.5.2. Ocena bezpieczeristwa kKOMPULErOWEEO .......eeeviveiieiiiiiee e 125

6.6. Techniczne kontrole CyKIU ZYCia.......ovvieiiiiiiiii e 125
6.6.1.  KONtrola rozwoju SYStEMU.......cciiieciiiiiiiiiie et ciree ettt e e s svee e e s 125
6.6.2. Kontrola zarzadzania bezpieCzeAstWeM......cccveiivviiii i 126

6.7. Kontrola bezpieCzZeAStWA SIECH ....uuviiiiiieei et 127

6.8.  ZNAKOWANIE CZASEM .eeiuviiiiieeeiieecieeetee ettt e e teeestteesateesteeesabeesbeeesstaessseesssseesnseesnseessnseennns 128
6.8.1.  Z3danie ZNaCzniKa CZASU ........cccvvueiiueieeiiieeeeeeeeeee ettt eae et seessseeneas 128
6.8.2. OdpowiedZ zNacznika CZASU ........cccueeiieciiee et 129
6.8.3.  DoktadnoS¢ ZNACZNIKA CZASU .eeuveeirurieiiieiiieeeieeesieeeteeesereeeieeesteesteessneeesveeenaes 131
6.8.4. Synchronizacja znacznika CZASU.........cccccueeeeeiiiieeieeiiee ettt et e e e e e 131
6.8.5.  Walidacja zNacznika CZaSU .......eeiieeuieeeieiiee ettt ettt et e e e bae e e e 132
6.8.6. Dostepnosc ustugi ZNaKoOWaNIa......cuueeiieciiieiiciee e 132
6.8.7. Wydawanie niekwalifikowanych znacznikdw czasu.........ccccocovevivecieiivcciieeecnnnnen. 132
6.8.8.  Zarzadzanie KIUCZEM TSU ...cccuiiiiiiiie ettt e 132
6.8.9. Sposoby dostepu do ustugi znacznika Czasu........cccveeeeeeiieciiiireeeee e 133

7. Profile certyfikatu, CRL i OCSP.......cccoiiiiiiiiiiriir s 133

2% O o 1 oY Y 1 1 U PP 133
7. 1.1, NUMEBIY WETSJi tevcurriiieeeeeeiiiiiiiieeeeesesssiiitteeeeessssssstseeseesssssssssseeeeesssnssssseseeeeesssnnas 133
7.1.2.  Pola certyfikatu i rozszerzenia......cccceiiecieeiicciie e 133
7.1.3. Identyfikatory algorytmMOW ........ccocieiiiciie e 144
7. 1.4, FOIMY NMAZW .ettritiririrererurenarererererererasessssssssseeasasasasssasssssesasssassssssssssssssssnnsnsnsssnsnsnnns 145
7.1.5.  0Ograniczenia dotyCZgate NAZWY .....ccveeeieiieeeceieee e ceitee e eettee e esetee e e evee e s savae e e e enreeas 145
7.1.6. ldentyfikator polityki certyfikacyjne]j.....cccccoeeceeiicccieiiee e, 145
7.1.7. Stosowanie rozszerzenia okreslajgcego ograniczenia naktadane na polityke .... 145
7.1.8. Skfadnia i semantyka kwalifikatorow polityKi ..........ccccccvueiiiiiieeieciieeeeciee e, 145
7.1.9. Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacyjnej ......... 145

2 N o 1 1 { SRS PUR USSR 145
7.2.1. NUMEI(Y) WETISJi ceeiiriieeeeitieeeeetiee e eette e e e ettt e e e ette e e eette e e e e baeaeesateeeeeeabeeeeenasaeaeenrenas 145
7.2.2. Listy CRLirozszerzenia WPiSOW list CRL ......cccuviiieeiiiiiieciiie ettt e 145

7.3 PrOfIlOCSP ..ottt ettt st st e st e bt e e b te e s ba e e s abeesbaesateesbeeeae 147
7.3 0. NUIMEBE WISl tuvurrruruuururureueruuerererererereuesessueresasesaeererereeaeeeeeaea.....a.ea...—.eeneenanneanannne. 148
7.3.2.  ROZSZEIrzenia OCSP....ccoiiiiiiiiiiiiee ettt 148

7.4, Profil ZNaCzZNiKa CZASU......cccueiriiiiiiiiiiiieeie ettt e st site e s be e s sabeesabeesbaeesabeeenns 148

8. Audyt zgodnosci i inne rodzaje 0CeNY...........ccevviiiiiiririrnrnnnnsnnr 149



8.1. CzestotliwosC i OKOlICZNOSCE OCENY ...iiiuiiiiiiiiriieiiie ettt saeeesabee s 150
8.2. Kwalifikacje 0soby dOKONUJICE] OCENY...ccviiiriiiiiiiiiiecee et 150
8.3. Powigzania pomiedzy osoba dokonujacg oceny a ocenianym podmiotem .................... 150
8.4. 0Obszary POIELajaCe OCENIE. ...ciiiiciieieieiiiee ettt e ectee e eetree e st e e e ssbte e e s sbeeeessbeeeessreeeeesnes 151
8.5. Czynnosci podjete w wyniku stwierdzenia nieprawidfowosci.......cceevvciieiieciiiiiiciieeeine 151
8.6. Przekazywanie informacji 0 Wynikach .........ccceiiiiiiiiiiiiiii e 151
Pozostate biznesowe i prawne KWestie ..........cccoommmiimcciniinimnnsserns e 152
0.1, OPEALY ceereeeeeeeee ettt e ettt e e e e e e s et ee e eee e s eeeer e eneeeen 152
9.1.1. Optaty za wystawienie certyfikatu i odnowienie.......c.cccocevivvieiiiccen e, 152
9.1.2. Optaty za dostep do certyfikatu ......cccooeeieeiiiiiiiic e, 152
9.1.3. Optaty za uniewaznienie lub za dostep do informacji o statusie ........cccceeeuneen. 152
9.1.4. Optaty zainN@ USTUGI ..cccuvveiiiiiii i 152
9.1.5.  POltYKA ZWIOTOW ...cviiiiiiiee ettt et 152

9.2.  OdpowiedzialNOSE fINANSOWA......ccuuiiieeiiieecciieee ettt e e et e e e ebre e e e ebeeeeeebaeeeeeanes 152
1 B U oY= 4o 11T or =] o =TSSP 152
9.2.2. 1NN AKEYWA c.eetiiei ettt ettt et e e e e bae e e et e e s e be e e e e eatae e e e nraeas 152
9.2.3. Ubezpieczenie lub gwarancja dla podmiotdw koricowych ..........cccceeeevieeennenn. 152

9.3.  Poufne informacje DiZNESOWE.........coovciiiii i et e e e 153
9.3.1. Zakres informacji POUTNYCH .......ccooiiiiiiee e 153
9.3.2. Informacje poza zakresem informacji poufnych .........ccocoiiiiiiiiiiei i, 154
9.3.3. Obowigzek ochrony informacji poufnych.........cccoociiiiiiiiiiiie e, 154

9.4. Ochrona danych 0SODOWYCh ..........uiiiiiiiie e 155
1 N o 11 Y &l o] VAT 1 oL X of PSP 155
9.4.2. Informacje traktowane jako prywatne.......cccccciviiieiiiniiee e, 155
9.4.3. Informacje traktowane jako nieprywatne.........cccccoceiiicieiiicciee e, 155
9.4.4. Odpowiedzialno$¢ za ochrone informacji prywatnych.........ccccceeveieiiiiciee e, 156
9.4.5. Powiadomienie i zgoda na uzycie informacji prywatnych........cccccoeviviierennnen. 156
9.4.6. Ujawnianie informacji w zwigzku z procedurg sgdowg lub administracyjng ...... 156
9.4.7. Inne okolicznosci ujawnienia informacji prywatnych..........cccocceeeeiieiiiiiieeeennen. 156

9.5.  Prawa wiasnosSci intelektUalNg]........ccocuuiiiieiiie e 156
9.6.  OSWiIadCzZeNia i EWAIANCIE ...uvviieeeiiieeeeiieeeeeite e e eectteeeeetteeeeeebteeeeeesteeeesbteeeeessseeesseneanases 157
9.6.1. Oswiadczenia i gWaranCje CA .......ccueeeiciee e ettt e et e et e e e aae e e e eareeas 157
9.6.2. Oswiadczenia i gwarancje urzedu rejestracji .....ccocveeeeeceeeeeecieeeeeciee e e 159
9.6.3. Oswiadczenia i gwarancje subskrybenta...........ccccoiiiiiiiiiicciiie e, 159
9.6.4. Gwarancje i oSwiadczenia strony Ufajacej.....ccccceevcieiiiiiiiiicciee e, 161
9.6.5. Oswiadczenia i gwarancje inNych StroN.........cccceeeciiii e 162

9.7. Woylaczenie odpowiedzialnosci z tytutu gwarancji.......ccccceeeceeeeiecieee e 162
9.8. Ograniczenie odpoWIedzZialNOSCi.....uuiiiciieiiiiiie et 162
9.9, OdSZKOUOWANIE ....ciiiiiiiiiiiiie ettt sttt ettt sabe e sbe e e sabeesbaesnabaesbaeesaseeas 163
9.9.1. Odszkodowawcza odpowiedzialnos¢ Dostawcy Ustug........cccveeeveiieeiiiiieeecnnen. 163
9.9.2. Odszkodowanie ze strony subskrybenta..........cccecoeeiiiiieiiiccee e, 163



9.9.3. Odszkodowanie ze strony stron ufajgcych........cccccoeeiiiiieiiiccee e, 163

9.10. Terminy i Wygasnieci@ PC i KPC. .......coociiiiiiiiie ettt e et e e etre e e e enta e e e snaneeeeanes 163
9.10.1. Data WEJSCIA W ZYCIE .eeeeeurieeeeeiieeeeetiee e eettee e eette e e eette e e e stae e s e sntaeeseeabaeeeenasaeeesnrenas 163
9.10.2. WY EASNIECIE ... uiiiiietieee ettt ettt ettt e e e stee e e et e e e ssbe e e e s sbee e e esabeeesssnbeeessnabeeeesnnreens 163
9.10.3. Skutki rozwigzania UMOWY ........ccoecieeiiiiiieeiiiiiieecriieeessreee e ssieee s ssreee s ssveeeessnneeas 163

9.11. Indywidualne powiadomienia i komunikacja z klientami .......cccoecvvveeinciieeiniiiieeciieeeee 164

9.12. Zmiany 164
9.12.1. Procedura Wprowadzania ZmMian .....cceeeeceeeeeeiieeeeeeieee e seieee e ssreee s ssbeee s ssveeesssnneeas 164
9.12.2. Mechanizm i okres powiadamiania.......ccccevecieriiiiiieeccier e 164
9.12.3. Okolicznosci, w ktdrych identyfikator OID musi zostaé¢ zmieniony ..........c.......... 164

9.13. ROZWIGZYWaNIE SPOIOW ...eeiiuviieeieiieeeeeiteeeeeiteeeeeitteeeeettaeesesteeesesteseesssaesesasseeesssssnsenannes 164

9.14. ODOWIGZUJGCE PraWO....uuvieeeerieeeeeiieeeeeitieeeeeitteeeeeiteeeeeeiseaeesaasaseesaassesessassssessassseessnssnsesannes 165

9.15. ZgodnoS¢ zZ ObOWIGZUJGCYM PraWEM ....uviiiiiiieeeeeiieeeeetreeeeectteeeeeeteeeeeesteeeesseeeeesnsraeaesnes 165

9.16. Postanowienia dOJatKOWE.........ciicuiiiiiieiiie ettt ere e e saee e sbeeesaaee s 165
9.16.1. CatOSC UMOWY ...oeiiiriiieiiiee ettt ettt e et e e etee e e et e e e e ebee e e e enteee s eabaeeeenabaeeeenrenas 165
S A €1 - RS 165
9.16.3. R0zdzielN0SE POSLANOWIEN ......eiiiiiiee ittt e e e 165
9.16.4. Egzekucja (honoraria i zZrzeczenie Si€ Praw) .....cccceeeceeecveeecieeesreeeiee e e sevee e 166
9.16.5.  SHA WYZSZA .eeiuriieiiieeiieceite e sieeette st e e rtee e ste e s te e e st e e et e e e ate e e baeesabeeetaeerreeeraeenares 166

9.17. INNE POSTANOWIENIA . .cuuiiiiiiiiiiieiiiiiiteee et e ettt e e e e s sstbtr e e e e e s s sssabbtaeeeeessssssssseaaeeessssansnnes 166

A Interpretacja skréotéw nazw polityk certyfikacji..........ccoovviiiiiiiiiiiiiiinnsincs 167
B Bibliografia ... 168

10



1. Wstep

Niniejszy dokument stanowi Polityke Certyfikacji i Kodeks Postepowania Certyfikacyjnego, nalezgce do
EuroCert Sp. z 0.0. (zwang dalej EuroCert lub Kwalifikowanym Dostawca Ustug Zaufania - QTSP),
dotyczace wydawania zgodnych z elDAS (1) kwalifikowanych:

1) Certyfikatéw Podpiséw Elektronicznych,

2) Certyfikatow Pieczeci Elektronicznych,

3) Certyfikatow Uwierzytelniania Witryn Internetowych,
4) Elektronicznych Znacznikéw Czasu.

PCKPC jest zgodny z wymaganiami elDAS (1). Ustugi dostarczane w ramach niniejszych przepiséw sg
Kwalifikowanymi Ustugami Zaufania UE.

QTSP powiadomit Ministra wtasciwego ds. cyfryzacji o Swiadczeniu Ustug Zaufania w dniu 1 lipca 2016
roku.

Certyfikaty Uwierzytelniania Witryn Internetowych dla oséb prawnych zgodnie z wymaganiami PCKPC
spetniajg wymagania certyfikatow EV (Extended Validation) okreslonych w CA/Browser Forum (2).

Audyt zgodnosci Kwalifikowanych Ustug Zaufania zostat przeprowadzony przez niezalezng jednostke
Tayllorcox PCEB (dalej jako: Tayllorcox).

Na podstawie pozytywnego wyniku audytu Organ Nadzoru zarejestrowat Kwalifikowane Ustugi
Zaufania i opublikowat stosowne informacje na polskiej Liscie Zaufania (3) w dniu 30 czerwca 2017 r.

QTSP dostarcza swoim Klientom najwazniejsze informacje réwniez w formie Regulaminu (4).
Regulamin jest publikowany zgodnie z wytycznymi zawartymi w sekcji 2.1.

QTSP swiadczy ustugi na podstawie umowy z Klientem.

PCKPC okresla ramy swiadczenia wyzej wymienionych ustug, szczegétowe procedury i inne zasady
dziatania. Zawiera réwniez zalecenia dla Stron Ufajacych w zakresie weryfikacji Podpisow (Pieczeci)
Elektronicznych, Elektronicznych Znacznikdw Czasu i Certyfikatow powigzanych z tymi ustugami.

1.1. Wprowadzenie
Polityka Certyfikacji to zbiér zasad, ktdre okreslajg uzytecznos¢ Certyfikatu, Znacznika Czasu dla
podmiotéow i/lub okreslonej kategorii zastosowania, posiadajgcych te same wymagania
bezpieczenstwa.

Niniejszy dokument zawiera wymagania dla wielu Polityk Certyfikacji. Zdecydowana wiekszos¢ tych
wymagan jest wspdlna dla wszystkich Polityk Certyfikacji w takim samym zakresie i nie sg specjalnie
wyszczegoblniane. Tam, gdzie wymagania majg by¢ traktowane inaczej, zostanie wyraznie wskazane do
ktorej Polityki Certyfikacji odnoszg sie dane wymagania.

Certyfikaty wydane zgodnie z niniejszym dokumentem zawierajg identyfikator (OID) Polityki
Certyfikacji, z ktorg sg zgodne. Na podstawie tego identyfikatora Strony Ufajgce mogg sprawdzic¢
stosownosc i wiarygodnosc certyfikatow w kontekscie konkretnego zastosowania.

Polityki Certyfikacji okreslajg podstawowe wymagania w stosunku do Certyfikatéw i Znacznikéw Czasu,
przede wszystkim dla ich wystawcy, tj. QTSP. Sposdb realizacji tych wymagan oraz szczegétowy opis
procedur wymienionych w Polityce Certyfikacji zostaty zawarte w PCKPC.
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PCKPC jest jednym z wielu dokumentéw wydanych przez QTSP, ktére wspélnie regulujg zasady i
warunki $wiadczenia ustug. Inne istotne dokumenty to np. Regulamin oraz umowy z Klientami i
partnerami.

Celem niniejszego dokumentu jest podsumowanie wszystkich informacji, ktére powinien znaé Klient,
ktdry chciatby skorzystaé z oferty QTSP, po to, aby poméc Klientom (w tym potencjalnym):

1) lepiej zapoznac sie ze szczegdtami i warunkami ustug oraz praktycznymi aspektami swiadczenia
ustug,

2) zrozumiec¢ dziatalno$¢ QTSP i przez to tatwiej zdecydowac czy ustugi sg odpowiednie, i ktore ustugi
odpowiadajg indywidualnym potrzebom czy oczekiwaniom.

Dodatkowo, niniejszy dokument ma na celu wsparcie uzytkownikéw (w tym Stron Ufajacych)
Certyfikatow, list CRL, odpowiedzi dotyczgcych statusu certyfikatéw online oraz Znacznikéw Czasu
wydawanych przez QTSP po to, aby mogli oni jednoznacznie zrozumie¢ sposdb ich obstugi, poziom
gwarantowanego przez nie bezpieczeristwa oraz odpowiednie techniczne, biznesowe i finansowe
gwarancje i odpowiedzialno$¢ prawng z nimi zwigzana.

Zawartos$¢ i format dokumentu sg zgodne z wymaganiami IETF RFC 3647 (5). Niniejszy dokument
podzielony jest na 9 sekcji i zawiera wymagania bezpieczenstwa, procesy i praktyki okreslone przez
QTSP, przestrzegane przy Swiadczeniu ustug. W celu Scistego przestrzegania struktury dokumentu
wymaganej przez |IETF RFC 3647 (5), dokument zawiera rowniez te rozdziaty, dla ktérych PCKPC nie
naktada wymagan, ktére zostaty opatrzone uwagg , Brak zastrzezen”.

Poza niniejszym dokumentem dziatania uzytkownika koncowego zwigzane z wykorzystywang ustuga
moga podlegac¢ innym wymogom znajdujgcym sie w Regulaminie i umowach zawartych z dostawca
oraz w innych regulacjach i dokumentach niezaleznych od QTSP.

Sekcja 1.6 niniejszego dokumentu okresla znaczenia termindw, ktdre nie sg - lub nie sg w petni - uzyte
w innych obszarach w tym znaczeniu. Terminy uzyte w tym znaczeniu sg w dokumencie pisane wielka
literg i kursywa.
1.2. Nazwa dokumentu i identyfikator
1.2.1. Dane identyfikacyjne dokumentu

Wydawca EuroCert Sp. z 0.0.

Nazwa dokumentu Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego
Kwalifikowanych Ustug Zaufania EuroCert

Wersja dokumentu 5.1

Data obowigzywania 20.10.2025

Lista i identyfikatory Polityk Certyfikacji, okreslonych w PCKPC sg dostepne w sekcji 1.2.2.

Aktualna wersja PCKPC jest dostepna na stronie internetowej: https://eurocert.pl/repozytorium/.
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1.2.2. Polityki Certyfikacji
Wszystkie Certyfikaty wydane przez QTSP odnoszg sie do tej Polityki Certyfikacji, na podstawie ktorej

zostaty wydane.

Pierwsze pie¢ numeréw OID, ktére identyfikujg Polityke Certyfikacji stanowi unikalny identyfikator

EuroCert:
(2) International Organization for Standardization (ISO)
(2) ISO Member Bodies
(616) Poland
(1) Organizations
(113791) EuroCert Sp. z 0.0.

Kolejne numery zostaty przypisane przez EuroCert wedtug wtasnego uznania wraz z ponizszym

Zznaczeniem:

(1.2.616.1.113791)

EuroCert Sp. z 0.0.

(1)

Centrum Kwalifikowane EuroCert

(2)

Publiczne dokumenty

(x)

Unikalny identyfikator dokumentu

Zgodnie z PCKPC, QTSP wydaje Certyfikaty i Znaczniki Czasu na podstawie nastepujacych Polityk

Certyfikacji:

OID

PRZEZNACZENIE CERTYFIKATOW

SKROT

1.2.616.1.113791.1.2.2

Polityka certyfikacji dla kwalifikowanych certyfikatéw, do
generowania i weryfikacji kwalifikowanych podpisow
elektronicznych, dla osdb fizycznych, wydawanych na
Kwalifikowanym Urzadzeniu do Sktadania Podpisu
Elektronicznego.

QATBN

1.2.616.1.113791.1.2.4

Polityka certyfikacji dla kwalifikowanych certyfikatéw, do
generowania i weryfikacji zaawansowanych podpisow
elektronicznych, dla o0séb fizycznych, wydawanych na
Urzadzeniu Kryptograficznym.

QATHN

1.2.616.1.113791.1.2.5

Polityka certyfikacji dla kwalifikowanych certyfikatéw, do
generowania i weryfikacji zaawansowanych podpiséow
elektronicznych, dla oséb fizycznych, wydawanych bez
urzadzenia (do pliku).

QATSN

1.2.616.1.113791.1.2.3

Polityka certyfikacji dla kwalifikowanych certyfikatéw, do
generowania i weryfikacji kwalifikowanych pieczeci
elektronicznych, dla oséb prawnych, wydawanych na
Kwalifikowanym Urzadzeniu do Sktadania Pieczeci
Elektroniczne;j.

QBJBN

1.2.616.1.113791.1.2.6

Polityka certyfikacji dla kwalifikowanych certyfikatéw, do
generowania i weryfikacji zaawansowanych pieczeci
elektronicznych, dla oséb prawnych, wydawanych na
Urzadzeniu Kryptograficznym.

QBJHN

1.2.616.1.113791.1.2.7

Polityka certyfikacji dla kwalifikowanych certyfikatéw, do
generowania i weryfikacji zaawansowanych pieczeci
elektronicznych, wydawanych bez urzadzenia (do pliku) dla
0s06b prawnych.

QBIJSN
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1.2.616.1.113791.1.2.1 | Polityka Certyfikacji dla kwalifikowanych certyfikatow QWISN
uwierzytelniania witryn internetowych, dla oséb prawnych.
1.2.616.1.113791.1.2.8 | Polityka certyfikacji dla kwalifikowanych certyfikatéw QSxxN
S/MIME, ktére mogg by¢ réwniez uzyte do generowania

i weryfikacji podpiséw (pieczeci) elektronicznych, dla oséb
fizycznych lub prawnych.

1.2.616.1.113791.1.2.9 | Kwalifikowana polityka znakowania czasem (EuroCert QTSA | -
RSA 2024).
1.2.616.1.113791.1.2.10 | Kwalifikowana polityka znakowania czasem (EuroCert QTSA | -
ECC 2024).

Zasady tworzenia i interpretacji skrétéw nazw Polityk Certyfikacji mozna znalezé w Zataczniku A do
niniejszego dokumentu.

QTSP nie wydaje zadnych Certyfikatow z pseudonimem.

W przypadku Polityk Certyfikacji dotyczacych Certyfikatéw przeznaczonych dla osdéb fizycznych,
Podmiotem jest zawsze osoba fizyczna.

W przypadku Polityk Certyfikacji dotyczacych Certyfikatow przeznaczonych dla innych oséb niz osoby
fizyczne, Podmiotem jest zawsze osoba prawna.

Na podstawie Polityki Certyfikacji [QWIJSN], QTSP wydaje Certyfikaty Uwierzytelniania Witryn
Internetowych.

W przypadku Certyfikatow Uwierzytelniania Witryn Internetowych w miejscu nazwy Podmiotu podana
jest nazwa domeny.

QTSP stosuje sie do aktualnej wersji dokumentu pt. ,Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates” (6), wydanego przez CA/Browser Forum dostepnego pod
adresem https://cabforum.org/baseline-requirements-documents/.

W przypadku sprzecznosci pomiedzy niniejszym dokumentem a powyzszym, pierwszenstwo majg
wymogi ,Baseline Requirements”.

QTSP stosuje sie do aktualnej wersji dokumentu “CA/Browser Forum Guidelines for Issuance and
Management of Extended Validation Certificates” (2), wydanego przez CA/Browser Forum dostepnego
pod adresem https://cabforum.org/extended-validation/.

W przypadku sprzecznosci pomiedzy niniejszym dokumentem a powyzszym, pierwszenstwo maja
wymagania “EV Guidelines”.

Z wyjatkiem Certyfikatow Podpisu Elektronicznego, Certyfikaty mogg réwniez zawiera¢ nazwy
systemow IT, aplikacji i mechanizmu automatyzacji, za pomocg ktérych Certyfikat jest uzywany
(Certyfikaty dla automatyzacji).

W przypadku Polityk Certyfikacji [xxxBx], wymagajgcych uzycia Kwalifikowanego Urzadzenia do
Sktadania Podpisu (Pieczeci) Elektronicznego QTSP upewnia sie, ze klucz prywatny zwigzany z
Certyfikatem jest umieszczony w Kwalifikowanym Urzadzeniu do Sktadania Podpisu (Pieczeci)
Elektronicznego, posiadajacego certyfikacje wydang przez uprawniony organ certyfikacyjny
zarejestrowany w panstwie cztonkowskim UE.
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W przypadku Polityki Certyfikacji ([xxxHx]), ktéra wymaga uzycia Urzadzenia Kryptograficznego QTSP
gwarantuje, ze klucz prywatny nalezacy do Certyfikatu jest przechowywany jedynie na takim
Urzadzeniu Kryptograficznym, dla ktérego wydano przynajmniej jeden z ponizszych certyfikatow:

1) Certyfikat wydany w dowolnym kraju cztonkowskim Unii Europejskiej stwierdzajacy, ze sprzet jest
Kwalifikowanym Urzgdzeniem do Sktadania Podpisu Elektronicznego;

2) Certyfikat Common Criteria (7) zgodny z profilem CEN SSCD PP (8) na poziomie EAL-4 lub wyzszym;

3) Certyfikat Common Criteria (7) zgodny z profilem CEN 419 221-5 (9) na poziomie EAL-4 lub
wyzszym;

4) FIPS 140-2 na poziomie 2 lub wyzszym (10);

5) FIPS 140-3 na poziomie 2 lub wyzszym (11).

Zaawansowane podpisy (pieczeci) elektroniczne oparte na Kwalifikowanym Certyfikacie mogg by¢
tworzone automatycznie i bezposrednio, bez osobistego nadzoru, przy uzyciu narzedzi IT okreslonych
w przepisach prawa.

Certyfikaty zgodne z Politykami Certyfikacji wymagajgcymi uzycia Kwalifikowanego Urzadzenia do
Sktadania Podpisu Elektronicznego [xxxBx] lub Urzadzenia Kryptograficznego [xxxHx] moga byé wydane
w ramach Ustugi Zdalnego Podpisu, jesli:

1) Ustuga taka jest swiadczona przez Kwalifikowanego Dostawce Ustug Zaufania;

2) Klucz prywatny uzytkownika jest zarzagdzany w Kwalifikowanym Urzadzeniu do Sktadania Podpisu
Elektronicznego lub Urzadzeniu Kryptograficznym posiadajgcym odpowiednie certyfikaty (zob.
sekcje 6.2.1, 6.2.11, 8);

3) Ustuga jest certyfikowana na zgodnos¢ przez niezaleznego akredytowanego audytora, raport z
oceny zgodnosci dowodzi, ze Ustuga Zdalnego Podpisu spetnia odpowiednie wymagania;

4) Kwalifikowany Dostawca Ustug Zaufania oswiadcza na pismie, ze zarzadza kluczem prywatnym
nalezgcym do klucza publicznego wskazanego w Certyfikacie, w Kwalifikowanym Urzadzeniu do
Sktadania Podpisu Elektronicznego lub Urzadzeniu Kryptograficznym, odpowiednio, zgodnie z
certyfikacjg urzadzenia.

Ustuga Zdalnego Podpisu spetnia wymagania nastepujacej polityki ustugi zaufania okreslonej w ETSI TS
119 431-1 (12):

e EU SSASC Policy (EUSCP OID: 0.4.0.19431.1.1.3).

Klucz prywatny odpowiadajacy Certyfikatowi wydanemu na podstawie Polityki Certyfikacji [xxxBx]
wymagajacej uzycia Kwalifikowanego Urzadzenia do Skfadania Podpisu Elektronicznego [xxxBx] jest
chroniony przez Kwalifikowane Urzadzenie do Sktadania Podpisu Elektronicznego. Kwalifikowany
Podpis Elektroniczny (Piecze¢) moze by¢ stworzony tylko na podstawie takiego Certyfikatu.

Jesli kwalifikowana Polityka Certyfikacji, na podstawie ktérej wydano kwalifikowany Certyfikat nie
wymaga Kwalifikowanego Urzadzenia do Sktadania Podpisu Elektronicznego, mozna ztozy¢ jedynie
zaawansowany podpis (pieczec) przy uzyciu takiego kwalifikowanego Certyfikatu.

W przypadku Certyfikatdw Email (S/MIME) QTSP spetnia wymogi aktualnej wersji dokumentu
“Baseline Requirements for the Issuance and Management of Publicly Trusted S/MIME Certificates"
(13) na stronie https://cabforum.org/smime-br/.

W przypadku sprzecznosci pomiedzy niniejszym dokumentem a powyziszym, pierwszenstwo majg
wymagania “Baseline Requirements...”.
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Wsrod wszystkich Polityk Certyfikacji:

1)
2)

3)

Polityki Certyfikacji [QATBN], [QATHN], [QATSN] sg zgodne z Polityka Certyfikacji [QCP-n]]
okreslong w normie ETSI EN 319 411-2 (14);

Polityka Certyfikacji [QATBN] jest zgodna z Politykg Certyfikacji [QCP-n-gscd] okre$long w normie
ETSI EN 319 411-2 (14);

Polityki Certyfikacji [QBJBN], [QBJHN], [QBJSN] s3 zgodne z Polityka Certyfikacji [QCP-I] okreslong
w normie ETSI EN 319 411-2 (14);

Polityki Certyfikacji [QATHN], [QBJHN] sg zgodne z Politykg Certyfikacji [NCP+] okreslong w normie
ETSI EN 319 411-1 (15);

Polityka Certyfikacji [QBJBN] jest zgodna z Politykg Certyfikacji [QCP-I-gscd] okreslong w normie
ETSIEN 319 411-2 (14);

Polityka Certyfikacji [QSxxN] jest zgodna z Politykg Certyfikacji [QCP-n-gscd] okreslong w normie
ETSI EN 319 411-2 (14), gdy certyfikat jest wydany na QSCD;

Polityka Certyfikacji [QSxxN] jest zgodna z Politykg Certyfikacji [QCP-l-gscd] okreslong w normie
ETSI EN 319 411-2 (14), gdy certyfikat jest wydany na QSCD;

Polityka Certyfikacji [QWISN] jest zgodna z Politykg Certyfikacji [QEVCP-w] okreslong w normie
ETSIEN 319 411-2 (14);

Polityka Certyfikacji [QWJSN] w zwigzku z PSD2 jest zgodna z Politykg Certyfikacji [QCP-w-psd2]
okreslong w normie ETSI TS 119 495 (16).

Zgodnosc z Politykami Certyfikacji ETSI

1)

Zgodno$¢ Znacznikéw Czasu

Znaczniki Czasu wydane zgodnie z PCKPC sg zgodne z wymaganiami ponizej:

ETSIEN 319 421 (17)

BTSP: a best practices policy for time stamp

OID: itu-t(0) identified-organization(4) etsi(0)time-stamp-policy(2023)policy-identifiers(1)best-
practices-ts-policy (1)

QTSP umieszcza swoj wiasny OID w swoich Znacznikach Czasu i przestrzega wyzej wspomnianej polityki
znakowania czasem ETSI (BTSP).

2) Zgodnos¢ Certyfikatow

W przypadku, kiedy Polityka Certyfikacji ETSI opiera sie na innej Polityce ETSI i juz zawiera wszystkie jej
wymagania, w wydanych Certyfikatach podaje sie jedynie identyfikator Polityki Certyfikacji wyzszego
rzedu, ktéra zawiera juz wymagania tej drugiej.

[QCP-n] | [QCP- | [QCP- | [QCP- | [NCP] | [NCP+] | OVCP | EVCP | QEVCP- | QCP-

n- 1] I-gscd] w W-
gscd] psd2

QATBN | (x) X

QATHN X X

QATSN | X

QBJBN (x) X

QBJHN X X

QBIJSN X

QSxxN X X
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[QCP-n] | [QCP- | [QCP- | [QCP- | [NCP] | [NCP+] | OVCP | EVCP | QEVCP- | QCP-
n- 1] I-gscd] w w-
gscd] psd2
QSxxN (x) X (x) X
(QscD)
QWIJSN (x) (x) (x) X
(normal)
QWIJSN (x) (x) (x) X
(Open
Banking)
QWISN (x) (x) x) | (x) X
(PSD2)

1.2.3. Zakres obowigzywania
Zakres przedmiotowy

PCKPC dotyczy swiadczenia i korzystania z ustug opisanych w sekgcji 1.3.1.
Zakres czasowy

Niniejszy dokument wchodzi w zycie z dniem 20.10.2025 i obowigzuje do odwotania. Przestaje
obowigzywac automatycznie w momencie wejscia w zycie nowszej wersji PCKPC lub zakonczenia
dziatalnosci.

PCKPC jest przegladany przynajmniej raz w roku i aktualizowany w razie koniecznosci, w celu
odzwierciedlenia wszelkich zmian wymogow lub potrzeb.

Zakres osobowy
PCKPC dotyczy kazdego uczestnika wymienionego w sekcji 1.3.

QTSP dostarcza ustugi zaufania gtéwnie obywatelom krajéw Unii Europejskiej oraz organizacjom
zarejestrowanym na obszarze Unii Europejskiej, co jednak nie wyklucza oséb fizycznych czy prawnych
z innych panstw, o ile zaakceptujg zasady QTSP i pod warunkiem, ze niezbedne srodki bezpieczerstwa
konieczne do $wiadczenia ustug beda mogty by¢ wdrozone w wystarczajgco bezpieczny i ekonomiczny
sposob.

Osoby z niepetnosprawnosciami

QTSP doktada wszelkich staran, by zapewni¢ dla wszystkich ustugi najwyzszej jakosci oraz réwne szanse
dostepu do ustug.

W celu zapewnienia rownego dostepu do ustug QTSP stosuje wszystkie mozliwe i rozsgdne sSrodki, by
udostepni¢ swoje ustugi réwniez osobom niepetnosprawnym. Szczegdlnie wazne jest, aby ustugi
dostosowane do specjalnych potrzeb niepetnosprawnych gwarantowaty tg sama jakos¢, jak w innych
przypadkach.

QTSP wspotpracuje z Klientami w celu dostarczenia najbardziej odpowiedniej formy ustugi w celu
zaspokojenia ich osobistych potrzeb w ramach przewidzianych przez PCKPC.

Zasieg geograficzny

PCKPC jest opracowany w oparciu o wymogi Unii Europejskiej, ale moze zawiera¢ réwniez specyficzne
wymagania dla ustug Swiadczonych w Polsce na gruncie prawa polskiego.
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QTSP moze rozszerzy¢ zasieg terytorialny $wiadczonych ustug z utrzymaniem co najmniej tak surowych
zasad jak te przedstawione w PCKPC. W przypadku ustug swiadczonych Klientom zagranicznym
szczegdtowe warunki réznigce sie od PCKPC mogg zosta¢ umieszczone w poszczegdlnych umowach.

Ustuga $wiadczona na podstawie PCKPC jest dostepna na catym swiecie. Certyfikaty, listy CRL,
odpowiedzi OCSP i Znaczniki Czasu wydane zgodnie z PCKPC sg wazne niezaleznie od miejsca, w ktérym
zostaty zamdwione i w ktérym beda uzywane i walidowane.

Ustuga swiadczona zgodnie z PCKPC moze by¢ uzywana wytgcznie w zakresie opisanym w niniejszym
dokumencie.

1.2.4. Poziomy bezpieczenstwa
QTSP wyznaczyt poziomy bezpieczedstwa biorgc pod uwage kryteria bezpieczenstwa
W ponizej opisany sposoéb.

Klasyfikacja wedtug sity uwierzytelnienia Podmiotu Certyfikatu w kolejnosci malejace;j:

a) kwalifikowane Certyfikaty [Q****];

b) niekwalifikowane Certyfikaty, klasa certyfikacji lll. [A****] wydane przez EuroCert;
c) niekwalifikowane Certyfikaty, klasa certyfikacji Il. [B****] wydane przez EuroCert;
d) niekwalifikowane Certyfikaty wydane przez inny podmiot niz EuroCert.

Klasyfikacja wedtug poziomu bezpieczenstwa uzytego sprzetowego nosnika w malejgcej kolejnosci:

a) certyfikaty wydane na Kwalifikowanym Urzgdzeniu do Sktadania Podpisu Elektronicznego [***B*];
b) certyfikaty wydane na Urzadzeniu Kryptograficznym [***H*];
c) inne, na przyktad Certyfikaty wydane do pliku, bez sprzetowej ochrony (bez urzadzenia) [***S*].

Na podstawie powyzszych dwdch kategorii QTSP stworzyt ponizszy zagregowany ranking
bezpieczenstwa w kolejnosci malejace;j:

a) certyfikaty kwalifikowane wydane na Kwalifikowanym Urzadzeniu do Sktadania Podpisu
Elektronicznego [Q**B*];

b) certyfikaty kwalifikowane wydane na Urzadzeniu Kryptograficznym [Q**H*];

c) inne kwalifikowane, na przyktad Certyfikaty wydane do pliku bez urzadzenia [Q**S*];

d) certyfikaty niekwalifikowane, klasa certyfikacji lll. wydane przez EuroCert [A**S*];

e) certyfikaty niekwalifikowane, klasa certyfikacji Il. wydane przez EuroCert [B**S*];

f) certyfikaty niekwalifikowane wydane przez innego dostawce niz EuroCert.

Podczas komunikacji z Klientami, QTSP uzywa elektronicznych kanatéw komunikacji i umozliwia
wykorzystanie podpisu (pieczeci) elektronicznego w wiekszosci przypadkow.

Co do zasady, podczas zatatwiania spraw administracyjnych zwigzanych z Certyfikatami Klient moze
uzy¢ swojego wiasnego Certyfikatu w celu uwierzytelnienia dokumentdéw elektronicznych, o ile ten
Certyfikat posiada co najmniej taki sam poziom bezpieczerstwa (zgodnie z powyzszg klasyfikacjg) jak
odpowiedni Certyfikat, bedacy przedmiotem sprawy.

W wyjatkowych przypadkach, rozpatrywanych indywidualnie, QTSP moze odstgpi¢ od S$cistego
przestrzegania powyzszej klasyfikacji dla okreslonych podzadan w okreslonych przypadkach (na
przyktad odstgpienie od fizycznej weryfikacji w przypadku wniosku o nowy kwalifikowany Certyfikat
lub jego modyfikacje, w przypadku postugiwania sie we wniosku Certyfikatem Il klasy, gdyz taki sam
wymoég fizycznej weryfikacji obowigzuje dla Certyfikatow Il klasy i kwalifikowanych Certyfikatéw).
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1.3. Uczestnicy PKI

Korzystajgcymi z ustug swiadczonych w ramach PCKPC sa:

a) EuroCert,

b) Klienci EuroCert (Subskrybenci i Podmioty),

c) Strony Ufajace,
d) Inni uczestnicy.

1.3.1. Urzad Certyfikacji

Urzad certyfikacji jest Dostawcg Ustug Zaufania, ktéry wydaje Certyfikaty i Znaczniki Czasu w ramach
Ustugi Zaufania oraz swiadczy ustugi z nimi zwigzane. Identyfikuje on osobe ubiegajacg sie o Certyfikat,
prowadzi ewidencje danych, akceptuje zmiany zwigzane z Certyfikatami i publikuje regulacje dotyczace
Certyfikatéow, klucze publiczne i informacje na temat aktualnego statusu waznosci Certyfikatu
(w szczegdélnosci o jego mozliwym uniewaznieniu). Ta dziatalnos$¢ jest réowniez nazywana Ustuga

Certyfikacyjna.

Wymagania niniejszego dokumentu odnoszg sie do kazdego Urzedu Certyfikacji, ktdry zapewnia
w swoim Kodeksie Postepowania Certyfikacyjnego, zgodnos¢ z dowolng Politykg Certyfikacji opisang

w niniejszym dokumencie.

Dane Urzedu Certyfikacji

Nazwa: EuroCert Sp. z 0.0.

KRS: 0000408592 Krajowy Rejestr Sgdowy prowadzony przez Sgd Rejonowy dla
m. st. Warszawy, XIll Wydziat Gospodarczy

Siedziba: Polska, 02-884 Warszawa, ul. Putawska 472.

Telefon: (+48) 22390 59 95

Adres internetowy:

Biuro Obstugi Klienta
Nazwa jednostki:
Obstuga Klienta:

Godziny otwarcia:
Telefon:

Email:

Whnioski o uniewaznienie:
Informacje o ustugach:

Miejsce sktadania reklamacji:

Urzad Ochrony Danych Osobowych:

Urzad Ochrony Konkurencji i Konsumentéw

https://www.eurocert.pl, https://www.sklep.eurocert.pl

EuroCert Sp. z o0.0.

Polska, 02-884 Warszawa, ul. Putawska 472.
dni robocze 8:00-17:00

(+48) 22 390 59 95

handlowy@eurocert.pl
uniewaznienia@eurocert.pl
https://www.eurocert.pl

EuroCert Sp. z 0.0.
Polska, 02-884 Warszawa, ul. Putawska 472

Prezes Urzedu Ochrony Danych Osobowych
00-014 Warszawa, ul. S. Moniuszki
https://uodo.gov.pl/pl

https://uokik.gov.pl

1A,
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Prezentacja Dostawcy Ustug Zaufania
EuroCert jest kwalifikowanym dostawcg ustug zaufania na terenie UE w rozumieniu elDAS (1) .

EuroCert rozpoczat swiadczenie ustug zwigzanych z podpisem elektronicznym na podstawie Ustawy
o Podpisie Elektronicznym z 2001 r. (18) (zwang dalej: Ustawg o podpisie elektronicznym):

e Ustugi certyfikacyjne zwigzane 2z kwalifikowanymi podpisami elektronicznymi, zgodnie
z Ustawg o podpisie elektronicznym od 23 grudnia 2013 r. (numer rejestracji podmiotu: 1/10573-
13/13).

Wraz z wejsciem w zycie dnia 1 lipca 2016 r. Rozporzadzenia elDAS (1) oraz polskiej Ustawy
implementujacej z dnia 5 wrzesnia 2016 o Ustugach Zaufania oraz Identyfikacji Elektronicznej (19) caty
system ustug zwigzanych z podpisami elektronicznymi zostat ujednolicony na poziomie europejskim.

EuroCert zaczat wydawacd kwalifikowane certyfikaty elDAS dla 0sdéb fizycznych z dniem 1 lipca 2016 r.

Od 20 wrzesnia 2017 EuroCert zaczat dostarczaé nastepujgce kwalifikowane ustugi zaufania zgodnie
z e|DAS:

e Kwalifikowane znakowanie czasem.

0Od 1 pazdziernika 2018 EuroCert zaczat dostarczaé¢ nastepujgce kwalifikowane ustugi zaufania zgodnie
z elDAS:

o Kwalifikowane certyfikaty dla pieczeci elektronicznych.

0Od 1 pazdziernika 2019 EuroCert zaczat dostarczaé nastepujgce kwalifikowane ustugi zaufania zgodnie
z elDAS:

o Kwalifikowane certyfikaty do uwierzytelniania witryn internetowych.

Od 7 maja 2020 EuroCert zaczat dostarcza¢ nastepujacy komponent kwalifikowanych ustug zaufania
zgodnie z elDAS:

e Zdalng ustuge zarzadzania kluczem przeznaczong do zdalnego sktadania kwalifikowanych
podpiséw i pieczeci elektronicznych (tzw. Zdalng Ustuge Podpisu).

Jakos¢ i bezpieczenstwo informacji

EuroCert posiada dwupoziomowy system analizy ryzyka, ktory pokrywa oprocz ryzyka IT rowniez catg
organizacje i ryzyko biznesowe. Analiza ryzyka jest weryfikowana co najmniej raz w roku. W oparciu
o wyniki tej analizy QTSP:

a) podejmuje dziatania stuzgce wyeliminowaniu wykrytych podatnosci i/lub
b) akceptuje zidentyfikowane ryzyka rezydualne wraz z uzasadnieniem takiej decyz;ji.

QTSP nie ujawnia swojej wewnetrznej Polityki Bezpieczenstwa z powodu jej poufnego charakteru.
QTSP informuje swoich wykonawcow, podwykonawcdw i inne zainteresowane strony o zasadach
bezpieczenstwa, ktdre ich dotyczg, w zakresie niezbednym podczas zawierania umowy.

Jednostka organizacyjna swiadczaca ustugi certyfikacyjne

Urzad Certyfikacji , Centrum Kwalifikowane EuroCert” dziatajagcy w ramach organizacji EuroCert
odpowiada za wystawianie i zarzadzanie Certyfikatami, publikacje repozytorium Certyfikatéw
i informacji o statusie uniewaznienia Certyfikatéw, zarzadzanie i dostarczanie Urzgdzen do Skfadania
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Podpisu Elektronicznego, swiadczenie ustugi statusu Certyfikatu online i zarzadzanie regulacjami.
EuroCert posiada wtasny Urzgd Rejestracji.

Ustugi
W ramach PCKPC, QTSP dostarcza Subskrybentom nastepujgce ustugi zaufania:

a) Woydawanie Kwalifikowanych Certyfikatéw Podpiséw Elektronicznych podlegajgcych elDAS;

b) Wydawanie Kwalifikowanych Certyfikatdw Pieczeci Elektronicznych podlegajacych elDAS;

c) Wydawanie Kwalifikowanych Certyfikatéw Uwierzytelniania Witryn Internetowych podlegajacych
elDAS;

d) Wydawanie Kwalifikowanych Certyfikatéw Email;

e) Wydawanie kwalifikowanych Elektronicznych Znacznikéw Czasu;

f) Ustuge Zdalnego Podpisu.

QTSP swiadczy swoje ustugi w ramach PCKPC jako kwalifikowany dostawca ustug zaufania.

W przypadku Certyfikatow Uwierzytelniania Witryn Internetowych Podmiotem jest serwer sieciowy,
zidentyfikowany przez nazwe domeny wskazang w Certyfikacie. Aplikujgcym jest ta osoba fizyczna,
ktdra wystepuje w procesie ubiegania sie o Certyfikat.

W celu swiadczenia ustug QTSP podpisuje z Subskrybentem umowe na swiadczenie ustug, w ramach
ktorej generuje kwalifikowane Certyfikaty dla Podmiotéw wyznaczonych przez Subskrybenta.
Certyfikat zapewnia certyfikowane powigzanie pomiedzy danymi Podmiotu i kluczem publicznym
nalezgcym do klucza prywatnego, nalezgcego do Podmiotu. W ramach umowy mozna wygenerowac
wiele Certyfikatow dla wielu Podmiotow.

W przypadku uzycia kwalifikowanego certyfikatu wydanego na podstawie PCKPC, jesli podpis
elektroniczny (pieczec) zostat ztozony przy uzyciu Kwalifikowanego Urzadzenia do Sktadania Podpisu
Elektronicznego, ten podpis elektroniczny (pieczed) jest kwalifikowanym podpisem elektronicznym
(pieczecig). Jesli podpis elektroniczny (pieczeé) nie zostat ztozony przy uzyciu Kwalifikowanego
Urzadzenia do Sktadania Podpisu Elektronicznego, wtedy ten podpis elektroniczny (pieczec) jest
zaawansowanym podpisem elektronicznym (pieczecig) opartym na kwalifikowanym certyfikacie.

W przypadku waznej subskrypcji Aplikujacy moze zainicjowa¢ nastepujgce czynnosci:

a) aplikowac o Certyfikat (i dodatkowo Urzgdzenie do Sktadania Podpisu/Pieczeci Elektronicznej),
wydanie Certyfikatu odbywa sie zgodnie z Politykg Certyfikacji lub politykami;

b) wystgpi¢ o uniewaznienie swojego Certyfikatu;

c) wystgpi¢ o zawieszenie lub uchylenie zawieszenia swojego Certyfikatu.

Subskrybent moze réwniez wystgpi¢ o uniewaznienie, zawieszenie lub uchylenie zawieszenia
Certyfikatu nalezgcego do Podmiotu. Czynnos$ci te mogg zosta¢ podjete przez Administratora
Organizacji upowaznionego przez Subskrybenta i zarejestrowanego przez QTSP.

QTSP publicznie udostepnia Liste Certyfikatéw Uniewaznionych. Lista ta zawiera wydane Certyfikaty,
ktdre zostaty uniewaznione. QTSP upublicznia rowniez Certyfikat po uprzedniej zgodzie Aplikujgcego.
Zawieszone, uniewaznione lub wygaste Certyfikaty sg niewazne. Elektroniczne pieczecie lub podpisy
utworzone z niewaznym Certyfikatem nie majg mocy prawne;j.

W przypadku Certyfikatéw do Uwierzytelniania Witryn Internetowych zawieszenie nie jest mozliwe.

QTSP wydaje réwniez certyfikaty w celu przetestowania swojego systemu. Certyfikaty testowe nie
maja mocy prawnej.
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Na specjalng prosbe klienta, w indywidualnych przypadkach, QTSP moze wydac¢ nieodptatne
Certyfikaty produkcyjne do celéw testowych. Z Certyfikatami utworzonymi w ten sposéb nalezy
obchodzié sie z ostroznie, gdyz majg one taki sam skutek prawny jak normalne Certyfikaty.

Typy Certyfikatow

Stosowane Polityki Certyfikacji omdwione zostaty w sekcji 1.2.2. Identyfikator stosowanej Polityki
Certyfikacji jest zawsze podany w polu , CertificatePolicies” danego Certyfikatu.

Urzad Certyfikacji dostarcza swoim Klientom rdine rodzaje Certyfikatow, ktére rdinig sie
wiasciwosciami i danymi uwierzytelniajgcymi Podmiot:

1) Certyfikat Organizacyjny:

a) oznacza Certyfikat, w ktérym Podmiot jest Organizacjg, urzagdzeniem pod kontrolg Organizacji;
lub

b) Certyfikat, ktéry zaswiadcza o zwigzku pomiedzy osobg fizyczng (Podmiotem) a Organizacjg;
lub

c) Certyfikat, ktory zaswiadcza, ze zawarta w nim domena nalezy do Organizacji.

W takim przypadku, nazwa Organizacji okreslona jest w polu ,,0” w Certyfikacie.

Nazwa Organizacji moze by¢ wskazana w Certyfikacie do Uwierzytelniania Witryn tylko w
przypadku, gdy Organizacja jest legalnym uzytkownikiem, wtascicielem domeny lub ma
odpowiednie do niej upowaznienie. Certyfikat do Uwierzytelniania Witryn nie moze by¢ wydany
dla pseudonimu.

2) Certyfikat Profesjonalny oznacza Certyfikat wydany dla osoby fizycznej, ktéry nie jest Certyfikatem
Organizacyjnym i ktéry zawiera tytut lub nazwe zawodu Podmiotu w polu , Title”.

3) Certyfikat dla Automatyzacji oznacza Certyfikat, w ktérym nazwa narzedzia IT (aplikacji lub
systemu) uzywanego przez Podmiot jest wskazana wsréd danych Podmiotu w Certyfikacie.

4) Certyfikat dla Pseudonimu oznacza Certyfikat, w ktdorym nie ma oficjalnej nazwy Podmiotu,
zweryfikowanej przez QTSP. W takich Certyfikatach nazwa jest podana w polu ,,Pseudonym” a w
polu ,,CN” zaznacza sie, ze Certyfikat zawiera pseudonim.

5) Certyfikaty wymagajgce uzycia Kwalifikowanego urzadzenia do sktadania podpisu elektronicznego:
w tym przypadku certyfikat jest wydany dla klucza publicznego, dla ktérego odpowiadajacy klucz
prywatny zostat wygenerowany na QSCD — co gwarantuje, ze klucz prywatny nie moze byé
wyeksportowany lub skopiowany — wtedy taka informacja jest wskazana w certyfikacie w polu
»QCStatements”. Kwalifikowany podpis elektroniczny (piecze¢) moze by¢ ztozony wytacznie na
podstawie Certyfikatu tego typu.

6) Certyfikat Osobisty oznacza Certyfikat, ktdry nie zawiera pola , 0” ani ,Title”. Ten typ moze by¢
wydany jedynie dla oséb fizycznych.

QTSP wydaje Certyfikaty dla oséb fizycznych i prawnych. W imieniu oséb prawnych musi dziata¢ osoba
uprawniona do reprezentacji lub osoba upowazniona przez reprezentanta.

Certyfikaty Testowe

QTSP wydaje certyfikaty testowe na wtasne potrzeby do testowania swojego systemu oraz stronom
trzecim, by moglty przetestowaé¢ ustugi. Takie certyfikaty nie majg skutku prawnego
a QTSP nie ponosi odpowiedzialnosci za ich wydanie, uzycie i dostepnos¢ ustugi z nimi zwigzanych.
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QTSP nie wydaje certyfikatéw testowych w ramach dziatalnosci produkcyjnej gtéwnej Jednostki
Certyfikacji (root).

Wydawanie certyfikatéw testowych odbywa sie w ramach testowej Jednostki Certyfikacji Root
stworzonej i dziatajacej specjalnie w tym celu.

QTSP oznacza certyfikaty testowe w polu ,,CertificatePolicies” w nastepujacy sposob (zob. sekcje 7.1.2):
e W Certyfikacie jako Polityka Certyfikacji wystepuje OID 1.2.616.1.113791.2.1.1.100 lub nic.
Urzadzenia do Podpisu

QTSP umieszcza dane do skfadania podpisu elektronicznego (klucz prywatny) Podmiotu zwigzane z
certyfikatem na Urzadzeniu do Sktadania Podpisu (Pieczeci) Elektronicznego, ktére odpowiada
wymogom Kwalifikowanego Urzadzenia do Sktadania Podpisu (Pieczeci) Elektronicznego
zdefiniowanym w elDAS (1). Uzycie tych Kwalifikowanych Urzadzen do Sktadania Podpisu (Pieczeci)
Elektronicznego jest warunkiem koniecznym dla ztozenia kwalifikowanego podpisu (pieczeci)
elektronicznego.

Jednostki Certyfikacji

Ponizej przedstawiono Jednostki Certyfikacji wystepujgce w systemie urzedu certyfikacji EuroCert,
objete niniejszym PCKPC.

Wiecej informacji na temat hierarchii certyfikatéw dostawcy ustug zaufania znajduje sie na stronie
https://eurocert.pl/en/certyfikaty-i-listy-crl/.

Aktywna hierarchia RSA, oparta o algorytm SHA-512
e "Narodowe Centrum Certyfikacji" — Gtdwna Jednostka Certyfikacji (Root) (9.12.2016-10.12.2039)

Wydaje Certyfikaty oparte o algorytm SHA-512 dla Jednostek Certyfikacji i Jednostek Znakowania
Czasem QTSP. Ta Jednostka Certyfikacji posiada samo podpisany Certyfikat SHA-512, oparty na kluczu
RSA 4096 bit.

e Centrum Kwalifikowane EuroCert (8.5.2025 — 9.5.2039)

Ta Jednostka Certyfikacji wydaje kwalifikowane certyfikaty dla osdb fizycznych i prawnych zgodnie
z Politykami Certyfikacji:

a) [QATBN]OID: 1.2.616.1.113791.1.2.2
b) [QATHN]OID: 1.2.616.1.113791.1.2.4
c) [QATSN] OID: 1.2.616.1.113791.1.2.5
d) [QBJBN]OID: 1.2.616.1.113791.1.2.3
e) [QBJHN]OID: 1.2.616.1.113791.1.2.6
f) [QBIJSN] OID:1.2.616.1.113791.1.2.7
g) [QSxxN] OID: 1.2.616.1.113791.1.2.8
h) [QWJSN] OID: 1.2.616.1.113791.1.2.1

Powyzsza posrednia jednostka certyfikacji posiada certyfikat SHA-512 z dtugoscig klucza RSA 4096
bitéw i wydaje Certyfikaty koricowe oraz odpowiedzi OCSP oparte o algorytm SHA-256.

W tej hierarchii wszystkie Certyfikaty wydane uzytkownikowi koncowemu uzywajg kluczy RSA
o dtugosci przynajmniej 2048 bitow lub kluczy ECC o dtugosci co najmniej 256 bitow.
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Wycofana hierarchia RSA, oparta o algorytm SHA-512
e Centrum Kwalifikowane EuroCert (14.2.2017 — 15.2.2028)

Produkcyjna posrednia kwalifikowana jednostka certyfikacji, poswiadczona przez Narodowe Centrum
Certyfikacji (9.12.2016-10.12.2039). Ta Jednostka Certyfikacji wydawata kwalifikowane certyfikaty dla
0s6b fizycznych i prawnych zgodnie z Politykami Certyfikacji:

a) [QATBN]OID: 1.2.616.1.113791.1.2.2
b) [QATHN]OID: 1.2.616.1.113791.1.2.4
c) [QATSN]OID: 1.2.616.1.113791.1.2.5
d) [QBJBN]OID: 1.2.616.1.113791.1.2.3
e) [QBJHN]OID: 1.2.616.1.113791.1.2.6
f) [QBIJSN] OID:1.2.616.1.113791.1.2.7
g) [QWISN] OID: 1.2.616.1.113791.1.2.1

Powyisza jednostka ma Certyfikat oparty o SHA-512 i klucz RSA 4096 bitéow i wydawata Certyfikaty
koncowe oraz wydaje odpowiedzi OCSP oparte o algorytm SHA-256.

W tej hierarchii, wszystkie wydane Certyfikaty koricowe majg klucze RSA o dtugosci przynajmniej 2048
bitéw lub kluczy ECC o dtugosci co najmniej 256 bitéw.

Wycofana, wygasta hierarchia SHA-1, RSA

QTSP wydawat 2-letnie Certyfikaty SHA-1 koricowe do 30.06.2018 r. QTSP nie uzywa tej hierarchii od
30.06.2018 r. QTSP utrzymuje hierarchie SHA-1 w celu weryfikacji wczes$niej ztozonych podpisow i
znacznikdw czasu. Nastepujgce Jednostki certyfikacji sg w tej hierarchii:

e Narodowe Centrum Certyfikacji
Wazny od 26.10.2009 do 27.10.2020.

Gtéwna jednostka certyfikacji, ktdra wydawata Certyfikaty SHA-1 dla Jednostek Certyfikacji nalezacych
do QTSP do 14.02.2017. Ta jednostka certyfikacji posiada auto-certyfikat (certyfikat podpisany przez
samg siebie). Wygasta 27.10.2020 r.

e Centrum Kwalifikowane EuroCert
(wazna od 14.01.2014 do 15.01.2019).

Produkcyjna posrednia kwalifikowana jednostka certyfikacji, poswiadczona przez Narodowe Centrum
Certyfikacji. Ta jednostka nie wydawata certyfikatow pseudonimowych.

e Centrum Kwalifikowane EuroCert
(wazna od 14.02.2017 to 27.10.2020).

Produkcyjna posrednia kwalifikowana jednostka certyfikacji, poswiadczona przez Narodowe Centrum
Certyfikacji. Ta jednostka nie wydawata certyfikatow pseudonimowych.

Posrednie jednostki certyfikacji w hierarchii SHA-1 wydaty specjalne koncowe listy CRL. Waznos¢
starych podpisow elektronicznych moze zostac zweryfikowana przy uzyciu tych list CRL.
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OCSP Respondery
e responder OCSP

Kazda aktywna Jednostka Certyfikacji z Certyfikatem poswiadcza osobny dedykowany urzad statusu
certyfikatu online (OCSP responder), ktéry udziela odpowiedzi na temat statusu uniewaznienia
Certyfikatow wydanych przez tg Jednostke Certyfikacji. Nazwa respondera OCSP zawiera tekst ,,OCSP
Responder” wystepujgcy po nazwie danej Jednostki Certyfikacji. W Certyfikatach urzedu statusu
certyfikatu online (OCSP responder) wystepuje rozszerzone uzycie klucza "OCSPSigning".

Publikacja Certyfikatow Gtownych (Root)

Wszystkie Certyfikaty Gtdwne sg dostepne na stronie internetowej https://eurocert.pl/certyfikaty-i-
listy-crl/ oraz https://www.nccert.pl/.

e Odcisk SHA-1 wycofanego Certyfikatu Gtéwnego “Narodowe Centrum Certyfikacji”:
a9516fa811535e7345881571066¢770cf97f6695

e  QOdcisk SHA-1 aktualnego Certyfikatu Gtéwnego “Narodowe Centrum Certyfikacji”:
89cec4842faf401b48d0f21d8043e9a63e7c02d5

Inne Certyfikaty QTSP mogg by¢ zweryfikowane na podstawie samo-podpisanych Certyfikatow
Gtéwnych zatem te Certyfikaty sg wytgcznie publikowane przez QTSP na jego stronie. Jesli ze wzgledu
na wymogi prawne lub wynikajgce z umowy pomiedzy dostawcami - inny dostawca ustug wydaje
certyfikaty dla Jednostek Certyfikujgcych QTSP, QTSP réwniez musi opublikowac te Certyfikaty na
swojej stronie internetowej. QTSP gwarantuje, ze w przypadku Certyfikatdw wydanych w ten sposéb
spetnia on wymogi certyfikacji krzyzowej i uznaje informacje zawarte
w Polityce Certyfikacji dostawcy wydajgcego certyfikat jako wigzace. Zgodnie z tg zasadg QTSP
przestrzega Polityki Certyfikacji NCCert (3) i — w pierwszej kolejnosci — uznaje zawarte wymagania za
wigzace.

Przed uptywem daty wygasniecia Certyfikatu, QTSP generuje nowe klucze i rozpoczyna dziatanie nowej
Jednostki Certyfikacji oraz podejmuje wszelkie niezbedne kroki po to, by wymiana Certyfikatu nie
zagrazata ciagtosci ustug.

1.3.2. Urzedy Rejestracji
Zob. definicje w sekcji 1.6.

Urzad Rejestracji (RA) moze dziata¢ jako cze$s¢ QTSP, ale moze tez by¢ oddzielng, niezaleing
organizacjy. Dziatalno$¢ Urzedu Rejestracji spetnia wymagania opisane w PCKPC oraz innych
dokumentach. Bez wzgledu na rodzaj RA, QTSP jest zawsze w petni odpowiedzialny za wiasciwe
dziatanie Urzedu Rejestracji.

W przypadku niezaleznego Urzedu Rejestracji, QTSP zobowigzuje Urzad Rejestracji w umowie do
przestrzegania odpowiednich wymagan.

QTSP nie powierza niezaleznym Urzedom Rejestracji - walidacji domen FQDN zgodnie z sekcjg 3.2.2.
Walidacji dokonuje wtasny wewnetrzny Urzad Rejestracji QTSP.

Zadania wewnetrznego Urzedu Rejestracji:

a) Rejestracja Podmiotu wskazanego w Certyfikatach uzytkownika koricowego,
b) Administracja i rejestracja wydanych Certyfikatéow i Urzadzen do Sktadania Podpiséw lub
Pieczeci Elektronicznych,
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¢) Utrzymywanie kontaktu z Klientami (odbieranie zapytan, zgtoszen, wnioskdéw i skarg
i rozpoczecie ich przetwarzania),

d) Uniewaznienie, zawieszenie, uchylenie zawieszenia, odnowienie, modyfikacja i wymiana
kluczy certyfikatow.

Obstuga klienta przez QTSP obejmuje rdwniez odbieranie wnioskéw dotyczgcych certyfikatéw oraz
rozpoczynanie ich przetwarzania.

Urzad Rejestracji moze dokonywac rejestracji w ponizszych lokalizacjach:

a) w biurze obstugi klienta QTSP,
b) przedstawiciel Urzedu Rejestracji moze dokonac rejestracji u Klienta wedtug wewnetrznych
wytycznych QTSP.

1.3.3. Subskrybenci
W przypadku ustugi znakowania czasem, Subskrybentem nazywany jest podmiot uzytkujacy Znacznik
Czasu. Subskrybentem znacznika czasu moze by¢ osoba fizyczna lub prawna.

Podmiot to osoba fizyczna lub prawna, ktérej dane umieszczono w Certyfikacie.

W  przypadku Certyfikatdbw do podpisow elektronicznych, Podmiot jest Podpisujagcym
i Aplikujgcym.

W przypadku Certyfikatéw do pieczeci elektronicznych, Podmiotem jest sktadajgcy pieczec
elektroniczna.

Aplikujacy to osoba fizyczna, ktéra wystepuje podczas aplikacji o Certyfikat do Uwierzytelniania Witryn
Internetowych oraz Certyfikat do pieczeci elektronicznych.

Klienci ustug dostarczanych przez QTSP:

1) Subskrybent

a) Podpisuje umowe na $wiadczenie ustug z QTSP (jako ,,Contract Signer” w rozumieniu
certyfikatéw EV),

b) Akceptuje Regulamin ustug zaufania (jako ,,Applicant Representative” w rozumieniu
certyfikatéw EV),

c) Woyznacza Aplikujgcych (Podmiotéw w przypadku Certyfikatow dla osdb fizycznych),

d) Woyraza zgode na umieszczenie danych organizacji w Certyfikacie,

e) Moze wyznaczy¢ Administratoréw Organizacyjnych,

f) Odpowiada za ptatnosci wynikte z korzystania z ustug.

2) Podmiot
a) QTSP wydaje Certyfikat Podmiotowi.

3) Podpisujacy
a) uzytkownik ustugi certyfikatu podpisu elektronicznego, ktéry moze sktada¢ podpis
elektroniczny przy pomocy wydanego Certyfikatu.

4) Skfadajacy pieczec elektroniczng
a) uzytkownik ustugi certyfikatu pieczeci elektronicznej, ktéry moze sktadac pieczec
elektroniczng przy pomocy wydanego Certyfikatu.
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5) Aplikujacy
a) Sktada wniosek o Certyfikat do Uwierzytelniania Witryn Internetowych (jako , Certificate
Requester” i ,,Approver” w rozumieniu certyfikatéw EV) oraz Certyfikat do pieczeci
elektronicznych.

1.3.4. Strony Ufajace
Strony Ufajace nie muszg by¢ strong umowy z QTSP. PCKPC w sekcjach: 4.5.2, 4.9.6, 9.6.4 i1 9.9.3 oraz
inne polityki tam wspomniane zawierajg rekomendacje dotyczgce postepowania Stron Ufajgcych.

QTSP utrzymuje kontakt ze Stronami Ufajgcymi gtownie przez swojg strone internetowa.

Strona ufajgca waliduje i uzywa podpiséw elektronicznych, pieczeci oraz znacznikéw czasu wydanych
przez QTSP. Strona ufajaca zwykle nie wie, ze podpis elektroniczny lub piecze¢ zostaty ztozone przy
uzyciu Ustugi Zdalnego podpisu.

1.3.5. Inni Uczestnicy
Niezalezny audytor, ktdry przeprowadza audyt oceny zgodnosci.

Organ Nadzoru.

1.4. Uzycie Certyfikatu i znacznika czasu

1.4.1. Witasciwe uzycie Certyfikatu
Klucze prywatne nalezgce do Certyfikatow uzytkownikéw korncowych wydanych przez QTSP w oparciu
o niniejszy dokument mogg by¢ uzyte jedynie do celéw okreslonych w tresci Certyfikatu oraz PCKPC.
Celem uzycia moze by¢ podpis, piecze¢ lub uwierzytelnienie.

Certyfikaty do podpiséw elektronicznych mogg by¢ uzyte wytacznie w celu skfadania podpisu
elektronicznego. Dzieki Certyfikatowi Podpisujgcy moze zweryfikowad autentyczno$é¢ dokumentéw
podpisanych przez niego.

Certyfikaty do pieczeci elektronicznych mogga by¢ uzyte wytaczne do sktadania pieczeci elektroniczne;j.
Przy pomocy Certyfikatu Sktadajgcy pieczeé¢ elektroniczng moze zweryfikowac autentycznosé
dokumentdéw podpisanych przez niego.

W przypadku Polityki Certyfikacji [QATBN], ktéra wymaga uzycia Kwalifikowanego Urzadzenia do
Sktadania Podpisu Elektronicznego klucz prywatny odpowiadajgcy kwalifikowanemu Certyfikatowi jest
chroniony przez Kwalifikowane Urzgdzenie do Sktadania Podpisu Elektronicznego. Certyfikaty wydane
zgodnie z tg polityka sg odpowiednie do sktadania kwalifikowanego podpisu elektronicznego.

Jesdli Polityka Certyfikacji nie wymaga uzycia Kwalifikowanego Urzadzenia do Sktadania Podpisu
Elektronicznego, wtedy podpis elektroniczny oparty na certyfikacie wydanym wedtug tej polityki moze
by¢ uznany za zaawansowany podpis elektroniczny oparty na certyfikacie kwalifikowanym.

Dokument z kwalifikowanym podpisem elektronicznym zgodnie z art. 781 Kodeksu cywilnego (20)
wywotuje te same skutki prawne co dokument podpisany wtasnorecznie.

Klucz publiczny w Certyfikacie do podpisu elektronicznego (pieczeci), sam Certyfikat, Lista Certyfikatow
Uniewaznionych, Znaczniki Czasu i odpowiedzi online o statusie uniewaznienia Certyfikatu mogg by¢
uzyte do utworzenia podpisu elektronicznego (pieczeci).

Certyfikaty do Uwierzytelniania Witryn Internetowych moga by¢ uzyte wytacznie do uwierzytelniania
stron internetowych lub — jesli to umozliwia — uwierzytelnienia klienta.

Klient jest odpowiedzialny za stosowanie certyfikatu zgodnie z wymaganiami.
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Stosowanie certyfikatu w systemach krytycznych, w ktérych btad certyfikatu lub brak waznego
certyfikatu moze spowodowaé powazne szkody biznesowe lub utrudni¢ dziatanie ustug krytycznych,
jest zalecane tylko wtedy, gdy Klient zobowigzuje sie do natychmiastowe;j i pilnej wymiany Certyfikatu,
jesli konieczne bedzie jego natychmiastowe uniewaznienie (patrz: rozdziat 4.9.1).

1.4.2. Niedozwolone uzycie Certyfikatow
Uzycie Certyfikatow wydanych zgodnie z niniejszym dokumentem oraz kluczy prywatnych do nich
nalezacych w celach innych niz okreslone w wartosciach atrybutéw Certyfikatu i PCKPC tj.:
uwierzytelniania witryn, podpisu, pieczeci jest niedozwolone.

Certyfikaty Dostawcy

Certyfikaty gtdwne root i posrednie oraz powigzane z nimi klucze prywatne nie powinny by¢ uzywane
do wydawania Certyfikatéw przed upublicznieniem tych Certyfikatow.

Klucz prywatny Jednostki Znakowania Czasem moze by¢ uzyty wytgcznie do podpisywania znacznikow
czasu i uzycie go do innych celdw jest zabronione.

Certyfikaty uzytkownika koncowego

Uzycie Certyfikatéw do podpiséw elektronicznych wydanych zgodnie z niniejszym dokumentem wraz
z kluczami prywatnymi do nich nalezagcymi w celach innych niz skfadanie i weryfikacja podpisu
elektronicznego jest zabronione.

Uzycie Certyfikatéw do pieczeci elektronicznych wydanych zgodnie z niniejszym dokumentem wraz
z kluczami prywatnymi do nich nalezgcymi w celach innych niz sktadanie i weryfikacja pieczeci
elektronicznej jest zabronione.

Uzycie Certyfikatdw do Uwierzytelniania Witryn Internetowych wydanych zgodnie z niniejszym
dokumentem i kluczy prywatnych do nich nalezgcych do celdw innych niz uwierzytelnianie stron
internetowych jest zabronione.

Uzywanie certyfikatu QWAC do ukrytego przechwytywania przez strony trzecie jest zabronione, chyba
Ze zostato to autoryzowane przez rejestrujgcego domene.

1.4.3. Uzycie znacznikdw czasu
Znacznik czasu wiarygodnie poswiadcza, ze dokument elektroniczny ze znacznikiem czasu juz istniat
w obecnym stanie przed czasem wskazanym w znaczniku czasu.

Uzycie klucza publicznego i certyfikatu przez Strone ufajaca

W celu zachowania poziomu bezpieczenstwa gwarantowanego przez QTSP, podczas uzywania ustugi
Strona ufajgca powinna postepowaé rozwaznie, w szczegdlnosci:

1) Weryfikowaé waznos$¢ i status uniewaznienia certyfikatu;

2) Weryfikacja certyfikatu powinna obejmowac catg sciezke certyfikacji az po zaufany root lub
posredni certyfikat dostawcy;

3) Weryfikowac czy certyfikat zostat wydany zgodnie z odpowiednig Politykg Certyfikacji;

4) Wozigc pod uwage wszelkie ograniczenia wskazane w certyfikacie lub regulacjach, do ktérych
odwotuje sie certyfikat.
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1.5. Zarzadzanie Polityka

1.5.1. Organizacja zarzadzajgca dokumentem
Dane organizacji zarzadzajgcej PCKPC przedstawiono ponizej:

Nazwa organizacji EuroCert Sp. z 0.0.

Adres organizacji Poland, 02-884 Warszawa, Putawska str. 472
Numer telefonu +48 22 390 59 95

Email biuro@eurocert.pl

1.5.2. Osoba do kontaktu
Pytania dotyczgce niniejszego dokumentu mozna kierowac¢ bezposrednio do:

Osoba do kontaktu Kierownik Wydziatu Zarzadzania Zgodnoscig
Nazwa organizacji EuroCert Sp. z 0.0.

Adres organizacji Poland, 02-884 Warszawa, Putawska str. 472
Numer telefonu +48 22 390 59 95

Email biuro@eurocert.pl

Raportowanie priorytetowych probleméw zwigzanych z Certyfikatami

QTSP utrzymuje ciggty, catodobowg (24/7) zdolno$¢ do wewnetrznego reagowania na zgtoszenia
probleméw z Certyfikatami o wysokim priorytecie. Osobg odpowiedzialng za przetwarzanie
zgtoszonych zgtoszen jest:

Osoba do kontaktu Kierownik Wydziatu Zarzadzania Zgodnoscig
Nazwa organizacji EuroCert Sp. z 0.0.

Adres organizacji Poland, 02-884 Warszawa, Putawska str. 472
Email wsparcie@eurocert.pl

Formularz zgtoszenia incydentow https://eurocert.pl/repozytorium.

QTSP jest zobowigzany do przetwarzania wytgcznie powiadomien przestanych w jezyku polskim lub
angielskim, powiadomienia przestane w innych jezykach sg niepewne i mogg zosta¢ odrzucone bez
dalszego przetwarzania.

Zgtoszenia problemow sg przetwarzane zgodnie z wytycznymi przedstawionymi w sekcji 4.9 PCKPC.

1.5.3. Osoba lub Organizacja odpowiedzialna za zgodnos$¢ KPC z Politykg Certyfikacji
Dostawca ustug, ktory wydat Kodeks Postepowania Certyfikacyjnego jest odpowiedzialny za jego
zgodnos¢ z Polityka Certyfikacji, do ktérej sie on odnosi i za dostarczenie ustugi zgodnie z przepisami
zawartymi w tych dokumentach (KPC).

Osobg odpowiedzialng za zgodnos¢ KPC z Polityka Certyfikacji, o ktérej mowa w KPC jest:

Osoba odpowiedzialna Kierownik Wydziatu Zarzgdzania Zgodnoscia
Nazwa organizacji EuroCert Sp. z 0.0.

Adres organizacji Poland, 02-884 Warszawa, Putawska str. 472
Numer telefonu +48 22 390 59 95

Email biuro@eurocert.pl

KPC i swiadczenie ustug nadzoruje Organ Nadzoru. Organ Nadzoru prowadzi rejestr Polityk Certyfikacji
i Dostawcow Ustug Zaufania stosujgcych te polityki.
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Rejestr ustug zaufania Organu Nadzoru jest dostepny pod linkiem: https://www.nccert.pl/.

1.5.4. Procedury zatwierdzania KPC
Przygotowanie, modyfikacja, zatwierdzanie i wydawanie nowej wersji PCKPC odbywa sie zgodnie
z procesem opisanym szczegdtowo w sekcji 9.12.1.

1.6. Definicje | skroty
1.6.1. Definicje

Centrum danych

Obiekt przeznaczony do umieszczenia i eksploatacji systemoéw
komputerowych i powigzanych komponentéw. Te komponenty zwykle
zawierajg systemy telekomunikacyjne i facza komunikacyjne,
zapasowe zrédto zasilania, dyski, klimatyzacje, system ochrony
przeciwpozarowej i systemy bezpieczenstwa (np. kontroli dostepu).

Klasa certyfikacji Il

Grupa niekwalifikowanych Polityk Certyfikacji, ktére umozliwiaja
wydawanie Certyfikatéw w oparciu o zdalng rejestracje Aplikujgcego.

Klasa certyfikacji lll

Grupa niekwalifikowanych Polityk Certyfikacji, ktére wymagaja
wydawanie Certyfikatéw w oparciu o osobistg, fizyczng rejestracje
Aplikujacego.

Podmiot

Osoba fizyczna, Organizacja lub urzgdzenie, system lub jednostka IT
zidentyfikowane w Certyfikacie. Podmiot moze sam by¢ Aplikujgcym
lub wystepowac jako urzadzenie pod nadzorem Aplikujgcego.

Osoba fizyczna z tozsamoscig lub atrybutami zweryfikowanymi

w Certyfikacie przez Dostawce Ustug Zaufania, zazwyczaj jest to osoba
Podpisujgca zwtaszcza w przypadku certyfikatu podpisu
elektronicznego.

Osoba prawna z tozsamoscig lub atrybutami zweryfikowanymi
w Certyfikacie przez Dostawce Ustug Zaufania.

W przypadku Certyfikatu do Uwierzytelniania Witryn, Podmiotem jest
serwer internetowy, zidentyfikowany przez nazwe domeny.

Podpisujacy

"Osoba fizyczna ktdra sktada podpis elektroniczny."

(eIDAS (1) artykut 3. punkt 9.)

Osoba, o tozsamosci zweryfikowanej w certyfikacie podpisu
elektronicznego przez Dostawce Ustug Zaufania.

Skfadajacy Pieczed

"Osoba prawna ktora sktada pieczec¢ elektroniczna." (elDAS (1) artykut
3. punkt 24.)

Unikalny Identyfikator
Podmiotu

Globalnie unikalny identyfikator Podmiotu przydzielony przez QTSP.
Identyfikator znajduje sie w polu Certyfikatu "Subject DN Serial
Number” Podmiotu”, zgodnie z wymaganiami sekcji 3.1.1.

Uwierzytelnienie

Uwierzytelnienie z wykorzystaniem certyfikatu klucza publicznego jest
procesem, w ktorym Strona Ufajgca weryfikuje tozsamos¢ Podmiotu
Certyfikatu (osoba fizyczna, organizacja, aplikacja, witryna
internetowa, ustuga lub serwer) przy uzyciu metody do tego celu, w
ktorej klucz prywatny Podmiotu stuzy do zidentyfikowania a
tozsamos¢ jest weryfikowana za pomoca Certyfikatu.

Certyfikat do
automatyzacji

Certyfikat, ktdry zawiera réwniez nazwe urzadzenia IT (aplikacji,
systemu), za posrednictwem ktorego Podmiot uzywa Certyfikatu.
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Lista zaufana

Dla krajow cztonkowskich UE, lista wydana przez panstwo
cztonkowskie zgodnie z eIDAS zawierajgca informacje o dostawcach
ustug zaufania bedgcych pod nadzorem tego panstwa cztonkowskiego.
Moze by¢ zwalidowana na podstawie centralnej listy zaufania wydanej
przez Komisje UE zgodnie z oficjalnym dziennikiem Ustaw UE 2019/C
276/01.

Organ Nadzoru

Minister wtasciwy ds. informatyzacji, organ nadzorujacy i
monitorujgcy Ustugi Zaufania (Ustawa o ustugach zaufania, artykut
27.1(19))

Ustuga Zaufania

Ustuga elektroniczna zazwyczaj Swiadczona za wynagrodzeniem i
obejmujaca:

a/ tworzenie, weryfikacje i walidacje podpiséw elektronicznych,
pieczeci elektronicznych lub elektronicznych znacznikéw czasu, ustug
rejestrowanego doreczenia elektronicznego oraz certyfikatow
powigzanych z tymi ustugami; lub

b/ tworzenie, weryfikacje i walidacje certyfikatow uwierzytelniania
witryn internetowych; lub

¢/ konserwacje elektronicznych podpiséw, pieczeci lub certyfikatéw
powigzanych z tymi ustugami

(elDAS (1) Artykut 3, punkt 16).

Dostawca Ustug Zaufania

"Osoba fizyczna lub prawna, ktdra swiadczy przynajmniej jedng
Ustuge Zaufania, jako kwalifikowany lub niekwalifikowany Dostawca
Ustug Zaufania." (eIDAS (1) Artykut 3, punkt 19)

Podpis Elektroniczny

Dane w postaci elektronicznej, ktore sg dofgczone lub logicznie
powigzane z innymi danymi w postaci elektronicznej, i ktére uzyte sg
przez Podpisujgcego jako podpis (elDAS (1) Artykut 3, punkt 10)

Certyfikat Podpisu
Elektronicznego

,Poswiadczenie elektroniczne, ktére przyporzagdkowuje dane stuzace
do walidacji podpisu elektronicznego do osoby fizycznej i potwierdza
co najmniej imie i nazwisko lub pseudonim tej osoby." (elDAS (1)
Artykut 3, punkt 14)

Kwalifikowany Certyfikat
Podpisu Elektronicznego

certyfikat podpisu elektronicznego, ktéry jest wydawany przez
kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone
w zatgczniku | do elDAS (1); art. 3 p. 15

Kwalifikowany Certyfikat
Pieczeci Elektronicznej

certyfikat pieczeci elektronicznej, ktéry jest wydawany przez
kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone
w zatgczniku Il eIDAS (1); art. 3 p. 30

Kwalifikowany Certyfikat
Uwierzytelniania Witryn
Internetowych

certyfikat uwierzytelniania witryn internetowych, ktéry jest wydawany
przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi
okreslone w zatgczniku IV elDAS (1); art. 3 p. 39

Dane stuzace do
sktadania podpisu
elektronicznego

unikalne dane, ktdrych podpisujgcy uzywa do sktadania podpisu
elektronicznego (elDAS (1) art. 3, pkt 13)

Zwykle, klucz prywatny, dawniej zwany jako dane do sktadania
podpisu elektronicznego.

Urzadzenie do skfadania
podpisu elektronicznego

"Skonfigurowane oprogramowanie lub skonfigurowany sprzet, ktére
wykorzystuje sie do sktadania podpisu elektronicznego" (elDAS (1)
artykut 3, punkt 22).
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Pieczec Elektroniczna

Dane w postaci elektronicznej dodane do innych danych w postaci
elektronicznej lub logicznie z nimi powigzane, aby zapewni¢
autentyczno$¢ pochodzenia oraz integralnos¢ powigzanych danych
(eIDAS (1) artykut 3, punkt 25)

Certyfikat Pieczeci
Elektronicznej

Poswiadczenie elektroniczne, ktére tgczy dane stuzgce do walidacji
pieczeci elektronicznej z osobg prawng i potwierdza nazwe tej osoby
(eIDAS (1) artykut 3, punkt 29.)

Certyfikat Email

Certyfikat spetniajgcy wymogi standardu S/MIME, ktéry moze by¢
uzyty do szyfrowania email i zapewnienia integralnosci w systemach
internetowych email.

Dane stuzace do
sktadania pieczeci
elektronicznej

,Niepowtarzalne dane, ktore podmiot sktadajgcy piecze¢ wykorzystuje
do ztozenia pieczeci elektronicznej." (eIDAS (1) Artykut 3, punkt 28)
Zazwyczaj kryptograficzny klucz prywatny.

Urzadzenie do sktadania
pieczeci elektronicznej

skonfigurowane oprogramowanie lub skonfigurowany sprzet, ktére
wykorzystuje sie do sktadania pieczeci elektronicznej (elDAS (1) art. 3
pkt 31)

Dokument elektroniczny

oznacza kazdg tres¢ przechowywang w postaci elektronicznej,
w szczegolnosci tekst lub nagranie dzwiekowe, wizualne lub
audiowizualne (elDAS (1) art. 3, pkt 35)

Elektroniczny znacznik

dane w postaci elektronicznej, ktére wigzg inne dane w postaci

czasu elektronicznej z okreslonym czasem, stanowigc dowdd na to, ze te
inne dane istniaty w danym czasie (elDAS (1) art. 3, pkt 33)

Subskrybent Osoba lub organizacja podpisujgca umowe na ustugi z Dostawcg Ustug
w celu uzywania niektérych z ustug.

Reprezentant Osoba fizyczna ktdra jest albo Subskrybentem, zatrudniona przez

Subskrybenta (QWAC)
(Applicant’s
representative)

Subskrybenta lub upowazniona do reprezentowania Subskrybenta,
ktéra moze zapoznac sie i zaakceptowac Regulamin ustug zaufania
w imieniu Subskrybenta.

Strona Ufajaca

W przypadku szyfrowania, strona, ktéra szyfruje dokument
elektroniczny dla odbiorcy. W przypadku uwierzytelniania, strona
ktora weryfikuje tozsamosé strony, ktéra chce by¢ zidentyfikowana
przy uzyciu dedykowanej do tego procedury.

Odbiorca dokumentu elektronicznego, ktory dziata na podstawie
podpisu elektronicznego (pieczeci) opartego na danym certyfikacie.
Strona komunikacji, ktdra identyfikuje serwer sieciowy podczas
wejscia na strone w oparciu o Certyfikat Uwierzytelniania Witryn,
ponadto ci dostawcy oprogramowania, ktérzy produkuja przegladarki
internetowe lub aplikacje, w ktérych uzywajg Certyfikatu
Uwierzytelniania Witryn.

Odbiorca znacznika czasu ktéry polega na tym znaczniku czasu.

Walidacja

proces weryfikacji i potwierdzenia waznosci podpisu elektronicznego
lub pieczeci (elDAS (1) art. 3, pkt 41)

Dane stuzace do walidacji

"dane uzywane do walidacji podpisu elektronicznego lub pieczeci
elektronicznej" (elDAS (1) art. 3, pkt 40)

Sciezka Walidacji

Dokument elektroniczny lub jego skrét hash i informacje przypisane
sobie nawzajem (zwtaszcza certyfikaty, informacje dotyczace
certyfikatéw, dane uzyte do sktadania podpisu lub pieczeci, aktualny
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status certyfikatu, informacja o uniewaznieniu oraz data waznosci
certyfikatu wystawcy i informacja o jego uniewaznieniu), za pomoca
ktorych mozna stwierdzi¢, czy zaawansowany lub kwalifikowany
podpis elektroniczny, pieczeé¢ lub znacznik czasu umieszczony na
elektronicznym dokumencie byt wazny w momencie podpisywania lub
znakowania pieczecig/znacznikiem czasu.

Zawieszenie

Czasowe wstrzymanie waznosci Certyfikatu dokonane przed uptywem
terminu waznosci wskazanym w Certyfikacie. Zawieszenie Certyfikatu
nie jest definitywne, mozna przywrécic jego waznosc.

Zaawansowany Podpis
Elektroniczny

Zaawansowany podpis elektroniczny musi spetniaé nastepujgce
wymogi:

a) jest unikalnie przyporzadkowany podpisujgcemu;

b) umozliwia ustalenie tozsamosci podpisujgcego;

c) jest sktadany przy uzyciu danych stuzgcych do sktadania podpisu
elektronicznego, ktdrych podpisujgcy moze, z duzg dozg pewnosci,
uzy¢ pod wytgczng swoja kontrolg; oraz

d) jest powigzany z danymi podpisanymi w taki sposob, ze kazda
pdzniejsza zmiana danych jest rozpoznawalna. (elDAS (1) art 3, pkt 11)

Zaawansowana Pieczeé
Elektroniczna

"Zaawansowana pieczec elektroniczna musi spetniaé nastepujgce

wymogi:

a) jest unikalnie przyporzgdkowana podmiotowi sktadajgcemu
piecze¢;

b) umozliwia ustalenie tozsamosci podmiotu sktadajgcego pieczed;

c) jest sktadana przy uzyciu danych stuzacych do sktadania pieczeci
elektronicznej, ktore podmiot sktadajgcy pieczeé moze, majac je
z duzg dozg pewnosci pod swojg kontrolg, uzy¢ do ztozenia
pieczeci elektronicznej; oraz

d) jest powigzana z danymi, do ktérych sie odnosi, w taki sposdb, ze
kazda pdzniejsza zmiana danych jest rozpoznawalna."

(eIDAS (1) artykut 3, punkt 26)

Certyfikat Root

Rowniez znany jako certyfikat najwyzszego poziomu. Samo-podpisany
Certyfikat, wydany przez konkretng Jednostke Certyfikacji dla samej
siebie, ktdry jest podpisany jej wtasnym kluczem prywatnym i ktory
moze byc¢ zweryfikowany jej wiasnym kluczem publicznym,
wskazanym w certyfikacie.

HSM: Sprzetowy Modut
Bezpieczenstwa

Sprzetowe urzadzenie kryptograficzne, ktdre generuje, przechowuje
i chroni klucze kryptograficzne oraz zapewnia bezpieczne $rodowisko
do implementacji funkcji kryptograficznych.

Urzad Certyfikacji

Dostawca Ustug Zaufania, ktory identyfikuje wnioskodawce w ramach
ustugi certyfikacyjnej, wydaje Certyfikat, prowadzi rejestry, przyjmuje
zgtoszenia zmiany danych Certyfikatéw i publikuje regulacje dotyczace
Certyfikatow (polityki), klucze publiczne, dane do weryfikacji podpisu i
informacje o aktualnym statusie Certyfikatu (zwtaszcza o jego
ewentualnym uniewaznieniu).

Jednostka Certyfikacji

Jednostka systemu Urzedu Certyfikacji, ktora podpisuje Certyfikaty.
Tylko jeden klucz prywatny nalezy do Jednostki (klucz podpisujacy,
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dane do sktadania podpisu). Urzad Certyfikacji moze obstugiwac kilka
Jednostek Certyfikacji rdwnoczesnie.

Jednostka znakowania
czasem

Jednostka systemu Dostawcy Ustug Zaufania, ktéra wykonuje podpis
lub pieczeé pod znacznikiem czasu. Jednostka zawsze posiada jedne
dane do sktadania podpisu/pieczeci (klucz prywatny). Dostawca Ustug
Zaufania moze prowadzi¢ wiele Jednostek tego typu réwnoczesnie.

Polityka Certyfikacji

zestaw regut, okreslajgcy zasady $wiadczenia ustugi, odpowiedzialno$¢
stron, zasady postepowania z danymi i majgcy zastosowanie do
okreslonego kregu podmiotéw lub zastosowan, o wspdlnych dla tego
kregu wymaganiach bezpieczenstwa, opracowywany na podstawie
norm lub standardéw okreslajacych wymagania dla polityk
Swiadczenia ustug (Ustawa o ustugach zaufania (19) § 19. Ust. 1, 2).

Polityka znakowania
czasem

Polityka ustugi zaufania w ktérej Dostawca Ustug Zaufania, strona
ufajgca lub inna osoba (organizacja) naktada wymagania i warunki dla
uzycia znacznikow czasu dla spotecznosci stron ufajgcych i/lub
okreslonej kategorii zastosowania, posiadajgcych te same wymagania
bezpieczenstwa.

Specjalista ds. Walidacji

Pracownik Urzedu Certyfikacji z przypisang rolg zaufania , Inspektor
Rejestracji”, ktory weryfikuje informacje zgodnie z Wymaganiami
CABF Baseline Requirements.

Aplikujacy

Osoba fizyczna wystepujaca o Certyfikat.

Podwdjna kontrola

Proces ktéry uzywa dwdch lub wiecej oddzielnych jednostek (osdb,
procesow, lub narzedzi) w sposéb skoordynowany w celu zwiekszenia
wiarygodnosci i niezawodnosci procesu.

Reprezentowana Organizacja reprezentowana przez Administratora Organizacji podczas
Organizacja procesu wydawania Certyfikatu dla tej Organizacji.
Certyfikat do Certyfikat, ktdry moze by¢ uzyty do weryfikacji Zrodta pochodzenia

Podpisywania Kodu

i integralnosci aplikacji.

Ujawnienie klucza
kryptograficznego

Ujawnienie klucza kryptograficznego zachodzi wéwczas, gdy osoba
nieupowazniona miata do niego dostep lub zaistniato wysokie
prawdopodobienstwo ujawnienia wartosci prywatnego klucza
kryptograficznego.

Narodowe Centrum
Certyfikacji (Root CA)

Jednostka organizacyjna okreslona w Ustawie o Ustugach Zaufania
(19), 8§ 10i § 11.

Posredniczgca Jednostka
Certyfikacji

Jednostka Certyfikacji, ktorej Certyfikat zostat wydany przez inng
Jednostke Certyfikacji.

Klucz Kryptograficzny

Unikalny cigg danych cyfrowych odpowiadajacy transformacji
kryptograficznej, wymagany do szyfrowania, odszyfrowania, sktadania
i weryfikacji podpiséw lub pieczeci elektronicznych.

Zarzadzenie Kluczem

Generowanie kluczy kryptograficznych, ich dostarczenie
uzytkownikowi lub ich algorytmiczna implementacja jak réwniez
zapisywanie, rejestracja, przechowywanie, archiwizacja,
uniewaznienie i usuwanie kluczy, co jest scisle zwigzane

z wykorzystanymi procedurami bezpieczenstwa.

HASH

Cigg bitow okreslonej dtugosci, przypisany dokumentowi
elektronicznemu, utworzony przy pomocy funkcji skrétu spetniajacej
wymogi elDAS (1). HASH to cigg bitow statej dtugosci, zalezny od
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dokumentu elektronicznego na podstawie ktérego powstat. Jest mato
prawdopodobne, aby dwa rézne dokumenty mogtyby mie¢ ten sam
HASH i jest praktycznie niemozliwe, aby majac dany HASH, stworzy¢
dokument majgcy ten sam HASH.

Klucz Prywatny

W infrastrukturze klucza publicznego, element asymetrycznej pary
kluczy kryptograficznych nalezgcy do wtasciciela pary kluczy, ktéry
Podmiot powinien zachowaé w $cistej tajemnicy.

W przypadku szyfrowania, odbiorca potrzebuje swojego klucza
prywatnego do odszyfrowania dokumentu, ktéry uprzednio zostat
zaszyfrowany dla niego. W przypadku uwierzytelnienia, strona, ktdra
jest identyfikowana uzywa swojego prywatnego klucza podczas
procesu weryfikacji. W przypadku uwierzytelnienia witryn, serwer
sieciowy uzywa swojego prywatnego klucza podczas procesu jego
uwierzytelniania. W przypadku podpisu elektronicznego Podpisujgcy
generuje podpis przy pomocy klucza prywatnego. W przypadku
pieczeci elektronicznych, Sktadajgcy pieczeé generuje pieczeé przy
pomocy klucza prywatnego.

Podczas tworzenia Certyfikatu, Urzad Certyfikacji uzywa kluczy
prywatnych Jednostki Certyfikacji do sktadania podpisu lub pieczeci
elektronicznej na Certyfikacie w celu jego zabezpieczenia.

Kwalifikowana ustuga
zaufania

ustuga zaufania, ktéra spetnia stosowne wymogi okreslone w elDAS
(1); art. 3 p. 17

Kwalifikowany dostawca
ustug zaufania

dostawce ustug zaufania, ktéry Swiadczy przynajmniej jedng
kwalifikowang ustuge zaufania i ktdremu status kwalifikowany nadat
organ nadzoru; art. 3 p. 20 elDAS (1)

Kwalifikowana Pieczec
Elektroniczna

Zaawansowana pieczec¢ elektroniczna, ktéra zostata ztozona za
pomocg kwalifikowanego urzadzenia do sktadania pieczeci
elektronicznej i ktéra opiera sie na kwalifikowanym certyfikacie
pieczeci elektronicznej (elDAS (1) artykut 3. Punkt 27.)

Kwalifikowane urzadzenie
do sktadania pieczeci
elektroniczne

"Urzadzenie do sktadania pieczeci elektronicznej, ktére spetnia
odpowiednio wymogi okreslone w zatgczniku II" (eIDAS (1) artykut 3.
punkt 32.)

Kwalifikowany Podpis
Elektroniczny

Zaawansowany podpis elektroniczny, ktory jest sktadany za pomoca
kwalifikowanego urzadzenia do sktadania podpisu elektronicznego

i ktory opiera sie na kwalifikowanym certyfikacie podpisu
elektronicznego. (elDAS (1) artykut 3. punkt 12.)

Kwalifikowane urzadzenie
do sktadania podpisu
elektronicznego

"Urzadzenie do sktadania podpisu elektronicznego, ktére spetnia
wymogi okreslone w zatgczniku 1l do eIDAS (1)." (elDAS (1) artykut 3.
punkt 23.)

Poprzednio zwane Bezpiecznym Urzgdzeniem do Sktadania Podpisu.

Kwalifikowany
elektroniczny znacznik
czasu

elektroniczny znacznik czasu, ktory spetnia wymogi okreslone w art.
42 elDAS (1) (art. 3 p. 34 elDAS)

Ustuga Zdalnego Podpisu

Ustuga zaufania, gdzie dostawca zarzgdza kluczami prywatnymi
klientow w bezpiecznych warunkach, zapewnia niezbedne techniczne i
organizacyjne warunki aby umozliwi¢ klientowi wykonanie zdalnych
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operacji z wykorzystaniem klucza przechowywanego u dostawcy,
takich jak podpisywanie, pieczetowanie.

Klucz Publiczny

W infrastrukturze klucza publicznego, element asymetrycznej pary
kluczy kryptograficznych nalezgcy do wtasciciela pary kluczy, ktéry
powinien zostac upubliczniony. Upublicznienia zazwyczaj dokonuje sie
w formie Certyfikatu, ktdry tgczy nazwe/nazwisko Podmiotu z kluczem
publicznym. W przypadku szyfrowania, klucz publiczny odbiorcy jest
wymagany do stworzenia zaszyfrowanego dokumentu. W przypadku
uwierzytelnienia, wymagany jest klucz publiczny strony, ktéra jest
identyfikowana w celu zweryfikowania jej tozsamosci. W przypadku
uwierzytelnienia witryn, wymagany jest klucz publiczny serwera
sieciowego do weryfikacji jego tozsamosci. W przypadku podpisu
elektronicznego (pieczeci), wymagany jest klucz publiczny strony
Sktadajacej podpis (pieczeé) w celu weryfikacji autentycznosci podpisu
(pieczeci) — sg to Dane do Walidacji Certyfikatu.

Autentycznos$¢ Certyfikatdéw moze by¢ zweryfikowana kluczem
publicznym Jednostki Certyfikacji.

Infrastruktura Klucza
Publicznego, PKI

Infrastruktura wykorzystujaca kryptografie asymetryczng, w tym
algorytmy kryptograficzne, klucze, certyfikaty, normy i przepisy
prawne, bazowy system instytucjonalny, réznorodnych dostawcow i
urzadzen.

Whniosek o Rejestracje

Dane i o$wiadczenie ztozone przez Klienta w celu przygotowania
Whiosku o Certyfikat i umowy o Swiadczeniu ustug, w ktérych Klient
upowaznia Dostawce Ustug do przetwarzania danych.

Urzad Rejestracji

Organizacja, ktéra sprawdza autentycznos¢ danych uzytkownika
Certyfikatu i weryfikuje, czy Wniosek o Certyfikat jest autentyczny
i czy zostat ztozony przez upowazniong osobe.

Nadzwyczajna Sytuacja
Operacyjna

Nadzwyczajna sytuacja powodujgca zaktécenia w dziatalnosci
Dostawcy Ustug, kiedy kontynuacja normalnej dziatalnos$ci Dostawcy
Ustug jest niemozliwa tymczasowo lub trwale.

Organizacja

Osoba prawna

Certyfikat Organizacyjny

Certyfikat, ktédrego Podmiot jest Organizacjg lub osobg fizyczng, ktdra
nalezy do Organizacji. W takim przypadku nazwa Organizacji jest
wskazana w polu ,,0” Certyfikatu.

Kazdy certyfikat pieczeci jest Certyfikatem Organizacyjnym.

Administrator
Organizacyjny

Osoba fizyczna ktdéra dziata w imieniu Subskrybenta i - w przypadku
specjalnego upowaznienia, szczegdlnie dla certyfikatéw
uwierzytelniania witryn (EV) - jest upowazniona do sktadania wniosku
o certyfikat, udzielania zgody na wydanie certyfikatu, zgdania
wydania, wymiany, zawieszenia, uchylenia zawieszenia

i uniewaznienia certyfikatu wydanego Subskrybentowi.

Podpisujgcy umowe
(Contract Signer)

Osoba fizyczna ktéra jest albo Subskrybentem, osobg zatrudniong
przez Subskrybenta lub upowazniong do reprezentowania
Subskrybenta, ktdra jest upowazniona do podpisania umowy

w imieniu Subskrybenta.
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Whioskodawca
Certyfikatu (Certificate
Requester)

Osoba fizyczna ktéra jest albo Subskrybentem, osobg zatrudniong
przez Subskrybenta lub inng osobg upowazniong do reprezentowania
Subskrybenta, ktdra uzupetnia i wysyta Wniosek o Certyfikat EV w
imieniu Subskrybenta.

Akceptujacy certyfikat
(Certificate Approver)

Osoba fizyczna ktdra jest albo Subskrybentem, osobg zatrudniong
przez Subskrybenta lub inng osobg upowazniong do reprezentowania
Subskrybenta, uprawniong do:

a/ dziatania jako Wnioskodawca Certyfikatu i do upowazniania innych
pracownikéw lub osdéb trzecich do wystepowania jako Wnioskodawca
Certyfikatu, i

b/ akceptowania Wnioskdw o Certyfikat EV ztozonych przez innych
Whnioskodawcow Certyfikatu.

Certyfikat
Uwierzytelnienia Serwera

Certyfikat, ktory jest wykorzystywany do uwierzytelnienia serwera lub
jednej z jego ustug. Pole CN takich Certyfikatow zawsze zawiera FQDN
lub adres IP. Takie Certyfikaty s3 wydawane np. dla serwera CISCO
VPN, kontrolera domeny, serwera SCEP, serwera VPN.

Kodeks Postepowania
Certyfikacyjnego

"Kodeks Dostawcy Ustug Zaufania zawierajgcy szczegétowy opis
wymogow proceduralnych i innych wymagan operacyjnych
wykorzystywanych w celu S$wiadczenia poszczegdlnych Ustug
Zaufania”.

Umowa na $wiadczenie
ustugi

"Umowa pomiedzy Dostawcg Ustug Zaufania a jego klientem, ktéra
zawiera warunki S$wiadczenia Ustug Zaufania i korzystania z nich”.

Certyfikat

"Certyfikat podpisu elektronicznego, certyfikat pieczeci elektronicznej
i certyfikat uwierzytelniania witryny oraz wszystkie te elektroniczne
certyfikaty wydane w ramach Ustugi Zaufania przez dostawce ustug,
ktore zawierajg dane do walidacji certyfikatu i inne dane zwigzane ze
stosowaniem certyfikatu. Certyfikat jako dokument elektroniczny jest
w sposéb wiarygodny chroniony przed fatszerstwem w momencie
wydawania i przez caty okres waznosci”.

Whiosek o wydanie
Certyfikatu

Dane i oswiadczenie przekazane przez osobe aplikujgcg o wydanie
Certyfikatu, w ktdrym osoba aplikujgca potwierdza autentycznos¢
danych, ktére pojawig sie w Certyfikacie.

Repozytorium
Certyfikatow

Repozytorium danych zawierajgce rézne Certyfikaty. Urzad
Certyfikacji prowadzi Repozytorium Certyfikatow, w ktédrym
ujawniono wydane Certyfikaty. Jednoczes$nie Repozytorium
Certyfikatow to rowniez system zawierajgcy Certyfikaty dostepne do
uzycia (magazyn certyfikatéw) na komputerze Podmiotu i Strony
Ufajace;j.

Szyfrowanie

proces, w ktédrym podmiot wysytajacy szyfruje dokumenty
wykorzystujgc klucz publiczny odbiorcy, ktéry nastepnie mozna
odszyfrowac jedynie przy uzyciu prywatnego klucza adresata.

Klient

Wspdlna nazwa obejmujaca Subskrybenta i wszystkie powigzane z nim
osoby ubiegajgce sie o wydanie certyfikatu (Podmiot i Aplikujgcy).

Uniewaznienie

Zakonczenie waznosci Certyfikatu przed uptywem okresu waznosci
wskazanym w Certyfikacie. Uniewaznienie Certyfikatu jest trwate,
uniewazniony Certyfikat nie moze by¢ ponownie wznowiony.
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Rejestr statuséw
uniewaznienia

Wewnetrzny rejestr zawieszonych i uniewaznionych Certyfikatow,
ktdry zawiera informacje o zawieszeniu lub uniewaznieniu wraz

z czasem doktadnym co do sekundy, prowadzony przez Urzad
Certyfikacji.

Certyfikat
uwierzytelniania witryn
internetowych

poswiadczenie, ktére umozliwia uwierzytelnianie witryn
internetowych i przyporzadkowuje witryne internetowg do osoby
fizycznej lub prawnej, ktérej wydano certyfikat (eIDAS (1) Artykut 3,
punkt 38.)

W polu nazwy Certyfikatu podaje sie nazwe domeny serwera
internetowego.

Globalna nazwa domeny
(Internationalized
Domain Name)

nazwa domeny internetowej, ktéra zawiera co najmniej jedng etykiete
(etykiety oddzielone sg kropkami) wyswietlang w aplikacjach - w
catosci lub w czesci - w specyficznym jezykowo skrypcie lub alfabecie,
jak np. ,,zegés.example.com”. Te nazwy domen sg przechowywane w
systemie nazw domen (DNS) jako ciggi ASCII przy uzyciu transkrypcji
Punycode.

Otwarta Bankowos¢

Uregulowane $rodowisko dla ustug ptatniczych odrebnych od
dyrektywy UE PSD2 lecz dziatajgcych na podstawie identycznych
lub bardzo podobnych wymagan.

Nazwa domeny Wildcard

Cigg znakdéw rozpoczynajacy sie od ,,*.” (U+002A ASTERISK, U+002E
FULL STOP) po ktérym nastepuje petna kwalifikowana nazwa domeny
(FQDN).

Certyfikat Wildcard

Certyfikat uwierzytelniania witryn internetowych zawierajacy
przynajmniej jedng Nazwe Domeny Wildcard w polu Certyfikatu
,Subject Alternative Names”.

LDH-Label

Cigg sktadajacy sie z liter (znakéw) ASCII, cyfr i mysinika, przy czym
tacznik nie moze pojawié sie na poczatku ani na koncu ciggu. Podobnie
jak wszystkie etykiety DNS, jego catkowita dtugos¢ nie moze
przekroczy¢ 63 oktetow.

P-Label

XN-Label (etykieta XN), ktéra zawiera wazny wynik algorytmu
Punycode (jak okreslono w RFC 3492, sekcja 6.3) z piatej i kolejnych

pozycji.

XN-Label

Klasa etykiet (znacznikdw), ktdre zaczynajg sie od przedrostka ,xn-,
(niezaleznie od wielkosci liter), ktore poza tym sg zgodne z regutami
dla etykiet LDH labels.

Portal Klienta

Jest to ustuga internetowa stworzona i stale ulepszana przez QTSP, w
ramach ktoérej klienci — w oparciu o uwierzytelnianie dwusktadnikowe
— mogg w jednym miejscu tatwo zarzgdzac swoimi indywidualnymi
sprawami zwigzanymi z ustugami oraz otrzymywac natychmiastowe,
aktualne informacje o wykorzystywanych ustugach.

1.6.2. Akronimy

CA Urzad Certyfikacji (Certificate Authority),

CAA Certification Authority Authorization,

PC Polityka Certyfikacji,

KPC Kodeks Postepowania Certyfikacyjnego,

CRL Lista Certyfikatdw Uniewaznionych,

CSPRNG Cryptographically Secure Pseudo-Random Number Generator,
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DvC
DVCP
elDAS

EUSCP
GMT
IERS
EVC
EVCP
FQDN
IDN
IVC
IVCP
NCCert
NSCP
LDAP
LSCP
OCspP
oID
ovC
ovcp
PCKPC
PKI
RA
SSASC
SCP
SCAL
SCDev
TSP
TAI
TSA
TSU
TDS
TWA4S
uTcC
Qcp
QSCD
QWAC
QTSP

Domain Validation Certificate,

Domain Validation Certificate Policy,

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) NR 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakgcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE,

EU SSASC Policy,

Greenwich Mean Time,

International Earth Rotation and Reference System Service,

Extended Validation Certificate,

Extended Validation Certificate Policy,

Fully Qualified Domain Name (w petni kwalifikowana nazwa domeny),
Internationalized Domain Name (domena zawierajaca diakrytyczne znaki narodowe),
Individual Validation Certificate (Certyfikat walidacji osoby fizycznej),

Individual Validation Certificate Policy (Polityka Certyfikacji dla Certyfikatow IVC),
Narodowe Centrum Certyfikacji (jednostka certyfikacji root),

Normalized SSASC Policy,

Lightweight Directory Access Protocol,

Lightweight SSASC Policy,

Online Certificate Status Protocol (protokét statusu certyfikatow on-line),

Object Identifier (Identyfikator Obiektu),

Organization Validation Certificate (Certyfikat walidacji organizacji),

Organization Validation Certificate Policy (Polityka Certyfikacji dla Certyfikatow OVC),
niniejszy dokument,

Public Key Infrastructure (Infrastruktura Klucza Publicznego),

Registration Authority (Urzad Rejestracji),

Server Signing Application Service Component,

SSASC Policy,

Sole Control Assurance Level,

Signature Creation Device (Urzadzenie do Sktadania Podpisu),
Dostawca Ustug Zaufania,

International Atomic Time,

Time Stamping Authority (Urzad Znakowania Czasem),

Time Stamping Unit (Jednostka Znakowania Czasem),

TSA Disclosure Statement,

Trustworthy System Supporting Server Signing,

Coordinated Universal Time,

Kwalifikowana Polityka Certyfikacji,

Kwalifikowane Urzadzenie do Sktadania Podpisu Elektronicznego,

Kwalifikowany Certyfikat Uwierzytelniania Witryn

Kwalifikowany Dostawca Ustug Zaufania (Qualified Trust Service Provider)
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2. Obowigzki zwigzane z publikowaniem i repozytorium

2.1. Repozytorium
QTSP Ustug ujawnia polityki i warunki umowne w formie elektronicznej na swojej stronie internetowej
pod linkiem: https://eurocert.pl/repozytorium/.

Wersje robocze nowych dokumentdw sg publikowane na powyzszej stronie internetowej przynajmniej
14 dni przed wejsciem w zycie.

Obowigzujace dokumenty sg dostepne na stronie wraz ze wszystkimi wcze$niejszymi wersjami.

Aktualne wersje regulacji i warunkéw umownych sg dostepne w wersji drukowanej w biurze obstugi
klienta QTSP.

Po zawarciu umowy, QTSP udostepnia Klientowi Regulamin $wiadczenia ustug i PCKPC
w formie pliku pdf podpisanego elektronicznie, ktéry mozna pobraé ze strony. QTSP udostepnia
Klientowi spersonalizowang Umowe na $wiadczenie ustug w wersji papierowej, zatwierdzong
podpisem odrecznym i pieczatkg lub w formie elektronicznego dokumentu pdf podpisanego
kwalifikowanym podpisem elektronicznym lub pieczecia.

QTSP powiadamia Klienta o kazdej zmianie Regulaminu swiadczenia ustug zaufania.

2.2. Publikacja informacji certyfikacyjnej
QTSP publikuje na swojej stronie (https://eurocert.pl/certyfikaty-i-listy-crl/ ):

a) certyfikaty Dostawcy Ustug Zaufania;
b) wszystkie Certyfikaty Krzyzowe, ktére identyfikujg QTSP jako Podmiot;
c) certyfikaty uzytkownika korncowego w przypadku zgody Podmiotu.

Certyfikaty Dostawcy Ustug

QTSP ujawnia Certyfikaty jednostek znakowania czasem, jednostek certyfikacji i urzedéw statusu
certyfikatéw online, w nastepujgcy sposob:

a) nazwe gtéwnych jednostek certyfikacji root i funkcje skrétu ich certyfikatéw root w PCKPC (zob.
sekcje 1.3.1). Informacje dotyczgce zmiany ich statusu sg dostepne na stronie internetowej QTSP.

b) zmiany statusu Certyfikatow posrednich jednostek certyfikacji, jednostek znakowania czasem i
jednostek podpisujgcych odpowiedzi OCSP s3g publikowane na Liscie CRL, stronie internetowej i w
ramach ustugi informowania o statusie certyfikatu (OCSP).

Certyfikaty uzytkownikéw koricowych

QTSP ujawnia informacje o statusie wydanych Certyfikatéw dla uzytkownikow koncowych w
nastepujacy sposéb:

a) na liscie certyfikatow uniewaznionych (CRL),
b) w ramach ustugi informowania o statusie certyfikatu online OCSP.

Informacja o statusie uniewaznienia Certyfikatu uzytkownika koricowego jest udostepniana przez QTSP
i zgoda Aplikujacego nie jest wymagana. Z metodami ujawniania informacji o statusie zapoznac sie
mozna w sekcji 4.10.

QTSP zapewnia, ze dostepnos$¢ jego systemu publikujgcego Certyfikaty Dostawcy Ustug Zaufania,
Repozytorium Certyfikatéw i informacje o statusie uniewaznienia bedzie wynosi¢ co najmniej 99,9% w
skali roku.
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2.3.Czas i czestotliwos¢ publikacji

2.3.1. Czestotliwos¢ publikacji zasad i warunkow
Najwazniejsze zasady i warunki Swiadczenia ustug s3 zawarte w umowie na Swiadczenie ustug zawartej
z Klientem lub w Regulaminie ustug zaufania (4).

QTSP dokonuje rewizji Regulaminu ustug zaufania raz do roku lub niezwtocznie w przypadku
nadzwyczajnego wniosku o zmiane i dokonuje stosownych zmian. Dokument otrzymuje wtedy nowy
numer wersji nawet w przypadku drobnych zmian i okreslona zostaje planowana data jego
wprowadzenia w zycie, biorcg pod uwage czas potrzebny na uzgodnienia.

Zatwierdzony dokument jest publikowany na stronie internetowej QTSP co najmniej 14 dni przed
planowanym wejsciem w zycie.

2.3.2. Czestotliwos¢ ujawniania Certyfikatow
QTSP przestrzega nastepujacych regut w odniesieniu do ujawniania Certyfikatéw:

a) Certyfikaty gtéwnych jednostek certyfikacji sg ujawniane przed ich uruchomieniem;

b) Certyfikaty posrednich jednostek certyfikacji sg ujawniane w ciggu 5 dni roboczych od wydania;

c) QTSP ujawnia Certyfikaty uzytkownikéw korcowych w swoim Repozytorium Certyfikatow
niezwtocznie po ich wydaniu.

2.3.3. Czestotliwos$¢ publikacji zmienionego statusu uniewaznienia
Informacja o statusie Certyfikatu uzytkownika koricowego i Certyfikatéw dostawcy jest dostepna
natychmiast za pomocg ustugi informowania o statusie certyfikatu online.

Informacje dotyczace statusu Certyfikatéw sg ujawniane w Repozytorium Certyfikatow i na listach CRL.
Praktyki zwigzane z wydawaniem list CRL s3 omowione w sekcji 4.10.

2.4.Kontrole dostepu do Repozytorium
Informacje publikowane w Repozytorium sg jawne i kazdy moze sie z nimi zapoznaé bezptatnie.

Informacje ujawniane przez QTSP mogg by¢ zmienione, uzupetnione lub usuniete tylko przez QTSP.
Informacje umieszczone w repozytorium sg zabezpieczone przed nieautoryzowanym zmienianiem,
dodawaniem i usuwaniem.
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3. Identyfikacja i uwierzytelnianie

3.1. Nadawanie nazw
Niniejszy rozdziat zawiera wymagania dotyczace danych wskazanych w Certyfikatach wydanych
uzytkownikom korncowym zgodnie z odpowiednig Politykg Certyfikacji.

Podstawowe pola identyfikator Wystawcy (Issuer) i identyfikator Podmiotu (Subject), zawarte w
Certyfikacie sg zgodne ze specyfikacjami formatu unikalnej nazwy zgodnie z ITU X.520 (21), RCF 5280
(22) i IETF RFC 6818 (23). Ponadto, QTSP stosuje alternatywne nazwy w rozszerzeniach: Alternatywna
Nazwe Podmiotu (Subject Alternative Names) i Alternatywng Nazwe Wystawcy (Issuer Alternative
Names).

QTSP moze skrdcié zawartosé pél Certyfikatu zgodnie z wymaganiami dotyczgcymi formatu nazw lub
moze wskaza¢ dany rodzaj nazwy, wiecej niz jeden raz w Certyfikacie.

3.1.1. Typy nazw
Nazwa Podmiotu

Nazwa Podmiotu Certyfikatu (zawartos$¢ pola Podmiot) sktada sie z:

e commonName (CN) - nazwa powszechna — OID: 2.5.4.3
Nazwa Podmiotu

W przypadku osdb fizycznych, nazwa Podmiotu w tym polu jest w takiej samej formie jak zostata
zweryfikowana przez QTSP wedtug sekcji 3.2.3.

W przypadku Organizacji, petna lub skréocona nazwa Organizacji w tym polu jest w takiej samej formie
jak zostata zweryfikowana przez QTSP wedtug sekcji 3.2.2.

W przypadku gdy zadna z nazw Organizacji — petna ani skrocona — nie miesci sie w Certyfikacie, wpisuje
sie jednoznaczny skrét Organizacji.

Na prosbe Aplikujgcego w tym polu moze by¢ wpisana nazwa mechanizmu automatyzacji, za
posrednictwem ktérego Certyfikat ma by¢ uzywany (Certyfikat do Automatyzacji).

Zawsze wypetniane.

W przypadku Certyfikatu do Uwierzytelniania Witryn, to pole zawiera tylko jedng wartos¢
odpowiadajgcay jednej z wartosci znajdujacych sie w rozszerzeniu “Alternatywne Nazwy Podmiotu”
(Subject Alternative Names) w Certyfikacie.

Wartos$¢ pola musi byé zapisana jak ponize;j:

Fully-Qualified Domain Name:
W przypadku FQDN warto$¢ musi by¢ zgodna z wartoscig ,dNSName” w rozszerzeniu

,SubjectAltName”. W szczegdlnosci wszystkie tagi domeny (Domain Label) FQDN powinny by¢
zakodowane jako tagi LDH-Labels, a tagi P-Labels nie powinny by¢ konwertowana do ich reprezentacji
Unicode.

Mozna wpisaé¢ jedynie te domene, ktéra istnieje i ktorg Aplikujagcy postuguje sie zgodnie
z prawem.

Certyfikat do Uwierzytelniania Witryn nie moze by¢ wydawany z pseudonimem.
Zawsze wypetniane.
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e Surname (SN) - nazwisko — OID: 2.5.4.4
Nazwisko osoby fizycznej

W przypadku osdéb fizycznych w tym polu znajduje sie nazwisko Podmiotu, pochodzace z petnej nazwy
podanej w polu CN.

QTSP zawsze wypetnia to pole.
W przypadku Certyfikatéw Uwierzytelniania Witryn pole pozostaje niewypetnione.
W przypadku gdy Podmiotem Certyfikatu jest Organizacja, pola nie wypetnia sie.

e GivenName (G) - imie — OID: 2.5.4.42
Imie osoby fizyczne;j.

W przypadku Podmiotu osoby fizycznej w tym polu podaje sie imie Podmiotu.
QTSP zawsze wypetnia to pole.

Jezeli Podmiotem Certyfikatu jest Organizacja, pola nie wypetnia sie.

W przypadku Certyfikatow Uwierzytelniania Witryn pole pozostaje niewypetnione.

e Pseudonim (PSEUDO) — OID: 2.5.4.65
Pseudonim Podmiotu

Dostawca Ustug nie wypetnia tego pola.
e SerialNumber - numer seryjny — OID: 2.5.4.5

Niepowtarzalny identyfikator Podmiotu. To pole jest cze$cig nazwy Podmiotu i to nie jest to samo co
pole numer seryjny certyfikatu wskazany przez IETF RFC 5280 (22).

W Certyfikacie Uwierzytelniania Witryn moze wystgpi¢ tylko jeden Numer Seryjny, natomiast w
pozostatych Certyfikatach moze by¢ ich wiele.

Moze istnie¢ wiele OID dla tego samego Podmiotu ale tylko jeden Podmiot moze by¢ przypisany do
danego OID. Podmiot jest zawsze uprawniony do wystgpienia o nowy (nieprzypisany nikomu) OID.
QTSP nadaje taki sam OID dla dwdch Certyfikatow jedynie w przypadku, gdy Podmiot w obydwu
Certyfikatach jest ten sam.

W przypadku Certyfikatu do Uwierzytelniania Witryn ten OID identyfikuje jednoczesnie wiasciciela
podanego w polu ,,Podmiot DN” i nazwe domeny podang w polu ,Alternatywne Nazwy Podmiotu”.

W Certyfikacie Uwierzytelniania Witryn pole zawiera numer rejestracyjny Podmiotu:

a) dla Organizacji prywatnych — numer rejestracyjny nadany przez Urzad Rejestracyjny (KRS). Jesli nie
wystepuje nr rejestracyjny wtedy wskazana jest data rejestracji w formacie YYYY-MM-DD.

b) dla jednostek Publicznych ktére nie majg nr rejestracyjnego lub mozliwej do tatwego
zweryfikowania daty powstania, pole zawiera: Government Entity.

W przypadku Certyfikatéw Podpisu Elektronicznego oraz Certyfikatow Email S/MIME (dla os6b
fizycznych — individual) identyfikator moze by¢ podany w formacie:

1) okreslonym w ETSI EN 319 412-1 sekcja 5.1.3:
a) seriai numer dowodu osobistego — zaczynajacy sie od liter IDC
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b) Seria i numer paszportu — zaczynajacy sie od liter PAS

c) Numer PESEL — zaczynajacy sie od liter PNO

d) Numer identyfikacji podatkowej (NIP) — zaczynajacy sie od liter TIN
e) Numer dokumentu mObywatel — zaczynajacy sie od liter EID

2) QTSP moze sam nadac unikalny identyfikator w formacie 1.2.616.1.113791.2.x, gdzie x to
zmienna unikalna dla kazdego Podmiotu, a cigg cyfr po lewej to identyfikator EuroCert.

W “Numerze Seryjnym” QTSP nie umieszcza akcentow.

e Organization (O) - Organizacja — OID: 2.5.4.10
Nazwa Organizacji

W przypadku Certyfikatu Organizacyjnego lub Certyfikatu Uwierzytelniania Witryn w polu ,,0” podaje
sie petng lub skrécong legalng nazwe Organizacji zgodnie z nazwg zweryfikowang przez QTSP wedtug
sekcji 3.2.2.

W przypadku Certyfikatu Organizacyjnego i Uwierzytelniania Witryn to pole jest zawsze wypetniane.

W przypadku Certyfikatow Osobistych wydanych dla osdéb fizycznych (nie zwigzanych z organizacja)
tego pola nie wypetnia sie.

Znak towarowy, nazwa handlowa lub okreslenie DBA ,dziatajgcy pod nazwg handlowg” - uzywane
zgodnie z prawem przez Aplikujgcego - mogg byé zawarte w tym polu na zgdanie Aplikujgcego,
w cudzystowie, na poczatku, przed petng nazwa organizacji.

QTSP moze skracac¢ przedrostki i przyrostki w nazwie organizacji (np. forme prawng).

Jezeli nazwa potaczona lub nazwa samej organizacji przekracza 64 znakéw QTSP moze skrdci¢ nazwe
lub pomingé nieistotne stowa w taki sposéb, zeby nie wprowadza¢ w btad Stron Ufajgcych.
W przeciwnym wypadku nie wystawia certyfikatu.

W przypadku Certyfikatu dostawcy wydanego dla Dostawcy Ustug Zaufania, pole ,0” zawsze sie
wypetnia oraz podaje sie prawdziwg nazwe organizacji ustugodawcy.

e Organization Identifier (Orgld) - Identyfikator Organizacji — OID: 2.5.4.97
Identyfikator danej Organizacji

W przypadku Certyfikatu Organizacyjnego lub Certyfikatu Uwierzytelniania Witryn w tym polu jest
identyfikator Organizacji wskazanej w polu ,,0”, zgodnie z 5.1.4 ETSI EN 319 412-1.

Mozna podac jedynie dane zweryfikowane przez QTSP.

Wypetnienie tego pola jest obowigzkowe jesli Podmiotem jest osoba prawna.

W przypadku Certyfikatow Osobistych, nie zwigzanych z Organizacjg, tego pola nie wypetnia sie.
W przypadku certyfikatu Email (S/MIME) Sponsor-Validated pole jest zawsze wypetniane.

W przypadku Certyfikatow Organizacyjnych dla oséb fizycznych lub Certyfikatow Uwierzytelniania
Witryn pole jest opcjonalne. Jest obowigzkowe tylko w przypadku Certyfikatéw Open Banking lub
PSD2.
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Jesli Podmiotem jest osoba prawna i Klient zazgda wpisania do Certyfikatu danych Podmiotu w zwigzku
z Open Banking lub Dyrektywa UE o ustugach ptatniczych (PSD2) (24), pole to zawiera identyfikator
sktadajacy sie z numeru autoryzacji Podmiotu wydanego przez odpowiedni organ nadzoru
finansowego, ktdry nadzoruje ustugi ptatnicze Podmiotu, skrét organu i kod kraju organu zgodny z ISO
3166, zbudowany wedtug wytycznych ETSI TS 119495 (16) lub inny identyfikator rejestracyjny
uznawany przez organ nadzoru, zbudowany wedtug specyfikacji ETSI EN 319 412-1 (25).

e Organizational Unit (OU) - Jednostka Organizacyjna — OID: 2.5.4.11
Nazwa jednostki organizacyjnej

W przypadku Certyfikatu Organizacyjnego nazwa jednostki organizacyjnej zwigzanej z organizacja
okreslong w polu ,,0”, lub inna informacja moze by¢ wpisana w tym polu.

W tym polu mozna zawrzeé jedynie te dane, ktére zostaty zweryfikowane przez QTSP i do ktérych
uzywania Organizacja jest uprawniona.

Pole “OU” moze by¢ wypetnione jedynie wtedy, gdy pola , 0", ,L” i ,C” sg wypetnione.
Pole opcjonalne.

W  przypadku Certyfikatow osobistych, nie zwigzanych z Organizacja oraz Certyfikatow
Uwierzytelniania Witryn, tego pola nie wypetnia sie.

e Business Category (rodzaj dziatalnosci) — OID 2.5.4.15
Zawiera rodzaj (charakter) organizacji wskazanej w polu ,,0”:

a) organizacja prywatna,
b) instytucja publiczna.

Obowigzkowe w przypadku Certyfikatow Uwierzytelniania Witryn.
e jurisdictionOfincorporationLocalityName — OID: 1.3.6.1.4.1.311.60.2.1.1

Petna nazwa miejscowosci odpowiedniej dla organu rejestracyjnego, jesli jurysdykcja organu
funkcjonuje w danej miejscowosci. Jest zawarta tylko, jesli zawiera istotne informacje.

e jurisdictionOfincorporationStateOrProvinceName — OID: 1.3.6.1.4.1.311.60.2.1.2

Petna nazwa odpowiedniej jurysdykgcji, jesli funkcjonuje w danym regionie lub wojewddztwie. Jest
zawarta tylko, jedli zawiera istotne informacje

e jurisdictionOfincorporationCountryName — OID: 1.3.6.1.4.1.311.60.2.1.3

Kod kraju odpowiedniego organu rejestracyjnego, sktadajacy sie z dwdch liter zgodnie z ISO 3166-1
(26).

Jest zawsze wypetniany.

e CountryName (C) - Nazwa Kraju — OID: 2.5.4.6
Identyfikator kraju.

W przypadku Certyfikatu Organizacyjnego lub Certyfikatu Uwierzytelniania Witryn w tym polu wpisuje
sie kod kraju, w ktorym zarejestrowano Organizacje, sktadajgcy sie z dwdch liter, zgodnie z 1ISO 3166-1
(26).
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W przypadku osoby fizycznej (Podmiotu niepowigzanego z Organizacjg), w polu podaje sie dwuliterowy
kod kraju (zgodnie z I1ISO 3166-1 (26)), ktory wydal dokument, ktdrym postuguje sie Podmiot w celu
identyfikacji.

W przypadku Polski wartos$¢ pola “C” to “PL”".
Pole zawsze musi by¢ wypetnione.

e streetAddress (SA) - adres — OID: 2.5.4.9
Dane adresowe

Miejsce powstania Organizacji wskazanej w polu ,0”. Jesli jest wypetnione, wszystkie zawarte
informacje powinny zweryfikowane przez QTSP.

e Locality Name (L) - Nazwa lokalizacji — OID: 2.5.4.7
Miejscowosc

W przypadku Certyfikatu Organizacyjnego i Certyfikatu Uwierzytelniania Witryn nazwa miejscowosci
rejestracji Organizacji.

W przypadku Certyfikatu niepowigzanego z Organizacjg pola nie wypetnia sie.

e State or Province Name (Wojewddztwo) — OID: 2.5.4.8
Nazwa wojewddztwa

W przypadku Certyfikatu Organizacyjnego lub Certyfikatu Uwierzytelniania Witryn podaje sie nazwe
wojewoddztwa lub petng nazwe kraju z pola ,,C”, gdzie zarejestrowano Organizacje wskazang w polu
,,O”.

Pole opcjonalne.
W przypadku Certyfikatu niepowigzanego z Organizacjg pola nie wypetnia sie.

e Postal Code — kod pocztowy — OID: 2.5.4.17
Kod pocztowy

W przypadku Certyfikatu Organizacyjnego lub Certyfikatu Uwierzytelniania Witryn podaje sie kod
pocztowy miejsca zarejestrowania Organizacji wskazanej w polu , 0”.

Pole opcjonalne.
W przypadku Certyfikatu niepowigzanego z Organizacjg pola nie wypetnia sie.
W przypadku certyfikatu Email (S/MIME) Sponsor-Validated pole nie jest wypetniane.

o Title (T) - tytut — OID: 2.5.4.12
Tytut Podmiotu

Funkcja, stanowisko, tytut lub zawdd Podmiotu (osoby fizycznej).

W przypadku Certyfikatu Organizacyjnego pole wypetnia sie na podstawie oficjalnego dokumentu
przedstawionego przez Reprezentowang Organizacje wskazang w polu ,0”.

W przypadku Certyfikatu Profesjonalnego pole wypetnia sie na podstawie oficjalnego dokumentu
wydanego przez Organizacje niezalezng od Podmiotu.

Pole “Title” moze zawiera¢ dodatkowe informacje o roli Podmiotu w organizacji.
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W wyjatkowych przypadkach QTSP moze zawrzeé w Certyfikacie kilka pol ,, T”.
W przypadku Certyfikatu Uwierzytelniania Witryn pole nie jest wypetniane.

e e-mail Address (EMAIL) — OID: 1.2.840.113549.1.9.1
Adres e-mail Podmiotu

Wypetnienie pola jest opcjonalne.

Pole zawiera ten sam adres e-mail, ktéry zostat wskazany w polu "RFC822name" rozszerzenia
alternatywnych nazw Podmiotu (,,Subject Alternative Names”).

W przypadku Certyfikatu do Uwierzytelniania Witryn pola nie wypetnia sie.

Certyfikat wydany zgodnie z PCKPC moze zawiera¢ dodatkowe pola ,Podmiot DN” w zaleznosci od
konkretnej polityki certyfikacji. W tych polach mozna wpisaé jedynie zweryfikowane wartosci (nie

powinny one zawiera¢ wartosci tekstowych wskazujgcych na brak danych takich jak: kropka ".", mysInik
"-"lub spacja " ").

Rozszerzenia Certyfikatu
e Subject Alternative Names (Alternatywne Nazwy Podmiotu)

Rozszerzenie “Alternatywne Nazwy Podmiotu” nie znajduje sie na liscie krytycznych rozszerzen
Certyfikatu. Zawartos$¢ uzupetnia sie w nastepujgcy sposob.

a) W przypadku Podmiotu, ktérym jest osoba fizyczna, na prosbe Podmiotu, jego nazwa inna niz

wpisana w polu ,,Podmiot DN/Nazwa powszechna” moze by¢ tu wpisana (zazwyczaj inna nazwa
wystepuje w polu ,,CN”). Ta nazwa moze by¢ napisana ze znakami diakrytycznymi lub bez.
QTSP jest upowazniony do wskazania charakteru podanej nazwy. QTSP weryfikuje
nazwy/nazwiska, ktére majg pojawi¢ sie w polu ,Alternatywne Nazwy Podmiotu”
i rozpatruje indywidualnie kazdy przypadek. Podejmuje decyzje na podstawie tego czy da sie
udowodni¢, czy dana Organizacja uzywa danej nazwy zgodnie z prawem, czy nazwa/nazwisko
whioskowane przez Klienta jest w rzeczywistosci nazwg Podmiotu i czy nie wprowadza innych w
btad. Jesli Podmiot wykonujgc dany zawdd uzywa innego nazwiska/nazwy niz w dokumencie
tozsamosci, moze poprosi¢ QTSP, by wskazat to alternatywne nazwisko/nazwe w tym polu.

b) W rozszerzeniu moze by¢ wpisany adres e-mail Podmiotu w polu "rfc822Name". Jesli adres e-mail
ma by¢ podany na Certyfikacie, to pole nalezy wypetnié. QTSP weryfikuje waznos¢ adresu email
zgodnie z rozdziatem 3.2.8. W przypadku certyfikatow Email (S/MIME) pole jest zawsze
wypetniane. Ten sam adres e-mail moze by¢ wpisany w polu "EMAIL" (DN) w Certyfikacie.

c) W przypadku Certyfikatu do uwierzytelniania witryn pole Alternatywne Nazwy Podmiotu zawsze
zawiera przynajmniej jeden wpis. Wypetnienie pola jest obowigzkowe.
Kazdy wpis ma wartosc:

"dNSName"

Wopis zawiera petng kwalifikowang nazwe domeny FQDN, zweryfikowang zgodnie z sekcjg 3.2.2.2.

FQDN sktada sie wytacznie z LDH-Labels oddzielonych znakiem U+002E FULL STOP ".". Tag Domeny

(Domain Label) o zerowej dtugosci (zero-length), reprezentujacej strefe gtéwng (root zone)

systemu nazw domen internetowych (Internet Domain Name System) nie jest umieszczona (np.

"example.com" powinna by¢ zapisana jako "example.com" a nie jako "example.com."). FQDN

sktada sie wytacznie z Domain Labels: P-Labels lub Non-Reserved LDH-Labels.

Pole "Alternatywne Nazwy Podmiotu" nie moze zawiera¢ nazwy wewnetrznej (Internal Name).
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Wartosci w "dNSName" powinny by¢ zapisane zgodnie z preferowang sktadnig nazwy "preferred
name syntax", jak opisano w RFC 5280 (22), stad nie moze zawiera¢ nazwy domeny ze znakiem
specjalnym: dolng spacjg ("_").

Domeny Wildcard sg zabronione.

e CA/Browser Forum Organization Identifier "cabfOrganizationldentifier" — OID: 2.23.140.3.1
Pole opcjonalne.
Jest wypetniane jesli pole "subject:organizationldentifier" jest wypetnione.
Jesli jest wypetnione, zawiera tg samg warto$¢ co w polu "subject:organizationldentifier".
Nazwa wystawcy certyfikatu (Jednostki Certyfikacji)
Identyfikator wystawcy Certyfikatu (pole Wystawca) sktada sie z nastepujgcych pdl:
o Nazwa powszechna (CN) - 0ID: 2.5.4.3
Nazwa jednostki certyfikacji - wystawcy Certyfikatu w jezyku angielskim (zobacz sekcje 1.3.1).
e Organizacja (0) — OID: 2.5.4.10 "EuroCert Sp. z 0.0."
Nazwa QTSP w jezyku angielskim bez znakdw diaktrytycznych.
¢ Identyfikator Organizacji (Orgld) — OID: 2.5.4.97 ,VATPL-9512352379"
Numer identyfikacji podatkowej QTSP.
e Jednostka organizacyjna (OU) — OID: 2.5.4.11
Nazwa jednostki organizacyjnej QTSP bez znakdéw diaktrytycznych.
Wypetnienie jest opcjonalne.
e Lokalizacja (L) — OID: 2.5.4.7 "Warszawa"
Nazwa miasta siedziby QTSP bez znakdw diaktrytycznych.
e Nazwa Kraju (C) — OID: 2.5.4.6 "PL"
Dwuliterowy kod kraju siedziby QTSP zgodny z ISO 3166-1 (26).
e Adres e-mail (EMAIL) — OID: 1.2.840.113549.1.9.1 ,,biuro@eurocert.pl”
Wypetnienie jest opcjonalne.
Te same dane co powyzej zawarte sg w certyfikacie Jednostki Certyfikacyjnej w polu Subject.
Alternatywne Nazwy jednostki certyfikacji - wystawcy Certyfikatu

Pola ,lIssuer Alternative Names” nie wypetnia sie w Certyfikatach uzytkownikéw koncowych.
W Certyfikatach wystawcy podaje sie jedynie adres e-mail w polu nazwy ,Subject Alternative Names”
(rfc822Name).

Nazwa Jednostki Znakowania Czasem
e Nazwa powszechna (CN) - OID: 2.5.4.3

Nazwa Jednostki Znakowania Czasem (np. EuroCert QTSA 2024 RSA).
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e Organizacja (O) - OID: 2.5.4.10
Nazwa QTSP.
¢ Identyfikator Organizacji (Orgld) — OID: 2.5.4.97
Numer identyfikacji podatkowej QTSP.
e Jednostka Organizacyjna (OU) — OID: 2.5.4.11
Nazwa jednostki organizacyjnej QTSP.
Wypetnienie jest opcjonalne.
e Lokalizacja (L) - OID: 2.5.4.7
Nazwa miasta siedziby QTSP bez znakdw diakrytycznych.
Wypetnienie jest opcjonalne.
e Nazwa Kraju (C) — OID: 2.5.4.6
Dwuliterowy kod kraju siedziby QTSP zgodny z ISO 3166-1 (26).
e Adres e-mail (EMAIL) - OID: 1.2.840.113549.1.9.1
Nie wypetnia sie.
Nazwy Alternatywne Jednostki Znakowania Czasem
To pole nie jest zawarte w Certyfikatach wydawanych dla Jednostek Znakowania Czasem.
Nazwa OCSP Responder
e Nazwa powszechna (CN) - OID: 2.5.4.3

Pole zawiera nazwe Jednostki Certyfikacji Swiadczacej ustuge odpowiedzi OCSP, zgodnie z jej nazwg
,CN” z dopiskiem ,,OCSP Responder”.

e Organizacja (O) — OID: 2.5.4.10 "EuroCert Sp. z 0.0."
Nazwa QTSP w jezyku angielskim bez znakéw diakrytycznych.
o Identyfikator Organizacji (Orgld) — OID: 2.5.4.97 "VATPL-9512352379"
Numer identyfikacji podatkowej QTSP.
e Jednostka Organizacyjna (OU) - OID: 2.5.4.11
Nie wypetnia sie.
e Lokalizacja (L) — OID: 2.5.4.7 "Warszawa"
Nazwa miasta siedziby QTSP bez znakdw diakrytycznych.
Wypetnienie jest opcjonalne.
e Nazwa kraju (C) — OID: 2.5.4.6 "PL"

Dwuliterowy kod kraju siedziby QTSP zgodny z ISO 3166-1 (26).
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e Adres e-mail (EMAIL) - OID: 1.2.840.113549.1.9.1
Pola nie wypetnia sie.
Nazwy alternatywne OCSP Responder
To pole nie jest zawarte w Certyfikatach wydanych dla OCSP Responderdw.

3.1.2. Znaczenie nazw
Ponizsze zasady dotyczg pola "Subject":

a) identyfikator powinien by¢ jednoznacznie rozumiany;

b) nazwa osoby fizycznej w Certyfikacie powinna by¢ wpisana w taki sam sposdb, jak ta
zweryfikowana przez QTSP zgodnie z sekcjg 3.2.3;

¢) nazwa Organizacji w Certyfikacie powinna by¢ wpisana w taki sam sposéb, jak ta zweryfikowana
przez QTSP zgodnie z sekcjg 3.2.2.

3.1.3. Anonimowosc i pseudonimy Subskrybentow
QTSP nie wydaje Certyfikatéw z pseudonimem.

3.1.4. Zasady interpretacji roznych nazw iich form
W celu interpretacji identyfikatorow zaleca sie Stronom Ufajgcym, by dziataty zgodnie z wytycznymi
przedstawionymi w niniejszym dokumencie. Jesli Strona Ufajgca potrzebuje pomocy w interpretacji
identyfikatora lub jakichkolwiek innych danych podanych w Certyfikacie, moze skontaktowaé sie
bezposrednio z QTSP. W takiej sytuacji QTSP nie powinien podawac¢ zadnych dodatkowych informacji
o Kliencie (jesli prawo tego nie nakazuje) niz te, ktore zostaty podane w Certyfikacie, udostepnia on
tylko takie informacje, ktére pomoga w interpretacji podanych danych.

3.1.5. Unikalne nazwy
Kazdy Podmiot posiada unikalng nazwe w Repozytorium Certyfikatow QTSP. W celu zapewnienia
unikalnosci QTSP nadaje kazdemu Podmiotowi identyfikator (OID) — unikalny w rejestrze QTSP, ktory
jest wskazany w polu identyfikatora Podmiotu "Subject DN Serial Number".

Unikalny identyfikator Podmiotu (OID) jest nadawany zgodnie z kolejnoscig zgtoszen o certyfikat
zapewniajgc unikalnos¢ danych w polu ,,Podmiot” w Certyfikacie.

QTSP jako identyfikator moze rowniez wskazaé na przyktad: numer dowodu osobistego, paszportu,
numer NIP, identyfikator wewnatrz danej organizacji.

Procedury dotyczace rozwigzywania sporéw dotyczacych nazw

QTSP weryfikuje, czy Klient moze uzywac wskazanej nazwy. QTSP moze uniewazni¢ dany Certyfikat z
powodu uzycia nazwy lub innych danych niezgodnie z prawem.

3.1.6. Uznawalno$¢, uwierzytelnienie i rola znakow towarowych
QTSP nigdy nie umieszcza znakéw towarowych w Certyfikatach.

QTSP w trakcie Swiadczenia ustug postuguje sie znakiem towarowym EuroCert. Ten znak towarowy jest
wtasnoscia EuroCert.
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3.2. Pierwsza weryfikacja tozsamosci
QTSP moze korzysta¢ z dowolnego kanatu komunikacji w ramach przewidzianych prawem w celu
weryfikacji tozsamosci osoby lub organizacji wystepujacych o Certyfikat i w celu sprawdzenia
autentycznosci dostarczonych danych.

Dowody uzyskane podczas weryfikacji tozsamosci przeprowadzonej w ramach rejestracji poczgtkowej
mogg byé ponownie wykorzystane przez dostawce ustug zaufania podczas wydawania kolejnych
certyfikatéw, o ile zidentyfikowana osoba fizyczna lub prawna jest w sposdb weryfikowalny tg samg
osobg, ktéra ma zostaé zidentyfikowana w nowej procedurze.

W trakcie procedury nalezy upewnic sie co do waznosci danych osobowych zarejestrowanych przez
dostawce ustug zaufania, a wczedniej zarejestrowane dane moga by¢é wykorzystywane przez
maksymalnie 3 miesigce bez koniecznosci przeprowadzania ponownej walidacji danych.

QTSP ma prawo odmowic wydania Certyfikatu wedtug wtasnego uznania bez podania przyczyny.

3.2.1. Weryfikacja posiadania Klucza Prywatnego
Przed wydaniem Certyfikatu QTSP Ustug sprawdza czy Aplikujacy posiada i zarzadza kluczem
prywatnym nalezgcym do klucza publicznego Certyfikatu.

Jezeli QTSP sam wygeneruje klucz prywatny nalezgcy do Certyfikatu Podmiotu, zazwyczaj na
Kwalifikowanym Urzgdzeniu do Sktadania Podpisu Elektronicznego lub Urzadzeniu Kryptograficznym,
nie musi on weryfikowaé, czy Aplikujgcy posiada klucz prywatny.

Jesli Aplikujacy wnioskuje o wydanie Certyfikatu dla klucza wygenerowanego przez niego samego,
zazwyczaj w przypadku certyfikatéw w formie pliku (bez urzadzenia), QTSP otrzymuje Whniosek o
Certyfikat w formacie PKCS#10, ktéry potwierdza réwniez, ze to rzeczywiscie posiadacz klucza
prywatnego ztozyt wniosek o certyfikat dla danego Podmiotu..

QTSP za rownowazny dowdd uznaje, jesli Podmiot ztozyt Wniosek o Certyfikat podpisany przy uzyciu
kwalifikowanego certyfikatu, ktérego klucz publiczny ma by¢ umieszczony w zgdanym certyfikacie.

Jesli klucz prywatny Podmiotu zostat wygenerowany i jest zarzagdzany przez innego Dostawce Ustug
Zaufania, wtedy QTSP weryfikuje, ze ten Dostawca Ustug Zaufania posiada ten klucz prywatny i jest on
pod wytgczng kontrolg Podmiotu. QTSP moze zaakceptowac autentyczne oswiadczenie w tej sprawie
od tego Dostawcy, rowniez w formie elektronicznej. QTSP weryfikuje autentycznos$é tego
oswiadczenia. Weryfikacja posiadania klucza nastepuje poprzez akceptacje Wniosku Certyfikacyjnego
w formacie PKCS#10.

3.2.2. Weryfikacja tozsamosci organizacji lub domeny

3.2.2.1. Weryfikacja tozsamosci organizacji
Tozsamos$¢é Organizacji jest weryfikowana w nastepujacych przypadkach:

a) jezeli Podmiotem Certyfikatu, ktéry ma zostaé wydany jest Organizacja;

b) jezeli Podmiotem Certyfikatu, ktéry ma zostac¢ wydany jest urzgdzenie lub system zarzadzany przez
Organizacje (w tym Certyfikat do Uwierzytelniania Witryn, o ktérego wydanie wystgpita
Organizacja);

c) jezeli Certyfikat jest wydawany osobie fizycznej, ale nazwa Organizacji jest rowniez wpisana do
Certyfikatu.

Nazwa Organizacji powinna by¢ wpisana w Certyfikacie Organizacyjnym wedtug wytycznych w sekcji
3.1.1.
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QTSP moze wydac Certyfikaty Organizacyjne wytacznie za zgoda tej Organizacji. Osoby fizyczne
dziatajgce w imieniu Organizacji powinny mie¢ upowaznienie, a ich tozsamos$¢ powinna by¢
weryfikowana wedtug wytycznych z sekcji 3.2.3.

Odnoszac sie do znakdw towarowych wpisywanych do Certyfikatu zob. sekcje 3.1.6.

Przed wydaniem Certyfikatu Organizacyjnego QTSP weryfikuje dane Organizacji i ich autentycznos¢ w
oparciu o wiarygodne publiczne rejestry (Kwalifikowane urzedowe Zrédto informacji).

Pozostate dokumenty
Podczas walidacji Organizacji Prywatnych QTSP weryfikuje, czy Organizacja:

a) faktycznie istnieje, figuruje w oficjalnym rejestrze organizacji i ma aktywny status rejestracji,
b) fizycznie istnieje, tzn. jej adres jest faktycznym adresem, gdzie prowadzi dziatalnos¢,
c) jest aktywna, tzn. faktycznie prowadzi dziatalnosé.

Podczas walidacji Organizacji Publicznej QTSP weryfikuje, czy Organizacja:

a) jestlegalnie zarejestrowang instytucjg publiczng,

b) jest aktywna,

c) nazwa podana w Whniosku o Certyfikat pokrywa sie z nazwg oficjalnie zarejestrowang,

d) posiada doktadng date powotania Organizacji lub identyfikator aktu prawnego
ustanawiajgcego Organizacje.

Podczas walidacji Organizacji  Publicznej QTSP  otrzymuje informacje  bezposrednio
z nastepujgcych zrddet:

a) wiarygodne Zrédto informacji publicznej z tego samego organu rzagdowego,

b) wiarygodne zrédto z nadrzednego organu rzgdowego,

c) sedzia, ktdéry jest aktywnym cztonkiem Krajowego Sgdownictwa, w tej samej jurysdykcji co
walidowana organizacja publiczna.

Ponadto w takich przypadkach weryfikacji podlega:

a) czy osoba fizyczna wystepujgca w imieniu Organizacji jest do tego upowazniona;
b) czy Organizacja wyrazita zgode na wydanie Certyfikatu.

W celu przeprowadzenia weryfikacji, Klient powinien przedstawi¢ nastepujace dane:

a) oficjalng nazwe, siedzibe i stan prawny Organizacji;

b) oficjalny numer rejestracyjny Organizacji (np. NIP, KRS);

c) nazwe jednostki organizacyjnej w ramach danej Organizacji, o ile ma by¢ wpisana do
Certyfikatu;

d) w przypadku wydawania Certyfikatu Organizacyjnego osobie fizycznej, stanowisko/role
Podmiotu w danej Organizacji, o ile wymagane jest wpisanie tych informacji do Certyfikatu;

e) jesli Podmiotem jest osoba prawna i Klient wystepuje o umieszczenie w certyfikacie danych
Podmiotu dotyczgcych Open Banking lub Dyrektywy UE o Ustugach Ptatniczych (PSD2) (24),
Klient powinien przekazaé numer autoryzacji Podmiotu wydany przez krajowy organ nadzoru
(NCA) nadzorujacy ustugi ptatnicze Podmiotu lub inny identyfikator uznany przez NCA, typ
ustug ptatniczych i nazwe NCA.

Nastepujace zaswiadczenia i dowody muszg by¢ dotgczone do wniosku o wydanie Certyfikatu:
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a) oswiadczenie Aplikujgcego, ze dane podane w celu identyfikacji Organizacji s3 poprawne
i prawdziwe;

b) zaswiadczenie, ze osoba sktadajgca wniosek o Certyfikat dla Organizacji jest upowazniona do
dziatania w jej imieniu?;

c) w przypadku Certyfikatu Organizacyjnego wydawanego osobie fizycznej — zaswiadczenie, ze
dana organizacja wyraza zgode na umieszczenie jej nazwy w Certyfikacie wydanym osobie
fizycznej?;

d) w przypadku dokumentéw w formie papierowej, prébka popisu osoby upowaznionej do
reprezentowania Organizacji lub inny oficjalny dokument réwnorzedny takiej prébce podpisu?,
zawierajgcy nazwiska i podpisy 0sdb uprawnionych do reprezentowania organizacji;

e) dokument potwierdzajacy istnienie Organizacji, jej nazwe i status prawny*.

QTSP jest zobowigzany do weryfikacji waznosci i autentycznosci przedstawionych dokumentéw.
Walidacja tozsamosci Organizacji zagranicznych

QTSP weryfikuje réwniez Organizacje zarejestrowane za granicy, o ile mozliwe jest potwierdzenie
danych na podstawie odpowiednich rejestrow kraju pochodzenia lub certyfikatu wydanego przez
zaufang strone trzecia.

Weryfikujac dane, QTSP akceptuje:

a) informacje uzyskane bezposrednio z rejestrow urzedowych kraju obcego lub pozyskane od
podmiotu trzeciego lecz uwierzytelnione przez pierwotnego wystawce danych;

b) zaswiadczenie wydane przez ambasade lub konsulat obcego paristwa w Polsce, potwierdzajgce
istnienie danej organizacji oraz poprawnos$é podanych danych;

c) zaswiadczenie wydane przez polskg ambasade lub konsulat w obcym panstwie,
potwierdzajgce istnienie danej organizacji oraz poprawnos¢ podanych danych.

QTSP moze tez zaakceptowac inne dokumenty i dowody, o ile poziom ich bezpieczenstwa jest réwny
dokumentom wymienionym powyzej. Uzyskanie takich dokumentéw i przekazanie ich do QTSP lezy po
stronie Klienta.

QTSP akceptuje jedynie aktualne dokumenty i dowody, nie starsze niz 3 miesigce.

QTSP nie wydaje Certyfikatu, jesli nie jest w stanie dostatecznie zweryfikowac zaswiadczen, danych lub
innych dokumentéw wydanych za granicg nalezacych do organizacji zagraniczne;.

Walidacja tozsamosci organizacji na podstawie certyfikatu pieczeci elektronicznej
W tym przypadku:

a) Aplikujgcy sktada Whniosek w formie elektronicznej podpisany kwalifikowang pieczeciag
elektroniczng;

b) certyfikat uzyty do weryfikacji tozsamosci zostat wydany dla tej samej organizacji, ktora
aplikuje o certyfikat;

c) certyfikat uzyty do weryfikacji tozsamosci powinien zawiera¢ dane potrzebne do
jednoznacznej identyfikacji organizacji;

1Sekcja 3.2.5. zawiera szczegdty dotyczace weryfikacji upowaznien i uprawnien.
2 Sekcja 3.2.5. zawiera szczegdty dotyczace weryfikacji upowaznien i uprawnien.
3 W przypadku firm zarejestrowanych w KRS dokumenty, o ktérych mowa mogg by¢ pozyskane przez Dostawce Ustug.
4 W przypadku firm zarejestrowanych w KRS dokumenty, o ktérych mowa moga by¢ pozyskane przez Dostawce Ustug.
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d) QTSP weryfikuje autentycznos¢ i integralnos¢ Wniosku poprzez sprawdzenie catej Sciezki
petnomocnictw;

e) QTSP akceptuje tylko takie pieczeci elektroniczne, ktdre zostaty ztozone przy uzyciu certyfikatu
wydanego przez dostawce ustug zaufania w ramach ustugi zaufania, ktéra znajduje sie na
krajowej liscie zaufanej i podpis ten byt wazny w momencie podpisywania;

f) QTSP moze akceptowac tylko takie pieczeci elektroniczne, ktére sg oparte na takim
certyfikacie, ktory zostat wydany na podstawie weryfikacji osoby fizycznej reprezentujacej
organizacje zgodnie z art. 24 ust. 1a lit. a), c) lub d) eIDAS (1).

3.2.2.2. Walidacja lub kontrola uwierzytelnienia domeny
W Certyfikatach do uwierzytelniania witryn internetowych powinna by¢ co najmniej jedna nazwa
domeny.

Przed wydaniem Certyfikatu do uwierzytelniania witryn internetowych QTSP sprawdza autentycznosé
nazwy domeny, ktéra ma by¢ wpisana do Certyfikatu, a Aplikujgcy powinien udowodni¢ w praktyce, ze
ma kontrole nad dang domena.

Jesdli w Certyfikacie jest wiecej niz jedna nazwa domeny, weryfikacja wspomniana powyzej powinna
odby¢ sie dla kazdej z domen.

QTSP wydaje Certyfikaty wytgcznie dla publicznych nazw domen uzywanych w Internecie, nie dla nazw
domen przeznaczonych do uzytku wewnetrznego.

QTSP wydaje Certyfikaty wytgcznie dla tych domen najwyzszego poziomu (TLDs), ktdre sg widoczne w
aktualnym rejestrze TLD IANA (IANA Root Zone Database).

QTSP wspiera korzystanie z miedzynarodowych nazw domen (Internationalized Domain Names)
zgodnie z wymogami IDNA2003 (27).

QTSP nie wystawia Certyfikatow dla obszaru nazw domeny najwyzszego poziomu specjalnego uzytku,
typu ".onion".

QTSP zapewnia, ze przed wystawieniem Certyfikatu, QTSP zwalidowat kazdg petng nazwe domenowg
(FQDN) wskazang w Certyfikacie przy wykorzystaniu co najmniej jednej z metod oméwionych ponizej
zgodnie z wymogami najnowszej wersji CA/Browser Forum Baseline Requirements.

3.2.2.2.1. Walidacja wnioskodawcy jako kontaktu domeny (BR 3.2.2.4.1)
Ta metoda nie jest wykorzystywana.

3.2.2.2.2. Email do kontaktu domeny (BR 3.2.2.4.2)
Potwierdzenie kontroli wnioskodawcy nad domeng FQDN odbywa sie poprzez wystanie wartosci
losowej e-mailem, a nastepnie otrzymanie od wnioskodawcy odpowiedzi potwierdzajacej otrzymanie
tej wartosci losowej. QTSP wysyta warto$¢ losowg na adres e-mailowy zarejestrowany jako kontakt
domeny.

Kazdy email moze by¢ uzyty do identyfikacji wielu nazw domen.

QTSP moze wysta¢ taki email do kilku odbiorcéw pod warunkiem, ze kazdy odbiorca widnieje w
rejestrze nazw domen jako reprezentant podmiotu rejestrujgcego domene, dla kazdej domeny FQDN,
ktora jest weryfikowana przy uzyciu emaila.

Wartos¢ losowa jest unikalna w kazdej z wiadomosci e-mail.
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QTSP moze ponownie przesta¢ email w catosci, wraz z takg samg wartoscig losowg pod warunkiem, ze
cata zawartos¢ komunikacji i odbiorcy pozostajg bez zmian. Wartos¢ losowa jest wazna przez 30 dni od
daty jej stworzenia.

3.2.2.2.3. Kontakt telefoniczny z kontaktem domeny (BR 3.2.2.4.3)
Ta metoda nie jest wykorzystywana.

3.2.2.2.4. Email konstruowany do kontaktu domeny (BR 3.2.2.4.4)
Sprawdzenie kontroli wnioskodawcy nad domeng FQDN poprzez

a) wystanie wiadomosci e-mail na, co najmniej jeden adres e-mail utworzony z uzyciem:
—  "admin",
— "administrator",
— "webmaster",
—  "hostmaster" lub
— "postmaster"
jako czes¢ lokalna, po ktérej nastepuje znak ("@") i nazwy domeny do weryfikacji,

b) umieszczenie w wiadomosci e-mail unikalnej wartosci losowe;j i

c) otrzymanie odpowiedzi zwrotnej od wnioskodawcy zawierajgcej potwierdzenie otrzymania
wartosci losowe].

Kazdy e-mail moze stuzy¢ do potwierdzania kontroli nad wieloma FQDN, pod warunkiem, ze nazwa
domeny uzyta w wiadomosci e-mail jest nazwg domeny dla kazdej FQDN, ktéra ma zostac
potwierdzona.

Wartos¢ losowa jest unikalna dla kazdej wiadomosci e-mail.

QTSP moze ponownie wysta¢ mail w catosci, wraz z takg samg wartoscig losowa pod warunkiem, ze
cata zawarto$¢ komunikacji i odbiorcy pozostajg bez zmian. Wartos$¢ losowa jest wazna przez 30 dni od
daty jej stworzenia.

3.2.2.2.5. Dokument autoryzacji domeny (BR 3.2.2.4.5)
Ta metoda nie jest wykorzystywana.

3.2.2.2.6. Uzgodniona zmiana witryny internetowej (BR 3.2.2.4.6)
Ta metoda nie jest wykorzystywana.

3.2.2.2.7. Zmiana DNS (BR 3.2.2.4.7)
Sprawdzenie kontroli wnioskodawcy nad domeng FQDN odbywa sie poprzez potwierdzenie
otrzymania tokena zgdania zawierajgcego wartos¢ losowg w rekordzie DNS TXT dla nazwy domeny do
autoryzacji.

QTSP wykorzystuje unikalny token zadania dla kazdego wniosku o certyfikat, ktéry jest wazny tylko
przez 30 dni.

Po pomysinej walidacji FQDN przy uzyciu tej metody QTSP moze réwniez wystawié certyfikaty dla
innych FQDN, ktdre konczg sie etykietami zwalidowanej domeny FQDN.

3.2.2.2.8. Adres IP (BR 3.2.2.4.8)
Ta metoda nie jest wykorzystywana.
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3.2.2.2.9. Certyfikat testowy (BR 3.2.2.4.9)
Ta metoda nie jest wykorzystywana.

3.2.2.2.10. TLS wykorzystujgcy numer losowy (BR 3.2.2.4.10)
Ta metoda nie jest wykorzystywana.

3.2.2.2.11. Inne metody (BR 3.2.2.4.11)
Ta metoda nie jest wykorzystywana.

3.2.2.2.12. Walidacja wnioskodawcy jako kontaktu domeny (BR 3.2.2.4.12)
Ta metoda nie jest wykorzystywana.

3.2.2.2.13. Email to DNS CAA Contact (BR 3.2.2.4.13)
Kontrola wnioskodawcy nad domeng FQDN jest potwierdzana poprzez wystanie wartosci losowej
e-mailem, a nastepnie otrzymanie od wnioskodawcy odpowiedzi potwierdzajgcej otrzymanie tej
wartosci losowe].

Wartos¢ losowa jest wysytana na kontaktowy adres e-mail widniejgcy w rekordzie DNS CAA Email
Contact. Odpowiednie dane zrédtowe CAA sy wyszukiwane za pomocg algorytmu wyszukiwania
okreslonego w IETF RFC 8659 (28) Sekcja 3.

Kontaktowy e-mail w zasobie CAA powinien by¢ podany w parametrach CAA. Ten e-mail powinien by¢
zapisany w formacie okreslonym w RFC 6532 (29) sekcja 3.2 bez dodatkdw lub formatowania.

Przykfad:
SORIGIN example.com
CAA 0 contactemail "domainowner@example.com"

Kazdy e-mail moze stuzy¢ do potwierdzania kontroli nad wieloma FQDN, pod warunkiem, ze kazdy
adres e-mail jest kontaktowym e-mailem DNS CAA dla kazdej Nazwy Domeny, ktéra ma zostac
potwierdzona. Ten sam e-mail moze by¢ wystany do wielu odbiorcéw, jesli wszyscy ci odbiorcy
stanowig kontaktowy e-mail z DNS CAA dla kazdej Nazwy Domeny, podlegajacej weryfikacji. QTSP
moze ponownie wystaé e-mail w catosci, wraz z takg samg wartoscig losowg pod warunkiem, ze cata
zawarto$¢ komunikacji i odbiorcy pozostajg bez zmian.

Wartos¢ losowa jest unikalna dla kazdej wiadomosci e-mail.
Wartos$¢ losowa jest wazna przez 30 dni od daty jej stworzenia.

Po pomysinej walidacji FQDN przy uzyciu tej metody QTSP moze réwniez wystawié certyfikaty dla
innych FQDN, ktdre konczg sie etykietami zwalidowanej domeny FQDN.

3.2.2.2.14. Email to DNS TXT Contact (BR 3.2.2.4.14)
Kontrola wnioskodawcy nad domeng FQDN jest potwierdzana przez wystanie wartosci losowej
e-mailem, a nastepnie otrzymanie od wnioskodawcy odpowiedzi potwierdzajgcej otrzymanie tej
wartosci losowej. Wartosé losowa jest wysytana na kontaktowy adres e-mail widniejgcy w rekordzie
DNS TXT dla nazwy weryfikowanej domeny, ktéra stuzy do potwierdzenia FQDN.

Rekord DNS TXT powinien by¢ umieszczony w subdomenie " validation-contactemail” domeny
podlegajgcej weryfikacji. Catkowita wartos¢ RDATA tego rekordu TXT musi zawieraé prawidtowy adres
email zgodnie z RFC 6532 (29) sekcja 3.2, bez dodatkowych uzupetnien lub formatowania,
W przeciwnym razie nie mozna uzy¢ adresu e-mail.
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Kazdy e-mail moze stuzy¢ do potwierdzania kontroli nad wieloma FQDN, pod warunkiem, ze kazdy
adres e-mail jest kontaktowym e-mailem DNS TXT dla kazdej Nazwy Domeny, ktéra ma zostac
potwierdzona. Ten sam e-mail moze by¢ wystany do wielu odbiorcéw, jesli wszyscy ci odbiorcy
stanowig kontaktowy e-mail DNS TXT dla kazdej Nazwy Domeny, podlegajacej weryfikacji. QTSP moze
ponownie wysta¢ e-mail w catosci, wraz z takg samg wartoscig losowg pod warunkiem, ze cata
zawarto$¢ komunikacji i odbiorcy pozostajg bez zmian. Wartos¢ losowa jest unikalna dla kazdej
wiadomosci e-mail. Wartos¢ losowa jest wazna przez 30 dni od daty jej stworzenia.

Po pomysinej walidacji FQDN przy uzyciu tej metody QTSP moze réwniez wystawié certyfikaty dla
innych FQDN, ktdre konczg sie etykietami zwalidowanej domeny FQDN

3.2.2.2.15. Phone Contact with Domain Contact (BR 3.2.2.4.15)
Sprawdzenie kontroli wnioskodawcy nad domeng FQDN odbywa sie poprzez wykonanie potgczenia
telefonicznego na numer telefonu Domeny i uzyskanie odpowiedzi potwierdzajacej w celu walidacji
domeny.

Kazde potgczenie telefoniczne moze stuzy¢ do potwierdzania kontroli nad wieloma domenami, pod
warunkiem, ze ten sam kontaktowy numer telefonu domeny obowigzuje dla kazdej weryfikowanej
domeny ADN i zapewnia odpowiedz potwierdzajgcy dla kazdej ADN. W przypadku gdy odpowiada ktos
inny niz Kontakt Domeny, QTSP moze poprosi¢ o przetagczenie do Kontaktu Domeny.

W przypadku odebrania przez poczte gtosowg, QTSP moze zostawi¢ Wartos¢ Losowg i nazwy ADN,
podlegajgce weryfikacji. Wartos¢ Losowa musi zosta¢ zwrdcona do QTSP, w celu potwierdzenia
whniosku. Warto$¢ losowa jest wazna przez 30 dni od daty jej stworzenia.

Po pomysinej walidacji FQDN przy uzyciu tej metody QTSP moze rédwniez wystawic certyfikaty dla
innych FQDN, ktdre konczg sie etykietami zwalidowanej domeny FQDN.

3.2.2.2.16. Phone Contact with DNS TXT Record Phone Contact (BR 3.2.2.4.16)
Sprawdzenie kontroli wnioskodawcy nad domeng FQDN odbywa sie poprzez wykonanie potgczenia
telefonicznego na kontaktowy numer telefonu rekordu DNS TXT i uzyskanie odpowiedzi
potwierdzajgcej w celu walidacji ADN.

Rekord DNS TXT powinien by¢ umieszczony w subdomenie "_validation-contactemail” domeny
podlegajgcej weryfikacji. Catkowita wartos¢ RDATA tego rekordu TXT musi zawiera¢ prawidtowy
Globalny Numer zgodnie z RFC 3966 (30) sekcja 5.1.4, w przeciwnym razie nie mozna uzy¢ tego
numeru.

Kazde potaczenie telefoniczne moze stuzy¢ do potwierdzania kontroli nad wieloma domenami ADN,
pod warunkiem, ze ten sam kontaktowy nr telefonu DNS TXT obowigzuje dla kazdej weryfikowanej
domeny ADN i zapewnia odpowiedzZ potwierdzajgcg dla kazdej ADN. QTSP nie moze by¢ przekierowany
ani zazadad przekierowania, gdyz numer zostat specjalnie przeznaczony do celu walidacji domeny.

W przypadku odebrania przez poczte glosowg, QTSP moze zostawi¢ Wartos¢ Losowg i nazwy ADN,
podlegajgce weryfikacji. Wartos¢ Losowa musi zosta¢ zwrécona do QTSP, w celu potwierdzenia
whiosku. Wartos¢ losowa jest wazna przez 30 dni od daty jej stworzenia.

Po pomysinej walidacji FQDN przy uzyciu tej metody QTSP moze réwniez wystawié certyfikaty dla
innych FQDN, ktdre konczg sie etykietami zwalidowanej FQDN.
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3.2.2.2.17. Phone Contact with DNS CAA Phone Contact (BR 3.2.2.4.17)
Sprawdzenie kontroli wnioskodawcy nad domeng FQDN odbywa sie poprzez wykonanie potgczenia
telefonicznego na kontaktowy numer telefonu rekordu DNS CAA i uzyskanie odpowiedzi
potwierdzajgcej do walidacji kazdej ADN.

Kazde potaczenie telefoniczne moze stuzy¢ do potwierdzania kontroli nad wieloma domenami ADN,
pod warunkiem, ze ten sam nr telefonu w DNS CAA widnieje dla kazdej weryfikowanej ADN i zapewnia
odpowiedz potwierdzajgca dla kazdej ADN.

Odpowiednie dane zrodtowe CAA sg wyszukiwane za pomocg algorytmu wyszukiwania okreslonego
w IETF RFC 8659 (28) Sekcja 3.

Numer telefonu powinien by¢ podany w parametrach CAA (contactphone). Cata warto$¢ parametru
musi zawiera¢ Globalny Numer w formacie zgodnym z RFC 3966 (30) sekcja 5.1.4, w przeciwnym razie
nie mozna uzyc¢ tego numeru. Globalny Numer zawiera prefix + i nr kierunkowy kraju i moze zawierac
wizualne separatory.

Ponizej przyktad, gdzie posiadacz domeny okreslit atrybut kontaktu podajgc numer telefonu.
SORIGIN example.com.
CAA 0 contactphone "+48 (1) 123-4567"

QTSP nie moze by¢ przekierowany ani zazgdac przekierowania, gdyz numer zostat specjalnie
przeznaczony do celu walidacji domeny.

W przypadku odebrania przez poczte gtosowg, QTSP mozie zostawi¢ Wartos¢ Losowq
i Nazwy Domeny ADN, podlegajgce weryfikacji. Warto$¢ Losowa musi zosta¢ zwrdcona do QTSP, w celu
weryfikacji domeny. Wartos¢ losowa jest wazna przez 30 dni od daty jej stworzenia.

Po pomysinej walidacji FQDN przy uzyciu tej metody QTSP moze réwniez wystawié certyfikaty dla
innych FQDN, ktdre konczg sie etykietami zwalidowanej FQDN.

3.2.2.2.18. Agreed-Upon Change to Website v2 (BR 3.2.2.4.18)
Sprawdzenie kontroli wnioskodawcy nad domeng FQDN odbywa sie poprzez weryfikacje, czy Token
Zadania zawierajgcy Warto$¢ losowg zostat umieszczony przez wnioskodawce w pliku pod
identyfikowang nazwa domeny.

a) Catkowity Token zadania nie powinien pojawic sie w zadaniu uzytym do uzyskania pliku, i
b) QTSP musi otrzymac pozytywng odpowiedz HTTP na zgdanie (kod statusu 2xx HTTP).

Plik zawierajacy Token Zgdania:

a) powinien by¢ umieszczony w Weryfikowanej Nazwie Domeny (ADN) i

b) powinien byé umieszczony pod katalogiem "/.well-known/pki-validation" i
c) powinien by¢ dostepny poprzez protokét "http" lub "https" i

d) powinien by¢ dostepny poprzez Autoryzowany Port.

QTSP nie akceptuje przekierowan (kod statusu 3xx http).
Warto$¢ Losowa zawarta w Tokenie Zadania:

a) jest unikalna dla kazdego Wniosku o Certyfikat;
b) pozostaje wazna w celu walidacji do uzycia w odpowiedzi zwrotnej przez 30 dni od daty jej
stworzenia.
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QTSP dokonuje odrebnej walidacji dla kazdej FQDN przy uzyciu tej metody, nawet jesli FQDN koricza
sie tg sama zweryfikowang petng nazwg FQDN.

3.2.2.2.19. Agreed-Upon Change to Website - ACME (BR 3.2.2.4.19)

Ta metoda nie jest wykorzystywana.

3.2.2.2.20. TLS Using ALPN (BR 3.2.2.4.20)

Ta metoda nie jest wykorzystywana.

Certyfikaty uwierzytelniania witryn nie zawierajg adreséw IP.

3.2.2.3. Uwierzytelnienie adresu IP

Certyfikaty Uwierzytelniania Witryn nie zawierajg adresu IP, stad nie ma potrzeby walidacji adresu IP.

3.2.3. Uwierzytelnienie osoby fizycznej

Tozsamos¢ osoby fizycznej musi by¢ potwierdzona:

a)
b)

jezeli Podmiotem Certyfikatu, ktéry ma zosta¢ wystawiony jest osoba fizyczna;
jezeli osoba fizyczna dziata w imieniu organizacji w celu uzyskania Certyfikatu Organizacyjnego
lub Certyfikatu Uwierzytelniania Witryny Internetowej.

Przed wydaniem Certyfikatu kwalifikowanego, tozsamos¢ osoby fizycznej powinna by¢ zweryfikowana
zgodnie z art. 24 ust. 1a elDAS (1) zmienionego rozporzgdzeniem (UE) 2024/1183 (31). QTSP stosuje
metody identyfikacji okreslone w art. 24 ust. 1a w sposéb przedstawiony ponizej.

QTSP potwierdza tozsamos¢ osoby fizycznej stosujac jedng z ponizszych metod w zaleznosci od
warunkéw technicznych i innych.

1) Osobista weryfikacja tozsamosci.

a)

b)

d)

Osoba fizyczna powinna stawi¢ sie osobiscie przed osobg, ktéra dokonuje weryfikacji

tozsamosci, ktérag moze byc:

— Inspektor Rejestracji,

— Notariusz, jako zaufana osoba trzecia zgodnie z prawem polskim.

Tozsamos$é osoby fizycznej jest weryfikowana podczas osobistej identyfikacji na podstawie

oficjalnego dokumentu tozsamosci.

Identyfikacja moze by¢ przeprowadzona z wykorzystaniem oficjalnych dokumentdéw:

— w przypadku obywateli Rzeczypospolitej Polskiej — dowdd osobisty, dokument mObywatel
(32) lub inny oficjalny dokumentu uznawany na terenie Polski jako dokument tozsamosci;

— paszport;

— w przypadku identyfikacji oséb fizycznych, ktdére nie posiadajg zadnego z wyzej
wymienionych  dokumentéw, QTSP stosuje osobistg weryfikacje tozsamosci
w oparciu o dowdd osobisty obywateli wytgcznie z krajow Unii Europejskiej. W takiej
sytuacji, akceptowany jest dowdd osobisty osoby fizycznej lub prawo jazdy opublikowane
w publicznej bazie PRADO - Public Register of Authentic identity and travel Documents Online
(33) wydany przez kraj Unii Europejskiej.

Osoba fizyczna powinna oswiadczy¢ na pismie, w formie elektronicznej lub dokumentowej, ze

dane osobiste uzyte do identyfikacji sg prawdziwe i prawidtowe. Oswiadczenie takie powinno

by¢ ztozone w obecnosci osoby dokonujacej weryfikacji tozsamosci.

W przypadku obywateli Rzeczypospolitej Polskiej, sprawdzenie prawdziwosci danych na

dowodzie osobistym uzytym do identyfikacji osobistej i autentycznosci samego dowodu

osobistego jest przeprowadzone przez Punkt Rejestracji w oparciu o wiarygodny rejestr

publiczny. W przypadku innych oséb fizycznych QTSP nie musi potwierdzaé¢ prawdziwosci
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danych na dowodzie osobistym ani waznosci dowodu przy uzyciu rejestru publicznego, jesli
taki rejestr nie jest dostepny lub koszt dostepu do niego i koszt weryfikacji jest
nieproporcjonalnie wysoki.

e) Adres osoby fizycznej powinien by¢ sprawdzony na podstawie karty pobytu.

f) Osoba dokonujgca weryfikacji tozsamosci sprawdza, czy dokument tozsamosci nie zostat
sfatszowany.

Podczas pierwszej weryfikacji tozsamosci QTSP moze zaakceptowac identyfikacje przeprowadzong
przez notariusza jako sposéb potwierdzania tozsamosci réwnowazny z tym dokonanym przez Punkt
Rejestracji, jesli z zaswiadczenia notarialnego, dotaczonego do whniosku
o wydanie certyfikatu podpisanego w obecnosci notariusza wynika, ze notariusz poréwnat dane
osobowe wnioskodawcy, ktory sie przed nim stawit z zawartoscig rejestru publicznego lub innej bazy
centralnej.

Dodatkowe zasady weryfikacji tozsamosci cudzoziemcow

QTSP uznaje identyfikacje przeprowadzong przez notariusza za granicg jako réwnowazing
z weryfikacjg przeprowadzong przez swéj Punkt Rejestracji, jezeli notariusz jest zarejestrowany
w obcym panstwie, ktore:

a) przystgpito do miedzynarodowej dwustronnej umowy z Rzeczpospolitg Polskg w sprawie
wzajemnego uznawania dokumentéw urzedowych; lub

b) ratyfikowato Konwencje Haska z 1961 r. znoszagcg wymog legalizacji zagranicznych
dokumentdéw urzedowych (apostille).

Dokument wydany przez notariusza powinien by¢ zgodny z wymogami przedstawionymi w danym
porozumieniu.

QTSP uznaje wniosek o wydanie certyfikatu podpisany przed notariuszem jezeli
z zaswiadczenia notarialnego wynika, ze

a) notariusz zweryfikowat tozsamos¢é wnioskodawcy na podstawie odpowiedniego oficjalnego
dokumentu stuzgcego do weryfikacji tozsamosci (np. dowdd osobisty, paszport, itd.);
b) wnioskodawca podpisat wniosek o wydanie certyfikatu w obecnosci notariusza.

QTSP uznaje tylko oryginalne dokumenty wydane w jezyku polskim lub angielskim.
W przypadku dokumentéw wydanych w innych jezykach QTSP moze zazgdad ttumaczenia przysiegtego.

QTSP moze réwniez zaakceptowac inne dokumenty i dowody po upewnieniu sie, ze ich poziom
bezpieczenstwa jest rGwnowazny powyzszym. Dostarczenie takich dowoddéw QTSP lezy po stronie
Klienta.

QTSP akceptuje wytgcznie wazne dokumenty i dowody nie starsze niz 3 miesigce.

QTSP nie wystawia certyfikatu, jesli uzna, Ze w oparciu o wewnetrzne zasady nie jest
w stanie dostatecznie zweryfikowaé zaswiadczenia, dokumentu lub danych przedstawionych przez
zagraniczny podmiot.
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2) Identyfikacja na podstawie certyfikatu podpisu.
W tym przypadku:

a) Whnioskodawca sktada wniosek o wydanie certyfikatu w formie elektronicznej opatrzony
kwalifikowanym podpisem elektronicznym opartym o certyfikat kwalifikowany nie-
anonimowy;

b) podpisany elektronicznie wniosek o wydanie certyfikatu powinien zawiera¢ dane wymagane
w celu jednoznacznej identyfikacji osoby fizycznej;

c) QTSP weryfikuje autentycznos¢ i integralnos¢ wniosku o wydanie certyfikatu w catej $ciezce
certyfikacji (petnomocnictw);

d) QTSP akceptuje wytacznie takie podpisy elektroniczne, ktore wykorzystujg certyfikat
wystawiony przez Dostawce Ustug Zaufania zarejestrowanego na krajowej liscie zaufania
opublikowanej na zaufanej liscie UE i ktdry byt wazny podczas sktadania podpisu;

e) QTSP uznaje tylko podpisy elektroniczne oparte na certyfikacie wydanym zgodnie z art. 24, ust.
1a, a), c) lub d) elDAS (1);

f) w zaleznosci od informacji o podmiocie zawartych w certyfikacie uzytym do uwierzytelnienia
Zadania certyfikatu:

— jesli tozsamos¢ podmiotu nie moze by¢ jednoznacznie ustalona na podstawie danych, QTSP
moze umiesci¢ w nowym certyfikacie jedynie dane podmiotu:

v" tozsame z danymi podmiotu zawartymi w certyfikacie uzytym do uwierzytelnienia
zadania certyfikatu;

— jesli dane jednoznacznie ustalajg tozsamo$¢ Podmiotu (np. zawieraja numer dowodu
osobistego lub inny niepowtarzalny identyfikator Podmiotu), QTSP moze umiesci¢ w nowym
certyfikacie dane inne niz dane Podmiotu zawarte w certyfikacie uzytym do poswiadczenia
Zadania certyfikatu.

3) Przy uzyciu innych metod identyfikacji, ktore z duzg dozg pewnosci zapewniajg identyfikacje
osoby i ktérych zgodnos¢ jest potwierdzona przez jednostke oceniajgcg zgodnosc.

QTSP moze zweryfikowac tozsamosé osoby fizycznej zgodnie z art. 24 ust. 1a lit. c elDAS (1) jedng z
dwéch ponizszych metod zdalnych.

3a) Zdalna identyfikacji w technologii wideo-weryfikacji

W takim przypadku, QTSP postepuje tak samo jak w przypadku opisanej wczesniej fizycznej weryfikacji
tozsamosci, z tg réznicy, ze zamiast fizycznej obecnosci odbywa sie identyfikacja na odlegtos¢:

a) QTSP rejestruje wizerunek Klienta (poprzez nagranie wideo) z transmisji audiowizualnej na
Zywo, a nastepnie poréwnuje wykonane zdjecie z fotografig
w dokumencie tozsamosci uzytym do identyfikacji (zwanym dalej: dokumentem tozsamosci).
Identyfikacja koriczy sie wynikiem pozytywnym, kiedy QTSP moze jednoznacznie stwierdzi¢, ze
osoba na zdjeciu w dokumencie tozsamosci jest tozsama z osobg z transmisji audiowizualnej.
b) W celu prawidtowej identyfikacji podczas transmisji audiowizualnej, nalezy spetnic
nastepujgce warunki:
— dokument tozsamosci powinien by¢ w dobrym stanie;
— dobrze oswietlone otoczenie;
— otoczenie wyciszone i bez zaktécen;
— brak obecnosci oséb postronnych;
— dostep do urzadzenia z wejsciem audio-video;
— dostep do kamery z rozdzielczoscig obrazu video co najmniej 2 megapiksele;
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— dostep do stabilnego potaczenia internetowego z predkoscia co najmniej 1.5Mbps.

c) QTSP zapewnia, ze Klient jest informowany wczesniej o warunkach identyfikacji zdalnej oraz
PCKPC.

d) QTSP nagrywa i przechowuje zapis catej komunikacji pomiedzy nim a Klientem powstatej
podczas identyfikacji video przez co najmniej 20 lat od daty nagrania, a takze zgode Klienta, w
sposdb umozliwiajgcy dostep do tych danych oraz zapobiegajgcy pogorszeniu jakosci nagrania
audio i video.

e) Rozdzielczos¢ i jasnos¢ obrazu w urzadzeniu komunikacji elektronicznej musi umozliwic
identyfikacje ptci, wieku i rysdw twarzy Klienta, a Klient powinien:

— patrze¢ w kierunku kamery tak, aby jego wizerunek modgt zosta¢ rozpoznany,
przechwycony i poréwnany z jego zdjeciem w dowodzie tozsamosci,

— W sposob zrozumiaty poda¢ numer dokumentu tozsamosci uzytego podczas transmisji
audiowizualnej,

— pokazac swdj dokument tozsamosci w taki sposéb, aby zabezpieczenia dowodu oraz dane
na nim zawarte mogty by¢ rozpoznane, zapisane i zweryfikowane i

— dane zawarte w dokumencie tozsamosci mogty by¢ powigzane z danymi klienta
w bazie QTSP, a Klient mdgt zostaé zidentyfikowany na podstawie zdjecia przedstawionego
w dokumencie tozsamosci.

f) QTSP powinien sprawdzi¢, czy przedtozony dokument jest odpowiedni do przeprowadzenia
identyfikacji audiowizualnej, co oznacza, ze
— dokument jest zgodny z wymogami organu wydajacego,

— elementy zabezpieczajace, takie jak hologram, kinegram oraz inne réwnowazne
zabezpieczenia sg rozpoznawane i sg niezniszczone,

— identyfikator dokumentu tozsamosci jest tozsamy z dostarczonym przez Klienta, jest
niezniszczony i nadaje sie do odczytu.

g) Podczas transmisji audiowizualnej QTSP sprawdza, czy:

— wizerunek Klienta odpowiada jego wizerunkowi przedstawionemu przez w jego
dokumencie tozsamosci,

— dane Klienta zawarte w dokumencie tozsamosci odpowiadajg danym, do ktérych QTSP ma
dostep.

h) Klient jest w trybie online podczas catej identyfikacji.

QTSP wystawia certyfikat jedynie wtedy, gdy identyfikacja audiowizualna spetnia wszystkie powyzsze
warunki.

3b) Weryfikacja tozsamosci oparta o aplikacje mObywatel (34) i polski elektroniczny dowaéd
osobisty (35)

W tym trybie, identyfikacja i potwierdzenie danych osoby ubiegajgcej sie o certyfikat dokonywane sg
przy pomocy uwierzytelnienia w aplikacji mObywatel oraz podpisu ztozonego przy uzyciu certyfikatu
potwierdzenia obecnosci osadzonego w warstwie elektronicznej dowodu osobistego. Po prawidtowym
uwierzytelnieniu w aplikacji mObywatel, aplikacja — po wprowadzeniu numeru CAN - za pomocg
telefonu z funkcjg NFC, wywotuje podpis przy uzyciu dowodu.

QTSP moze wykorzysta¢ dane potwierdzone podczas wczesniejszej procedury identyfikacji osoby
fizycznej w oparciu o powyzsze metody, jesli wnioskodawca wystepuje o nowy certyfikat, w przypadku
wygasniecia lub uniewaznienia poprzedniego, lub jesli wystepuje o nowy certyfikat mimo waznosci
poprzedniego certyfikatu. Autentycznos¢ wniosku o wydanie certyfikatu, prawdziwos¢ i waznosé
danych, ktére pojawig sie w certyfikacie oraz tozsamos¢ wnioskodawcy jest sprawdzana przez QTSP.
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3.2.4. ldentyfikacja uzytkownika znacznika czasu
Subskrybenci mogg uzywac znacznika czasu tylko po pozytywnej identyfikacji. Identyfikacja moze by¢
wykonana za pomocg certyfikatu uwierzytelniania lub loginu i hasta przydzielonych Subskrybentowi.

Domysiny punkt dostepu kwalifikowanej ustugi znakowania czasem: https://services.eurocert.pl/TSA/
Korzystajgc z tego adresu URL QTSP wydaje tylko kwalifikowane znaczniki czasu.

3.2.5. Informacje o subskrybentach niezweryfikowanych
W Certyfikacie mogg znaleZ¢ sie jedynie dane zweryfikowane przez QTSP.

3.2.6. Weryfikacja upowaznien
Przed wydaniem certyfikatu organizacyjnego tozsamos¢ osoby fizycznej reprezentujgcej osobe prawng
jest weryfikowana zgodnie z wymogami sekgcji 3.2.3.

Nalezy zweryfikowac¢ uprawnienia osoby fizycznej do reprezentacji.
Osoby uprawnione do dziatania w imieniu organizacji:

a) osoba uprawniona do reprezentowania danej organizacji,

b) osoba, posiadajgca upowaznienie do reprezentowania organizacji od osoby uprawnionej,

¢) administrator organizacyjny powotany przez osobe upowainiong do reprezentowania
organizacji.

Administratora mozna wyznaczy¢ w trakcie aplikowania o certyfikat lub w dowolnym momencie
pozniej za pomocg odpowiedniego formularza. W formularzu nalezy podaé dane identyfikacyjne
wyznaczonej osoby. Formularz powinien by¢ podpisany (odrecznie lub przy uzyciu kwalifikowanego
podpisu elektronicznego) przez przedstawiciela organizacji, ktorego tozsamos¢ jest weryfikowana
przez QTSP po przyjeciu ww. formularza.

Wyznaczenie administratora nie jest obowigzkowe, ale mozna tez wyznaczy¢ wielu administratoréow
w tym samym czasie. Jesli nie ma administratora, czynnosci wykonuje osoba upowazniona do
reprezentowania organizacji.

QTSP prowadzi liste oséb fizycznych uprawnionych do ztozenia Wniosku o Certyfikat w imieniu
organizacji.

Na pisemny wniosek organizacji, ktory jest weryfikowany, QTSP przekazuje organizacji aktualng liste
jej upowaznionych Administratoréw Organizacyjnych.

3.2.7. Kryteria interoperacyjnosci
QTSP nie wspodtpracuje z innymi Dostawcami Ustug Zaufania podczas dostarczania ustug.

3.2.8. Weryfikacja adresu e-mail
Niniejsza sekcja okresla uzyte procesy i procedury do potwierdzania kontroli Aplikanta nad adresem
skrzynki pocztowej do umieszczenia w certyfikacie.

QTSP weryfikuje, ze Aplikant kontroluje skrzynki email powigzane ze wszystkimi polami email
w certyfikacie lub zostat upowazniony przez witasciciela skrzynki do dziatania w imieniu wtasciciela.

QTSP nigdy nie deleguje weryfikacji kontroli nad skrzynkg lub weryfikacji upowaznienia do skrzynki.

QTSP utrzymuje rejestr metod walidacji uzytych do walidacji kazdej domeny lub adresu email
zawartych w certyfikacie, zawierajgcy odpowiednig wersje S/MIME Baseline Requirements (13) lub TLS
Baseline Requirements (6).
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Ukonczone walidacje upowaznienia Aplikanta mogg stuzy¢ do wydawania wielu certyfikatéw na
przestrzeni czasu. W kazdym przypadku, walidacja przed wydaniem certyfikatu musi by¢ zainicjowana
w czasie okreslonym w odpowiednich wymaganiach (takich jak w 4.2.1).

Walidacja dostepu do skrzynki pocztowej przy uzyciu domeny.

QTSP moze potwierdzi¢, ze Aplikant zostat upowazniony przez wiasciciela konta skrzynki email do
dziatania w imieniu wtasciciela poprzez weryfikacje kontroli nad nazwg domeny zawartg w adresie
email, ktéry ma by¢ umieszczony w certyfikacie.

QTSP uzywa wytgcznie nastepujgcych zatwierdzonych metod w sekcji 3.2.2.4 ,TLS Baseline
Requirements” do wykonywania powyzszej weryfikacji:

e DNS Change (BR 3.2.2.4.7),
o Agreed-Upon Change to Website v2 (BR 3.2.2.4.18),
e Agreed-Upon Change to Website - ACME (BR 3.2.2.4.19).

Walidacja dostepu do skrzynki pocztowej przy uzyciu wiadomosci email.

W przypadku wnioskdw o wydanie certyfikatu ztozonych poprzez strone internetowg QTSP, QTSP
sprawdza podany adres e-mail przed wystaniem wniosku o certyfikat. Przed wypetnieniem formularza
whniosku Klient jest pytany jedynie o adres e-mail. Na podany adres e-mail QTSP wysyta unikalny
czterocyfrowy losowy numer i unikalny adres URL z ograniczonym okresem waznos$ci, zawierajgcy
unikalny losowy numer. Informacje niezbedne do walidacji sg wysytane wytgcznie na adres do
walidacji, nie sg wysytane zadng inng drogga. Wnioskodawca moze wypetnic¢ formularz w catosci jedynie
po wprowadzeniu tego otrzymanego numeru do formularza lub otworzeniu unikalnego linku. W ten
sposéb kazdy przychodzacy wniosek o wydanie certyfikatu posiada e-mail, ktéry zostat juz
zweryfikowany.

W przypadku wnioskdw o wydanie certyfikatu ztozonych w inny sposdb niz strone www, QTSP wysyta
wiadomos$¢é e-mail z unikalnym losowym numerem lub unikalnym adresem URL
z ograniczonym okresem waznosci, zawierajgcym unikalny losowy numer, na adres do weryfikacji.

Informacje niezbedne do walidacji sg wysytane wyfacznie na adres do walidacji i nie sg wysytane zadng
inng droga.

Whnioskujacy odpowiada i potwierdza wniosek poprzez wprowadzenie tego numeru losowego lub
otworzenie unikalnego linku. Numer losowy wygasa po 30 dniach.

W przypadku Certyfikatéw Email (S/MIME) wartos$¢ losowa jest wazna przez 24h.

3.3.Identyfikacja i uwierzytelnienie dla wnioskow o recertyfikacje
Recertyfikacja jest procesem wymiany klucza, w ktorym QTSP wystawia podmiotowi certyfikat z
podmienionym kluczem publicznym. O wymiane mozna wystgpic jedynie w okresie waznosci umowy
na ustuge.

W przypadku wniosku o recertyfikacje QTSP weryfikuje fakt istnienia pierwotnego certyfikatu i
sprawdza jego waznosé.

QTSP zatwierdza wniosek o recertyfikacje zaréwno w przypadku waznych jak i niewaznych certyfikatéw
(zawieszonych, uniewaznionych i wygastych).

Szczegdty dotyczace recertyfikacji znajduja sie w sekcji 4.7.
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3.3.1. Identyfikacja i uwierzytelnienie dla waznych Certyfikatow
Identyfikacja wnioskodawcy odbywa sie zgodnie z zasadami opisanymi w sekcji 3.2.3.

Jezeli data waznosci nowego certyfikatu nie jest pdzniejsza niz certyfikat podlegajgcy recertyfikacji,
QTSP wykorzystuje wyniki i dowody pozyskane w trakcie pierwotnego procesu walidacji.

3.3.2. ldentyfikacja i uwierzytelnianie dla niewaznych Certyfikatéw
QTSP przyjmuje wniosek o recertyfikacie — jedynie w okresie trwania waznosci umowy
—w przypadku certyfikatéw zawieszonych, uniewaznionych i wygastych.

Identyfikacja wnioskodawcy odbywa sie na zasadach opisanych w sekcji 3.2.3.

3.4. ldentyfikacja i uwierzytelnianie w przypadku odnawiania Certyfikatow
Odnowienie certyfikatu jest procesem, w ktdrym QTSP wystawia certyfikat temu samemu podmiotowi,
bez zmiany danych, lecz ze zmieniong datg waznosci. O odnowienie certyfikatu mozna wystgpic
wyltgcznie w okresie trwania umowy.

3.4.1. Identyfikacja i uwierzytelnienie waznych Certyfikatow
Identyfikacja wnioskodawcy odbywa sie na zasadach okreslonych w sekcji 3.2.3. Uwierzytelnienie
whniosku nastepuje na podstawie aktualnego certyfikatu.

Jesli QTSP inicjuje odnowienie certyfikatu, moze wykorzysta¢ dowody zebrane podczas pierwszej
weryfikacji tozsamosci (patrz sekcja 3.2) oraz wyniki tej weryfikacji, jezeli data waznosci nowego
certyfikatu nie jest pézniejsza niz certyfikat podlegajgcy odnowieniu.

3.4.2. ldentyfikacja i uwierzytelnienie niewaznych Certyfikatow
Identyfikacja wnioskodawcy odbywa sie na zasadach okreslonych w sekgcji 3.2.3. Uwierzytelnienie
whiosku nastepuje na podstawie srodka identyfikacji elektronicznej lub innego srodka
uwierzytelniajgcego przypisanego Aplikantowi podczas pierwszej weryfikacji tozsamosci.

3.5. Identyfikacja i uwierzytelnienie dla modyfikacji certyfikatow
Modyfikacja certyfikatu to proces, w ktédrym QTSP wystawia nowy certyfikat temu samemu
podmiotowi z tym samym kluczem publicznym, lecz z innymi danymi identyfikacyjnymi podmiotu.

3.5.1. Identyfikacja i uwierzytelnienie dla waznych Certyfikatow
Identyfikacja wnioskodawcy odbywa sie na zasadach opisanych w sekcji 3.2.3.

Jezeli data waznosci zmodyfikowanego certyfikatu nie jest pdzniejsza niz certyfikatu poprzedniego
QTSP moze wykorzystaé¢ dowody zebrane podczas pierwotnego procesu walidacji.

3.5.2. Identyfikacja i uwierzytelnienie dla niewaznych Certyfikatéw
Niewazny certyfikat nie moze by¢ zmodyfikowany.

3.6. Identyfikacja i uwierzytelnienie wnioskéw o zawieszenie lub uniewaznienie
QTSP przyjmuje i przetwarza wnioski o zawieszenie i uniewaznienie certyfikatow oraz zgtoszenia
dotyczace uniewaznienia certyfikatu (na przyktad, zwigzane z ujawnieniem klucza prywatnego lub z
niewtasciwym uzyciem certyfikatu).

QTSP rozpatruje wnioski niezwtocznie i akceptuje jedynie wnioski zgtaszane przez strony do tego
upowaznione.

W kazdym przypadku QTSP weryfikuje autentycznos$é otrzymanego wniosku i uprawnienia osoby
sktadajgcej Wniosek.
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Identyfikacja i uwierzytelnianie takich wnioskdéw zostaty opisane w sekcji 4.9.

W przypadku certyfikatu uwierzytelniania witryny internetowej zawieszenie nie jest mozliwe.

3.7. Zweryfikowane metody komunikacji
By zapewnic¢ bezpieczng komunikacje z wnioskodawcy i potwierdzi¢, ze jest swiadomy i akceptuje
wystawienie certyfikatu, QTSP weryfikuje jego numer telefonu, adres e-mail lub adres pocztowy jako
zweryfikowane metody komunikacji z wnioskodawca.

W celu sprawdzenia zweryfikowanej metody komunikacji z wnioskodawcg QTSP:

a) Sprawdza, czy zweryfikowana metoda komunikacji nalezy do wnioskodawcy w oparciu o:
— Dane dostarczone przez stosowng firme telekomunikacyjng (numer telefonu);
— Kwalifikowane publiczne zrédto informacji;
— Dokument wystawiony przez notariusza;
— ldentyfikacje tozsamosci wnioskodawecy.

b) Potwierdza uzytecznos¢ zweryfikowanej metody komunikacji.
Inspektor ds. Rejestracji QTSP kontaktuje sie z wnioskodawcg za pomocy zweryfikowanej
metody komunikacji. Wiarygodnos$¢ Zweryfikowanej Metody Komunikacji jest potwierdzana
poprzez fizyczng obecnos¢ wnioskodawcy lub poprzez uzycie hasta do wybranego kanatu
komunikacji.

3.8. Weryfikacja podpiséw na umowie i wnioskach o certyfikat EV
Umowa subskrybencka oraz wniosek o certyfikat EV muszg by¢ podpisane. Umowa subskrybencka
musi by¢ podpisana przez upowaznionego przedstawiciela subskrybenta (Podpisujgcy Umowy —
Contract Signer). Wniosek musi by¢ podpisany przez Aplikujgcego (Certificate Requester). Jesli
Certificate Requester nie jest rowniez Akceptujgcym Certyfikat (Certificate Approver), wtedy
Akceptujacy Certyfikat osobno akceptuje Wniosek. W kazdym przypadku, stosowne podpisy muszg by¢
wazne i skuteczne prawnie, wigzgce Subskrybenta z trescig dokumentu:

a) dla dokumentéw w formie papierowej — podpisy odreczne zgodne ze wzorcem podpisu
i (opcjonalnie) piecze¢ firmy, zgodnie z zasadami reprezentacji w firmie,
b) dla dokumentéw w formie elektronicznej — kwalifikowane podpisy elektroniczne.

Podczas walidacji podpisu, QTSP uwierzytelnia kazdy podpis w taki sposéb, dzieki ktéremu uzyskuje
pewnos$é, ze osoba widniejgca na dokumencie jako podpisujgca jest tg osobg, ktdra rzeczywiscie
podpisata dokument w imieniu Aplikujgcego.

Podpis mozna zweryfikowac¢ na nastepujgce sposoby:

a) w przypadku dokumentéow w formie papierowej Wnioskodawca sktada odreczny podpis
w obecnosci Inspektora Rejestracji, po wczesniejszej walidacji tozsamosci dokonanej przez
Inspektora Rejestracji;

b) pozytywna walidacja kwalifikowanych podpisow elektronicznych;

c) w przypadku podpisdw odrecznych poswiadczonych notarialnie, QTSP weryfikuje przy uzyciu
wiarygodnych Zrddet, czy notariusz ma stosowne, wazne uprawnienia w jurysdykcji
Podpisujgcego i kontaktuje sie z notariuszem, aby potwierdzi¢, czy rzeczywiscie wydat on ten
dokument;

d) Inspektor Rejestracji kontaktuje sie z Wnioskodawcg lub Subskrybentem przy uzyciu
zweryfikowanej metody komunikacji, po czym otrzymuje od osoby odpowiedz potwierdzajgcg,
ze podpisata dokument w imieniu Wnioskodawcy lub Subskrybenta.
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4. Wymagania operacyjne dotyczace cyklu zycia Certyfikatu

Wystawienie nowego certyfikatu nowemu podmiotowi powinno byé poprzedzone zgtoszeniem
whniosku o rejestracje u QTSP i podpisaniem przez Subskrybenta umowy na Swiadczenie ustug oraz
podpisaniem przez Aplikujgcego wniosku o wydanie certyfikatu.

Wymiana certyfikatu nastepuje, gdy uprzednio zarejestrowany i zidentyfikowany podmiot wnioskuje
o wydanie nowego certyfikatu w miejsce juz istniejgcego, w okresie waznosci umowy na $wiadczenie
ustug. Wymiana certyfikatu moze mie¢ miejsce z nastepujgcych powoddw:

a) odnowienie certyfikatu oznacza wystgpienie o wystawienie certyfikatu z takimi samymi
danymi podmiotu, jak w poprzednim certyfikacie i obydwa certyfikaty sg wydane dla tego
samego klucza publicznego. Szczegdty dotyczace odnawiania certyfikatu sg oméwione w sekcji
4.6.

b) modyfikacja certyfikatu oznacza wystgpienie o zmiane danych certyfikatu dotyczacg danych
podmiotu zawartych w certyfikacie. QTSP otrzymuje wniosek o modyfikacje certyfikatu w
trakcie okresu waznosci certyfikatu. Podczas modyfikacji certyfikatu, nowy certyfikat jest
wystawiany dla tego samego klucza publicznego. Szczegdty dotyczace modyfikacji certyfikatu
sg omowione w sekcji 4.8.

c) recertyfikacja oznacza wystawienie nowego certyfikatu dla nowego klucza publicznego na
whniosek podmiotu w trakcie okresu waznosci certyfikatu lub po jego wygasnieciu. Szczegoty
dotyczace recertyfikacji s3 omowione w sekcji 4.7.

Jesli w ramach aktualnej umowy na swiadczenie ustug Klient wystepuje z wnioskiem o nowy certyfikat,
konieczna jest zmiana umowy.

Status certyfikatu moze byc¢:
— wazny,
— zawieszony,
— uniewazniony lub
wygasty.

Przepisy dotyczgce zmiany statusu omoéwiono w sekcji 4.9. Szczegdty dotyczace ustugi statusu
certyfikatu przedstawiono w sekcji 4.10.

QTSP zapewnia obstuge certyfikatu jedynie na mocy stosownej umowy na swiadczenie ustug. Zasady
dotyczace zakoriczenia umowy na swiadczenie ustug przedstawiono w sekgji 4.11.

4.1. Wniosek o wystawienie certyfikatu
Do wystawienia nowego certyfikatu wymagane jest wystgpienie z wnioskiem o jego wydanie. Przed
ztozeniem pierwszego wniosku o certyfikat, wnioskujgcy powinien ztozy¢ u QTSP wniosek
o rejestracje, na przyktad, na stronie internetowej QTSP. Wnioskodawca podaje dane, ktére majg by¢
w certyfikacie i wskazuje na rodzaj certyfikatu. Wnioskodawca upowaznia QTSP do zarzgdzania danymi
osobowymi zawartymi we wniosku o rejestracje.

QTSP nie uznaje danych podanych we wniosku o rejestracje za prawdziwe, dopdki wnioskujgcy nie
potwierdzi ich we wniosku o wystawienie certyfikatu.

Jezeli pojawi sie koniecznos¢ zawarcia nowej umowy na $wiadczenie ustug QTSP przygotowuje umowe
dla subskrybenta w oparciu o informacje podane we wniosku o rejestracje.

Umowa na Swiadczenie ustug powinna zawierac rodzaje certyfikatow przeznaczonych dla konkretnych
podmiotéw w ramach ustug Swiadczonych na podstawie umowy.
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Whioskujgcy moze wystgpi¢ o nowy certyfikat w ramach poprzedniej umowy. Jezeli certyfikat jest
wystawiany jako wymiana certyfikatu wyszczegdlnionego w umowie na $wiadczenie ustug, nie jest
konieczne zmienianie samej umowy. Jezeli Klient wnioskuje o nowy certyfikat jako dodatkowy do
pozostatych certyfikatéw, nalezy zmieni¢ umowe na Swiadczenie ustug.

QTSP informuje subskrybenta o warunkach uzytkowania certyfikatu przed zawarciem umowy.

Jezeli wnioskodawca i subskrybent to nie jedna i ta sama osoba, informacja, o ktérej mowa powyzej
jest réwniez przekazywana wnioskodawcy.

QTSP publikuje dokumenty zawierajgce te informacje w zrozumiatej formie na swojej stronie
internetowej, w formie elektroniczne;j.

We wniosku o wystawienie certyfikatu podmiot powinien zawrze¢ co najmniej nastepujgce dane:

a) dane do umieszczenia w certyfikacie (np. imie i nazwisko, tytut, nazwa organizacji, nazwa
jednostki organizacyjnej, nazwa domeny, miejscowos¢, kraj, adres e-mail),

b) identyfikacyjne dane osobowe podmiotu — w przypadku organizacji, dane osoby
reprezentujgcej podmiot: petne imie i nazwisko, numer dokumentu tozsamosci, nazwisko
panienskie matki, data urodzenia,

c¢) dane kontaktowe podmiotu — w przypadku organizacji, dane osoby reprezentujgcej
organizacje: numer telefonu, adres e-mail,

d) w przypadku wniosku o certyfikat organizacyjny — dane tej organizacji: oficjalna nazwa,
siedziba, identyfikator urzedowy, opcjonalnie: nazwa jednostki organizacyjnej,

e) dane Subskrybenta do faktury.

Wraz z wnioskiem o wystawienie certyfikatu QTSP wymaga co najmniej ponizszych dokumentoéw,
zaswiadczen i osSwiadczen (w przypadku identyfikacji zdalnej kopie tychze):

a) dokumenty niezbedne do identyfikacji podmiotu — w przypadku organizacji, osoby ja
reprezentujgcej — zgodnie z sekcjg 3.2.3,

b) w przypadku certyfikatu organizacyjnego, dokumenty identyfikacyjne tej organizacji zgodnie
z sekcjg 3.2.2,

c) jesli podmiot jest organizacja, zaswiadczenie lub upowaznienie przekazane przez organizacje,
ze wnioskodawca jest upowazniony do reprezentowania organizacji zgodnie z sekcja 3.2.5,

d) w przypadku certyfikatu organizacyjnego, dowody wydane przez organizacje, ze
whnioskodaweca jest uprawniony do reprezentowania organizacji zgodnie z sekcja 3.2.5,

e) jesli podmiot jest osobg fizyczng wnioskujgcg o wskazanie przynaleznosci do organizacji,
dowdd na zgode danej organizacji wedtug wytycznych sekcji 3.2.2.

4.1.1. Kto moze ztozy¢ wniosek o wystawienie certyfikatu
Whiosek o wydanie certyfikatu moze by¢ ztozony jedynie przez osobe fizyczng w celu uzyskania
certyfikatu dla siebie samej, pracownikdw danej organizacji lub samej organizacji, ktérg ta osoba
reprezentuje.

W przypadku certyfikatu organizacyjnego przedstawicielem moze by¢ jedynie osoba fizyczna zgodnie
z sekcjg 3.2.5. W przeciwnym wypadku wniosek o certyfikat jest automatycznie odrzucany.

Warunkiem wstepnym wystawienia certyfikatu jest wigzaca i wazna umowa na swiadczenie ustug
(podpisana przez subskrybenta i QTSP) dotyczgca wystawienia certyfikatu i jego utrzymania.
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Podmiot — w przypadku organizacji, przedstawiciel organizacji — moze ztozy¢ wniosek o wystawienie
certyfikatu w nastepujacy sposéb:

a) w formie papierowej, podpisany odrecznie w punkcie obstugi klienta QTSP lub
w mobilnym punkcie rejestracji QTSP w dniu uprzednio uzgodnionym (w tym przypadku w tym
samym czasie odbywa sie osobista identyfikacja),

b) w formie papierowej, podpisany odrecznie i przestany do punktu obstugi klienta QTSP (w tym
przypadku identyfikacja osobista odbedzie sie w pdzniejszym czasie),

c¢) w formie elektronicznej podpisany podpisem lub pieczecig elektroniczng w oparciu
o kwalifikowany certyfikat nieanonimowy, wystany poprzez portal klienta lub pod adres
e-mail QTSP podany we wniosku.

Subskrybent i podmiot — w przypadku organizacji, przedstawiciel organizacji — powinni dostarczy¢
informacje kontaktowe we wniosku o rejestracje.

4.1.2. Naboér i odpowiedzialnosc
QTSP potwierdza tozsamos$¢ osoby sktadajgcej wniosek o wystawienie certyfikatu (zob. sekcja 3.2.3).

QTSP sprawdza, czy wniosek o wystawienie certyfikatu rzeczywiscie zostat wystany przez osobe, ktorej
dane widniejg na wniosku, za pomocg innych, sprawdzonych kanatéw komunikacji.

W przypadku certyfikatu organizacyjnego, QTSP identyfikuje te organizacje (zob. sekcja 3.2.2) i
upewnia sie, ze wnioskodawca jest upowazniony do reprezentowania tej organizacji (zob. sekcja 3.2.5)
i do wystepowania o certyfikat dla tej organizacji (zob. sekcja 3.2.2).

Subskrybent upowaznia Aplikantéw do wystepowania z wnioskiem o certyfikat i okresla rodzaj tego
certyfikatu (Polityke Certyfikacji zgodnie z ktérg ma by¢ wydany ten certyfikat).

Aplikant powinien dostarczy¢ wszelkie niezbedne informacje w celu przeprowadzenia procesu
identyfikacji.

Jezeli zajdzie taka potrzeba, QTSP pordwnuje dane z oficjalnymi i autentycznymi rejestrami
publicznymi (QGIS) takimi jak rejestry danych osobowych i adresowych lub rejestry organizacji. Jesli to
mozliwe, QTSP poréwnuje dane elektronicznie.

QTSP nadaje unikalng nazwe podmiotu i przypisuje mu unikalny numer ID (OID). Proces ten opisano w
sekgcji 3.1.

QTSP rejestruje  wszelkie wymagane informacje dotyczace tozsamosci wnioskodawcy
i organizacji w celu Swiadczenia ustug i w celu pdzniejszego kontaktowania sie.

QTSP rejestruje umowe na $wiadczenie ustug podpisang uprzednio przez subskrybenta, ktéra zawiera
oswiadczenie subskrybenta, ze jest on swiadomy swoich obowigzkow i zobowigzuje sie do ich
przestrzegania.

QTSP rejestruje wniosek o wystawienie certyfikatu podpisany przez Aplikanta - w przypadku
organizacji, osoby upowaznionej do reprezentowania Podmiotu - ktdry powinien zawierac:

e Potwierdzenie, ze dane podane we wniosku o wystawienie certyfikatu sg prawidtowe.
e Woyrazenie zgody na utrwalenie i przetwarzanie przez QTSP danych podanych we wniosku.
e Wyrazenie zgody (lub nie) na ujawnienie certyfikatu.

QTSP przechowuje wymienione wyzej dokumenty i zgody przez okres wymagany prawem.
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QTSP archiwizuje umowy, wnioski o wystawienie certyfikatu i wszelkie dokumenty, zaswiadczenia
przekazane przez organizacje, wnioskodawece lub subskrybenta.

Jezeli tozsamos¢ wnioskodawcy lub powigzanie podmiotu z reprezentowang organizacjg nie moze by¢
bezspornie zweryfikowana lub jesli dane podane we wniosku sg nieprawidtowe, procedura zostaje
przerwana. Klient moze poprawic¢ i uzupetni¢ dane oraz brakujgce dokumenty.

Jezelitozsamos¢ podmiotu - w przypadku organizacji, jej przedstawiciela - lub - w przypadku certyfikatu
organizacyjnego - tozsamos¢ organizacji - lub - w przypadku certyfikatu organizacyjnego wystawionego
na osobe fizyczng - powigzanie tej osoby z reprezentowang organizacjg nie mogg by¢ bezspornie
zweryfikowane lub dane wskazane we wniosku sg niepoprawne, QTSP umozliwia Klientowi poprawe i
uzupetnienie danych lub dostarczenie brakujgcych dokumentéw w ciggu trzech miesiecy od daty
ztozenia wniosku.

4.2. Przetwarzanie wniosku o wystawienie certyfikatu

4.2.1. Funkcje identyfikacji i uwierzytelnienia
QTSP identyfikuje wnioskodawce zgodnie z sekcjg 3.2 oraz weryfikuje autentycznos¢ wniosku. W
przypadku wniosku o wystawienie certyfikatu organizacyjnego, réwniez sama organizacja musi by¢
zidentyfikowana i weryfikacja uprawnief do reprezentacji odbywa sie zgodnie z sekcjg 3.2. QTSP
rejestruje wszelkie informacje uzyte przez podmiot lub — w przypadku certyfikatu organizacyjnego —
organizacje, do poswiadczenia swojej tozsamosci, tgcznie z numerami rejestracyjnymi dokumentéw
tozsamosci i ich datg waznosci.

QTSP moze uzy¢ oryginalnych autentycznych dokumentéw bedacych w jego posiadaniu lub
autentycznych elektronicznych kopii tych dokumentéw wykonanych podczas walidacji, do wskazanego
czasu ich waznosci lub do czasu uniewaznienie dokumentéw z jakichkolwiek powodoéw.

QTSP moze uzy¢ dokumentéw i danych wskazanych w sekcji 3.2 do zweryfikowania danych do
certyfikatu lub moze ponownie uzy¢ wynikéw swoich poprzednio zrealizowanych walidacji nie
starszych niz 3 miesiace.

Inna zasada obowigzuje dla okresu waznosci wynikéw walidacji adresu email zawartego w certyfikacie
Email (S/MIME):

a) 30 dniw przypadku walidacji za pomocg wiadomosci email;
b) 398 dni w przypadku walidacji za pomocg domeny.

W przypadku certyfikatéw uwierzytelniania witryn internetowych QTSP moze uzy¢ dokumentdéw i
danych wskazanych w sekcji 3.2 w celu weryfikacji informacji w certyfikacie lub moze uzy¢ wynikéw
swoich poprzednich walidacji nie starszych niz 398 dni.

QTSP weryfikuje czy:

a) Subskrybent lub Wnioskodawca jest na ,,czarnej” liScie organdw publicznych,
b) zarejestrowany adres organizacji lub miejsce prowadzenia dziatalno$¢ jest w jakimkolwiek
kraju, z ktédrym nawigzywanie wspdtpracy biznesowej jest zakazane.

QTSP nie wydaje Certyfikatu w takim wypadku.

4.2.2. Zatwierdzenie lub odrzucenie wniosku o wystawienie certyfikatu
W celu unikniecia konfliktu intereséw, QTSP gwarantuje osobowg i organizacyjng niezalezno$¢ od
subskrybentdw. Nie stanowi naruszenia zasady braku konfliktu intereséw sytuacja, kiedy QTSP
wystawia certyfikaty swoim pracownikom i wspdtpracownikom.
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Przed wystawieniem certyfikatu, QTSP weryfikuje autentycznos¢ informacji podanych we wniosku o
wystawienie certyfikatu, ktére majg pojawic sie w certyfikacie.

Jezeli podmiot wnioskuje o certyfikat, ktéry ma zawieraé adres e-mail, QTSP weryfikuje dany adres e-
mail. QTSP sprawdza czy ten adres jest prawdziwy i rzeczywiscie nalezy do podmiotu.

QTSP sprawdza rekordy CAA dla kazdej nazwy dNSName w rozszerzeniu certyfikatu subjectAltName
zgodnie z procedurg opisang w IETF RFC 8659 (28), postepujac zgodnie z instrukcjami IETF RFC 8659
(28) dla kazdego znalezionego rekordu.

QTSP wystawia certyfikat jedynie wtedy, gdy ponizsze warunki sy osobno spetnione dla kazdego
dNSNames w rozszerzeniu ,,SubjectAltName”:

a) w przypadku kazdej dNSName, rekord CAA:
e nie zawiera wpisu "issue", lub
e zawiera warto$¢ ,issue”: eurocert.pl

Na kroétko przed wydaniem certyfikatu QTSP ponownie sprawdza automatycznie rekordy CAA.
QTSP akceptuje lub odrzuca wniosek o wystawienie certyfikatu po jego przetworzeniu.

Jezeli tozsamos$é osoby fizycznej lub organizacji lub - w przypadku certyfikatu organizacyjnego dla
osoby fizycznej — powigzanie podmiotu z reprezentowang organizacjg nie mogg by¢ bezspornie
zweryfikowane lub dane wskazane we wniosku sg niepoprawne, a Klient ich nie poprawit na wezwanie
QTSP, QTSP odrzuca wniosek.

W  przypadku odrzucenia wniosku, QTSP informuje o tym fakcie wnioskodawce
i subskrybenta, jednakze nie ma obowigzku uzasadniania swojej decyzji.

4.2.3. Czas przetwarzania wnioskow o wystawienie certyfikatu
QTSP przetwarza wniosek o wystawienie certyfikatu w ciggu pieciu dni roboczych, jezeli dostepne s3
wszystkie potrzebne dane i dokumenty.

4.3. Wystawianie certyfikatu
QTSP wystawia certyfikat podmiotowi jedynie po zatwierdzeniu wniosku o wystawienie certyfikatu.

Wystawiony certyfikat zawiera jedynie dane podmiotu, ktdre zostaly podane we wniosku
o wystawienie certyfikatu i ktére zostaty zweryfikowane przez QTSP.

Jesli QTSP dostarcza Podmiotowi osobiste kwalifikowane urzadzenie do sktadania podpisu (pieczeci)
elektronicznego — QTSP w procesie personalizacji generuje dla wnioskodawcy pare kluczy, ale
certyfikat nie jest jeszcze wystawiany. Przekazanie kwalifikowanego urzadzenia zawierajgcego klucz
prywatny odbywa sie w kontrolowanym srodowisku zgodnie z przepisami bezpieczenstwa opisanymi
w sekcji 6.1.2.

Jesli weryfikacja tozsamosci odbywa sie podczas fizycznego spotkania, pracownik QTSP wrecza
Podmiotowi QSCD zawierajgce klucz prywatny. Podmiot potwierdza odebranie QSCD podpisujgc
oswiadczenie.

W pozostatych przypadkach, po zakonczeniu weryfikacji tozsamosci, QTSP dostarcza Podmiotowi QSCD
wraz z kluczem prywatnym za posrednictwem Urzedu Rejestracji.

Podmiot moze otrzymac swoje urzadzenie po weryfikacji tozsamosci na podstawie dokumentu
tozsamosci. Strona przekazujaca sprawdza, czy wyglad wnioskodawcy zgadza sie ze zdjeciem
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w dowodzie tozsamosci i (opcjonalnie) czy podpis pasuje do tego na dowodzie. Podmiot potwierdza
odebranie QSCD podpisujgc oswiadczenie.

QTSP Ustug wystawia certyfikaty wytgcznie po weryfikacji, ze kwalifikowane urzadzenie znajduje sie
juz w posiadaniu wnioskodawcy.

Po wydaniu certyfikatu QTSP przekazuje kod do aktywacji QSCD, generowany zgodnie z sekcjg 6.4, w
zaszyfrowanej formie na koncie portalu Klienta. Podmiot moze odszyfrowac kod poprzez ponowne
wprowadzenie hasta dostepu do Portalu Klienta.

Jesli klucz prywatny Podmiotu jest zarzagdzany przez Dostawce w Ustudze Zdalnego Podpisu, QTSP
wysyta takze wystawiony certyfikat bezposrednio do dostawcy ustug zaufania zarzgdzajgcego kluczem.

4.3.1. Czynnosci Urzedu Certyfikacji podczas wystawiania certyfikatu
Wystawienie certyfikatu przebiega wedtug scisle okreslonego i kontrolowanego procesu, szczegdétowo
opisanego w wewnetrznych regulacjach QTSP.

QTSP opracowat swoje wewnetrzne procesy administracyjne na podstawie analizy ryzyka i stosuje
zasade ,,Dual Control” podczas zapisywania danych umieszczanych w certyfikacie i weryfikowania
autentycznosci danych. QTSP zapewnia, ze zapisywanie danych umieszczanych w certyfikacie
i weryfikacja autentycznosci danych nie moze by¢ przeprowadzone przez tg samg osobe.

Wystawiony certyfikat jest natychmiast dodawany do wewnetrznego repozytorium certyfikatow. Od
tego czasu moze by¢ on zawieszony lub uniewazniony, status uniewaznienia jest dostepny za
posrednictwem ustug OCSP lub CRL.

Poczatek waznosci certyfikatu nie moze by¢ wczesniejszy niz rzeczywista data wydania certyfikatu.
QTSP nigdy nie antydatuje certyfikatow.

4.3.2. Powiadamianie subskrybenta o wystawieniu certyfikatu
QTSP informuje wnioskodawce i subskrybenta o wystawieniu certyfikatu i umozliwia wnioskodawcy
odebranie certyfikatu.

4.4. Akceptacja certyfikatu

4.4.1. Proces akceptacji certyfikatu
Podmiot lub - jesli certyfikat ma by¢ wystawiony dla organizacji - przedstawiciel Podmiotu, powinien
zweryfikowaé poprawnos¢ danych zawartych w certyfikacie podczas odbierania certyfikatu.

Whioskodawca akceptuje certyfikat poprzez jego uzycie, nie jest zatem wymagane specjalne
oswiadczenie.

4.4.2. Publikacja certyfikatu przez Urzad Certyfikacji
QTSP ujawnia wystawiony certyfikat w swoim publicznym repozytorium certyfikatoéw po przekazaniu
certyfikatu. Warunkiem ujawnienia jest zgoda danego podmiotu.

Po wydaniu certyfikatu — tylko za zgodg Podmiotu — QTSP ujawnia certyfikat we wtasnym publicznym
repozytorium.

4.4.3. Powiadomienie o wystawieniu certyfikatu przez Urzad Certyfikacji innych osob
W przypadku certyfikatu Organizacyjnego, wystawionego dla osoby fizycznej (Podmiotu) do sktadania
podpisu elektronicznego w imieniu Organizacji, QTSP niezwtocznie powiadamia osobe kontaktowg
reprezentowanej organizacji o wystawieniu certyfikatu.
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QTSP niezwtocznie powiadamia osobe upowazniong do reprezentowania podmiotu o wystawieniu
certyfikatu.

4.5.Para kluczy i uzycie certyfikatu

4,5.1. Prywatny klucz subskrybenta i uzycie certyfikatu
Klucz prywatny odpowiadajacy certyfikatowi podmiotu moze by¢ uzyty jedynie w zgodzie z uzyciem
zapisanym w certyfikacie , keyUsage” (sekcja 6.1.7), a kazde inne uzycie jest zabronione.

Podmiot moze uzywaé swdj klucz prywatny odpowiadajgcy certyfikatowi podpisu elektronicznego
jedynie do sktadania podpisu elektronicznego, a kazde inne uzycie (na przyktad: autoryzacja
lub szyfrowanie) jest zabronione.

Podmiot moze uzywac swodj klucz prywatny odpowiadajacy certyfikatowi pieczeci jedynie do sktadania
pieczeci elektronicznej, a kazde inne uzycie jest zabronione.

Klucz prywatny nalezgcy do certyfikatu do uwierzytelniania witryn internetowych moze by¢ uzyty
wyltgcznie do uwierzytelnienia witryny internetowej lub uwierzytelnienia klienta, a kazde inne uzycie
jest zabronione.

Zabronione jest uzycie klucza prywatnego odpowiadajgcego wygastemu, uniewaznionemu lub
zawieszonemu certyfikatowi.

Podmiot jest zobligowany do witasciwej ochrony klucza prywatnego i danych aktywacyjnych.
Podczas uzytkowania nalezy przestrzega¢ ograniczen wyszczegdlnionych w sekcji 1.4.

QTSP zawsze sprawdza waznos¢ certyfikatu przed uzyciem zdalnego klucza prywatnego do zfozenia
podpisu zdalnego i odmawia uzycia klucza dla certyfikatu wygasajgcego pdzniej niz dtugos¢ zycia
zastosowanych dla niego algorytmoéw kryptograficznych. Uzycie klucza prywatnego zawsze wymaga
identyfikacji i zgody Podmiotu.

4.5.2. Klucz publiczny strony ufajgcej i uzycie certyfikatu
W celu zachowania nalezytego poziomu bezpieczenstwa gwarantowanego przez QTSP,
w trakcie wykonywania czynnosci (na przyktad, identyfikacji zdalnej, szyfrowania dokumentu),
uwierzytelniania witryny internetowej, weryfikacji pieczeci lub podpisu elektronicznego, strona ufajgca
musi zachowaé szczegdlng ostroznosé:

a) strona ufajgca musi zweryfikowac status certyfikatu: wazny czy uniewazniony;

b) certyfikaty do podpisow elektronicznych i odpowiadajgce im klucze publiczne powinny byé
uzyte jedynie w celu walidacji podpisu elektronicznego;

c) certyfikaty do pieczeci elektronicznej i odpowiadajgce im klucze publiczne powinny by¢ uzyte
jedynie w celu walidacji pieczeci elektronicznej;

d) klucze publiczne nalezgce do certyfikatow uwierzytelnienia witryn internetowych moga by¢
uzyte jedynie w celu uwierzytelnienia witryny internetowe;j lub klienta;

e) klucze publiczne mogg by¢ zaakceptowane wytgcznie w zakresie zastosowania, ktory jest
zgodny z zawartoscig pol ,,Uzycie klucza” (Key Usage) i ,,Rozszerzone uzycie klucza” (Extended
Key Usage) w certyfikacie;

f) weryfikacja certyfikatu powinna zosta¢ przeprowadzona dla catej Sciezki certyfikacyjnej az do
zaufanego root lub certyfikatu dostawcy posredniego;
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g) podczas budowania sciezki certyfikacji, strona ufajgca akceptuje certyfikat dostawcy ustug
zaufania jako zaufany, jesli:

— widnieje na krajowej zaufanej liscie (ktéra moze by¢ zwalidowana poprzez liste zaufanych
list EU, jak np. polskie] Liscie Zaufania (3)) jako dostawca ustug zaufania uprawniony do
wystawiania kwalifikowanych certyfikatow i

— certyfikat dostawcy ustug zaufania byt wazny w czasie sktadania podpisu, pieczeci
i w czasie wydawania certyfikatu koncowego podpisu elektronicznego (pieczeci);

h) weryfikacja podpisu elektronicznego lub pieczeci elektronicznej powinna zostaé
przeprowadzona w sprawdzonej aplikacji, ktéra spetnia okreslone wymagania techniczne,
moze by¢ trwale skonfigurowana, zostata prawidtowo przygotowana i jest wolna od wiruséw;

i) w przypadku certyfikatow osobistych powigzanych z organizacja rekomenduje sie
sprawdzenie, czy tytut osoby podpisujacej (upowazniajagcy do podpisania dokumentu
w imieniu organizacji) mozna ustali¢ na podstawie certyfikatu (na przyktad, w polu , Tytut”);

j) zaleca sie sprawdzenie, czy certyfikat zostat wystawiony zgodnie z wifasciwg polityka
certyfikacji;

k) przy akceptacji kwalifikowanego podpisu elektronicznego lub pieczeci zaleca sie zweryfikowac
czy certyfikat byt wydany na podstawie Polityki certyfikacji wymagajgcej Kwalifikowanego
urzadzenia do sktadania podpisu elektronicznego (QSCD);

I) rekomenduje sie sprawdzenie, czy wystepuje w certyfikacie limit wartosci zobowigzan jakie
mozna zaciggna¢ jednorazowo (limit ten oznacza, ze QTSP nie ponosi odpowiedzialnosci za
uzycie podpisu lub pieczeci elektronicznej dla transakcji powyzej tej kwoty i szkody z tego
wynikte);

m) Strony Ufajace powinny zwrdci¢ uwage na wszelkie ograniczenia zawarte w certyfikacie lub
w regulacjach przywotanych w Certyfikacie.

QTSP swiadczy ustugi swoim klientom i stronom ufajacym, ktére stuzg do weryfikacji wystawionych
certyfikatéw.

4.6. Odnowienie certyfikatu
Ustuga wystawienia nowego certyfikatu przez QTSP na nowy okres waznosci dla tego samego klucza
publicznego i tego samego podmiotu (i na te same dane) nazywa sie odnowieniem certyfikatu.

Jezeli podmiot chciatby kontynuowaé uzywanie certyfikatu po dacie jego wygasniecia, powinien
zainicjowa¢ procedure jego odnowienia. Odnowienie certyfikatu oznacza wystawienie nowego
certyfikatu z tymi samymi danymi identyfikacyjnymi danego podmiotu, ale na nowy okres. Inne dane
moga ulec zmianie w certyfikacie np. CRL, OCSP czy klucz dostawcy uzyty do podpisania certyfikatu.

4.6.1. Uwarunkowania dla odnowienia certyfikatu
Odnowienie certyfikatu jest dopuszczalne jedynie wtedy, kiedy spetnione sg nastepujace warunki:

a) whniosek o odnowienie certyfikatu zostat ztozony w okresie waznosci certyfikatu lub po jego
uptywie;

b) certyfikat, ktéry ma by¢ odnowiony nie jest zawieszony ani uniewazniony;

¢) nie zachodzg okolicznosci wskazujgce na mozliwos¢ ujawnienia klucza prywatnego
odpowiadajgcego certyfikatowi;

d) informacje dotyczace tozsamosci podmiotu wpisane w certyfikacie sg nadal aktualne.

QTSP moze zaakceptowac wnioski o odnowienie certyfikatu jedynie w ramach obowigzujgcej umowy
o $wiadczeniu ustug.
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Jezeli poprzedni certyfikat podmiotu jest uniewazniony, to o nowy certyfikat mozna wnioskowac tylko
w ramach ustugi recertyfikacji (zob. Sekcja 4.7) lub poprzez ztozenie wniosku o nowy certyfikat (zob.
sekcja 4.1).

Jezeli jakiekolwiek dane podmiotu wskazane w certyfikacie ulegty zmianie, nalezy wnioskowac¢ o nowy
certyfikat w ramach ustugi modyfikacji certyfikatu (zob. sekcja 4.8).

W trakcie odnawiania certyfikatu wnioskodawca jest informowany o ewentualnej zmianie warunkéw
ustugi od czasu wystawienia poprzedniego certyfikatu.

Jezeli wnioskodawca i subskrybent to dwie rézne osoby, wspomniane wczesniej informacje s réwniez
przekazywane subskrybentowi.

Jezeli odnowienie certyfikatu odbywa sie w ramach wigzgcej umowy na Swiadczenie ustug, nie jest
wymagana jej zmiana.

4.6.2. Kto moze wnioskowac o odnowienie certyfikatu
Odnowienie certyfikatu musi by¢ zainicjowane w imieniu Subskrybenta przez osobe uprawniong do
ztozenia wniosku o wydanie nowego certyfikatu tego samego typu.

Whioskodawca oswiadcza we wniosku, ze dane identyfikacyjne podmiotu podane w certyfikacie sg
nadal wazne.

QTSP jest uprawniony do zainicjowania odnowienia certyfikatu, jesli wymagane jest to ze wzgledu na
zmiany w wewnetrznych lub zewnetrznych warunkach $wiadczenia ustugi odnowienia, na przyktad w
ponizszych sytuacjach:

a) z powodu zmian wymagan zewnetrznych, certyfikat nie moze by¢ juz dalej uzywany w swojej
obecnej formie;

b) QTSP pozyskat wiedze, ze dany certyfikat nie jest zgodny z PCKPC;

c) klucz podpisujacy (klucz prywatny) dostawcy ustug uzyty do wystawienia certyfikatu musi by¢
wymieniony.

Whiosek o odnowienie mozna ztozy¢ w nastepujgcy sposob:

a) pisemnie, w formie papierowej, podpisany odrecznie w biurze obstugi klienta QTSP lub u
mobilnego partnera ds. rejestracji QTSP w ustalonym wczesniej terminie
(w takiej sytuacji nastepuje rownoczesnie osobista weryfikacja tozsamosci);

b) w formie elektronicznej za pomoca podpisu elektronicznego lub pieczeci elektronicznej
opartych o kwalifikowany certyfikat nieanonimowy - na adres email QTSP wskazany we
whiosku lub przy uzyciu aplikacji desktop do sktadania podpisu (pieczeci);

c) uzywajac osobistego konta klienta na portalu internetowym, uzywajgc unikalnych danych
uwierzytelniajgcych do konta;

d) pisemnie, podpisany odrecznie i przestany do biura obstugi klienta QTSP (w tym przypadku
osobista identyfikacja tozsamosci nastepuje w innym terminie).

4.6.3. Przetwarzanie wnioskdw o odnowienie certyfikatu
W trakcie weryfikacji wniosku o odnowienie certyfikatu QTSP sprawdza, czy:

a) ztozony wniosek jest autentyczny;

b) wnioskodawca posiada stosowne uprawnienia i upowaznienie;

c¢) wnioskodawca oswiadczyt, ze dane podmiotu, ktdre majg zosta¢ umieszczone w certyfikacie
sie nie zmienity i s3 poprawne;
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d) certyfikat podlegajgcy odnowieniu nie jest zawieszony ani uniewazniony;
e) na podstawie aktualnej wiedzy, algorytmy kryptograficzne bedg wystarczajgco odporne przez
caty nowy okres waznosci nowego certyfikatu.

Metoda uzyta do identyfikacji i uwierzytelnienia w trakcie odnawiania certyfikatu zostata omdéwiona
w sekcji 3.4.

4.6.4. Powiadomienie klienta o wystawieniu nowego certyfikatu
QTSP informuje wnioskodawce i subskrybenta o wystawieniu certyfikatu.

4.6.5. Akceptacja odnowionego certyfikatu
Odnowiony certyfikat moze by¢ odebrany (pobrany elektronicznie) bez koniecznosci osobistej wizyty.

W trakcie odnawiania certyfikatu nie generuje sie klucza i dlatego nie ma potrzeby przekazania go
podmiotowi.

Jesli klucz prywatny Podmiotu znajduje sie na kwalifikowanym urzadzeniu do sktadania podpisu
elektronicznego, ktdry jest w posiadaniu podmiotu, podmiot instaluje certyfikat na urzadzeniu.
Najprostszym sposobem jest instalacja przy uzyciu aplikacji do zarzadzania kartg dostarczonej przez
QTSP wraz z instrukcjg obstugi, a jesli jest to konieczne — z asystg telefoniczna.

Jesli klucz prywatny Podmiotu jest zarzadzany zdalnie przez QTSP, QTSP wysyta takze wystawiony
certyfikat bezposrednio do dostawcy ustug zaufania zarzadzajgcego kluczem w imieniu Podmiotu.

Whioskodawca akceptuje certyfikat poprzez jego uzycie, nie jest wymagane osobne oswiadczenie.

4.6.6. Publikacja odnowionego certyfikatu przez Urzad Certyfikacji
QTSP ujawnia odnowiony certyfikat w taki sam sposdb jak pierwotny certyfikat.

4.6.7. Powiadomienie innych podmiotéw o wystawieniu certyfikatu
W przypadku certyfikatu Organizacyjnego, QTSP niezwtocznie powiadamia osobe kontaktowa
reprezentowanej organizacji o wystawieniu certyfikatu.

4.7. Certyfikat Re-Key
Re-key oznacza proces, w ktéorym QTSP wystawia nowy certyfikat dla podmiotu dla nowego klucza
publicznego.

Pozostate dane mogg opcjonalnie by¢ zmienione w nowym certyfikacie, na przyktad okres waznosci,
CRL i OCSP lub klucz dostawcy uzyty do podpisania certyfikatu.

4.7.1. Okolicznosci dla Re-Key
Waznos¢ poprzedniego certyfikatu nie jest warunkiem koniecznym dla Re-key, jednak QTSP powinien
zatwierdza¢ wnioski o Re-key jedynie w ramach dotychczasowej umowy na swiadczenie ustug.

Podczas wymiany klucza wnioskodawca zostaje poinformowany przez QTSP, jesli warunki Swiadczenia
ustug ulegly zmianie od czasu wystawienia poprzedniego certyfikatu. Jezeli wnioskodawca i
subskrybent to dwie rézne osoby, ta informacja jest przekazywana réwniez subskrybentowi.

Proces Re-key odbywa sie w ramach biezgcej umowy na Swiadczenie ustug, nie ma potrzeby jej zmiany.

4.7.2. Kto moze wnioskowac o certyfikacje nowego klucza publicznego
Wymiana klucza musi by¢ zainicjowana przez osobe, ktéra jest do tego uprawniona.
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Whnioskodawca musi potwierdzi¢ we wniosku, ze dane identyfikacyjne podmiotu wpisane do
certyfikatu sg nadal wazne lub podaje nowe aktualne dane.

Whiosek o wymiane klucza mozna ztozy¢ w nastepujgcy sposéb:

a) na pismie, podpisany odrecznie w biurze obstugi klienta QTSP lub u mobilnego partnera ds.
rejestracji QTSP w ustalonym wczesniej terminie (w takiej sytuacji nastepuje rownoczesnie
osobista weryfikacja tozsamosci);

b) w formie elektronicznej za pomoca podpisu elektronicznego lub pieczeci elektronicznej
w oparciu o kwalifikowany certyfikat nieanonimowy - na adres email QTSP wskazany we
whniosku;

c) pisemnie, podpisany odrecznie i przestany do biura obstugi klienta QTSP (w tym przypadku
osobista identyfikacja tozsamosci nastepuje w innym terminie).

4.7.3. Przetwarzanie wnioskdw o Re-key
W trakcie weryfikacji wniosku QTSP sprawdza, czy:

a) ztozony wniosek jest autentyczny;

b) osoba sktadajgca wniosek posiada stosowne uprawnienia i upowaznienie;

¢) dane wpisane we wniosku sg poprawne;

d) na podstawie aktualnej wiedzy, algorytmy kryptograficzne bedg wystarczajgco odporne przez
caty nowy okres waznosci nowego certyfikatu.

Przed rozpatrzeniem wniosku, tozsamos¢ osoby sktadajgcej wniosek musi by¢ sprawdzona zgodnie
z sekcjg 3.3.

4.7.4. Powiadamianie klienta o wystawieniu nowego certyfikatu
QTSP informuje wnioskodawce i subskrybenta o wystawieniu certyfikatu.

4.7.5. Akceptacja recertyfikowanego certyfikatu
QTSP przekazuje certyfikat wystawiony dla nowego klucza publicznego po zidentyfikowaniu
whioskodawcy.

Jezeli kwalifikowane urzadzenie do sktadania podpisu elektronicznego bedace w posiadaniu
whioskodawcy wcigz posiada przydatny klucz prywatny, nie jest konieczne wystawienie nowego klucza
lub kwalifikowanego urzadzenia do sktadania podpisu elektronicznego. QTSP wystawia tylko certyfikat
dla nowego klucza publicznego.

Jezeli konieczne jest wydanie nowego kwalifikowanego urzadzenia do skfadania podpisu
elektronicznego, QTSP personalizuje nowe urzgdzenie i dostarcza je wnioskodawcy, tak jak opisano w
rozdziale 4.3. QTSP wystawia certyfikat wyfacznie po sprawdzeniu w sposéb wiarygodny, ze
kwalifikowane urzadzenie do sktadania podpisu elektronicznego znajduje sie juz
w posiadaniu wnioskodawcy.

Jesli klucz prywatny Podmiotu jest zarzgdzany zdalnie przez innego dostawce, QTSP wysyta takze
wystawiony certyfikat bezposrednio do dostawcy ustug zaufania zarzadzajgcego kluczem w imieniu
Podmiotu.

Jezeli nowy klucz publiczny zostat dostarczony przez Podmiot, nie jest konieczne przekazanie klucza
i kwalifikowanego urzadzenia do sktadania podpisu elektronicznego.

Nowy certyfikat moze zosta¢ pobrany online bez koniecznosci osobistej wizyty.
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Whnioskodaweca akceptuje certyfikat poprzez uzycie go, nie jest wymagane osobne os$wiadczenie.

4.7.6. Publikacja certyfikatu re-key
QTSP ujawnia nowy certyfikat w ten sam sposdb jak pierwotny certyfikat.

4.7.7. Powiadomienie innych podmiotdw o wystawieniu certyfikatu
W przypadku certyfikatu Organizacyjnego, QTSP niezwtocznie powiadamia osobe kontaktowa
reprezentowanej organizacji o wystawieniu certyfikatu.

4.8. Modyfikacja certyfikatu
Modyfikacja certyfikatu oznacza proces, w ktérym QTSP wystawia nowy certyfikat dla podmiotu ze
zmienionymi danymi identyfikacyjnymi dla tego podmiotu lecz z niezmienionym kluczem publicznym.

Pod wzgledem technicznym, zmiana certyfikatu oznacza wystawienie nowego certyfikatu. QTSP jest
zobowigzany uniewaznic¢ poprzedni certyfikat, ktory zawiera nieaktualne dane (zob. sekcja 4.9).

W nowym certyfikacie zmianie mogg takze ulec m.in.: okres waznosci, CRL i OCSP lub klucz QTSP uzyty
do podpisania certyfikatu.

4.8.1. Okolicznosci zmiany certyfikatu
Modyfikacja certyfikatu jest konieczna w nastepujacych przypadkach:

a) zmiana danych w Certyfikacie;

b) zmiana danych certyfikatu wystawiajgcego Urzedu Certyfikacji, wpisanych w polu ,,Podmiot
DN”, lub wymiana klucza publicznego;

c) zmienit sie profil certyfikatu okreslony przez QTSP.

Warunki modyfikacji certyfikatu:

a) wniosek o zmiane certyfikatu zostat ztozony podczas okresu waznosci danego certyfikatu;

b) certyfikat nie jest zawieszony ani uniewazniony;

c) nie zachodzg okolicznosci wskazujgce na mozliwos¢ ujawnienia klucza prywatnego
odpowiadajgcego certyfikatowi.

QTSP przyjmuje wnioski o modyfikacje certyfikatu jedynie w ramach aktualnej umowy na $wiadczenie
ustug.

Jezeli poprzedni certyfikat zostat uniewazniony lub wygast, mozna wnioskowac tylko o nowy certyfikat
w ramach procesu wymiany klucza (zob. sekcja 4.7) lub w ramach procedury o wydanie nowego
certyfikatu (zob. sekcja 4.1).

W trakcie zmiany certyfikatu wnioskodawca zostaje poinformowany o ewentualnych zmianach
w warunkach swiadczenia ustugi od czasu wydania poprzedniego certyfikatu.

Jezeli wnioskodawca i subskrybent to dwie rézne osoby, ta informacja jest przekazywana rowniez
subskrybentowi. Zmiana certyfikatu odbywa sie w ramach aktualnej umowy na swiadczenie ustug, nie
jest wymagana jej zmiana.

4.8.2. Kto moze wnioskowac o zmiane certyfikatu
Zmiana certyfikatu moze zostaé zainicjowana tylko przez osobe uprawniong na dzien sktadania
whniosku o zmiane certyfikatu.

We wniosku wnioskodawca podaje nowe dane i sktada oswiadczenie, ze sg poprawne i prawdziwe.
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QTSP sam rozpoczyna proces zmiany certyfikatu jesli posiada wiedze, ze dane podmiotu wpisane do
certyfikatu sie zmienity.

Whiosek mozna ztozy¢ w nastepujgcy sposob:

a) na pismie, podpisany odrecznie w biurze obstugi klienta QTSP lub u mobilnego partnera ds.
rejestracji QTSP w ustalonym wczes$niej terminie (w tym samym czasie nastepuje osobista
weryfikacja tozsamosci);

b) w formie elektronicznej za pomoca podpisu elektronicznego lub pieczeci elektronicznej
ztozonych przy uzyciu kwalifikowanego certyfikatu nieanonimowego. Taki wniosek wysytany
jest na adres email QTSP wskazany we wniosku lub ztozony na Portalu Klienta;

c) Pisemnie, podpisany odrecznie i przestany do biura obstugi klienta QTSP (w tym przypadku
osobista identyfikacja tozsamosci nastepuje w innym terminie).

4.8.3. Przetwarzanie wniosku o zmiane certyfikatu
W trakcie weryfikacji wniosku o zmiane certyfikatu QTSP sprawdza, czy:

a) ztozony wniosek jest autentyczny;

b) osoba sktadajgca wniosek posiada stosowne uprawnienia i upowaznienie;

c) dane podane we wniosku sg poprawne;

d) wniosek zostat ztozony w trakcie okresu waznosci certyfikatu;

e) na podstawie aktualnej wiedzy, algorytmy kryptograficzne bedg wystarczajgco odporne przez
caty nowy okres waznosci wydanego certyfikatu.

Sprawdzajgc autentycznos$é danych podmiotu, QTSP postepuje w taki sam sposéb jak przy pierwotnej
weryfikacji przeprowadzonej przed wydaniem certyfikatu po raz pierwszy.

Przed realizacja wniosku o zmiane certyfikatu, tozsamos$¢ osoby sktadajgcej wniosek musi by¢
sprawdzona zgodnie z sekcjg 3.5.

4.8.4. Powiadomienie klienta o wystawieniu nowego certyfikatu
QTSP informuje wnioskodawce i subskrybenta o wystawieniu certyfikatu.

4.8.5. Akceptacja zmienionego certyfikatu
W trakcie procesu zmiany certyfikatu nie generuje sie klucza i dlatego nie ma potrzeby przekazania go
podmiotowi. Zmieniony certyfikat moze by¢ pobrany online bez konieczno$ci osobistej wizyty.

Jesli klucz prywatny podmiotu znajduje sie na QSCD, ktdry jest w posiadaniu podmiotu, podmiot
instaluje certyfikat na urzadzeniu. W tym celu QTSP zapewnia aplikacje do zarzadzania kartg wraz z
instrukcjg obstugi, i jesli jest to konieczne — asyste telefoniczna.

Jesli klucz prywatny Podmiotu jest zarzagdzany zdalnie przez Dostawce, QTSP wysyta takze wystawiony
certyfikat bezposrednio do dostawcy ustug zaufania zarzgdzajgcego kluczem.

Podmiot akceptuje certyfikat poprzez jego uzycie, nie jest wymagane osobne oswiadczenie.

4.8.6. Publikacja zmienionego certyfikatu przez Urzad Certyfikacji
QTSP ujawnia zmieniony certyfikat w taki sam sposdb jak pierwotny certyfikat.

4.8.7. Powiadomienie innych podmiotow o wystawieniu certyfikatu przez Urzad
W  przypadku certyfikatu Organizacyjnego, QTSP niezwtocznie powiadamia Administratora
Organizacyjnego reprezentowanej organizacji o wystawieniu certyfikatu.
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Osoba upowazniona do reprezentowania Podmiotu jest informowana przez QTSP niezwtocznie
o wydaniu certyfikatu.

4.9. Uniewaznienie i zawieszenie certyfikatu
Uniewaznienie certyfikatu nastepuje wtedy, gdy QTSP uniewaznia certyfikat przed jego wygasnieciem.
Uniewaznienie certyfikatu skutkuje trwatg i nieodwracalng zmiang statusu certyfikatu, innymi stowy,
uniewazniony certyfikat juz nigdy nie bedzie ponownie wazny.

Zawieszenie certyfikatu nastepuje wtedy, gdy QTSP czasowo wstrzymuje waznos¢ certyfikatu przed
jego wygasnieciem. Zawieszenie certyfikatu jest tymczasowe, zawieszony certyfikat moze byé
uniewazniony lub — jesli nie uptyngt okres waznosci — przywrécony do stanu waznosci.
W przypadku wycofania zawieszenia certyfikat staje sie wstecznie obowigzujgcy, tak jakby w ogdle nie
byt zawieszony. Innymi stowy, waznosc¢ jest przywracana z dniem zawieszenia Certyfikatu.

Powodd uniewaznienia

QTSP moze przetrzymywad informacje o przyczynach uniewaznienia w wewnetrznym rejestrze
statuséw uniewaznienia certyfikatow, ktéry jest ujawniany w publicznej ustudze informowania o
statusie uniewaznienia. Jesli Klient inicjuje uniewaznienie, powody uniewaznienia mogg byc
nastepujace.

a) ujawnienie klucza (keyCompromise (1)),
b) zaprzestanie uzywania certyfikatu (cessationOfOperation (5)),
c) wygasniecie uprawnien (privilegeWithdrawn (9)).

Mozliwosci dostepne dla kazdej ustugi uniewaznienia sg opisane w opisie kazdej ustugi.
Jesli QTSP inicjuje uniewaznienie, przyczyny uniewaznienia mogg byc¢ nastepujace:

a) nieokreslona (unspecified (0), w ktorym to przypadku rozszerzenie reasonCode nie jest
zawarte w statusie uniewaznienia),

b) ujawnienie klucza (keyCompromise (1)),

¢) zmiana danych (affiliationChanged (3)),

d) wymiana klucza (superseded (4)),

e) wygasniecie uprawnien (privilegeWithdrawn (9)).

W przypadku wniosku o zawieszenie powody mogga by¢ te same, lecz status wyswietlany w ustudze
statusu uniewaznienia jest nastepujacy:

a) zawieszony (certificateHold (6)).

Jesli klient zazgda uniewaznienia w trakcie zawieszenia, moze podac te same przyczyny uniewaznienia
CO powyzej.

Jesli QTSP inicjuje uniewaznienie zawieszonego certyfikatu wpisuje przyczyne uniewaznienia okreslong
we whniosku o zawieszenie.

Uzywanie klucza prywatnego uniewaznionego certyfikatu

Uzycie prywatnego klucza nalezgcego do uniewaznionego lub zawieszonego certyfikatu jest
zabronione. Jesli to mozliwe, prywatny klucz nalezacy do uniewaznionego certyfikatu powinien by¢
zniszczony natychmiast po uniewaznieniu.

Certyfikat do uwierzytelniania witryn internetowych nie moze by¢ zawieszony.
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Zasady odpowiedzialnosci dotyczgce uniewaznienia lub zawieszenia:

Jezeli QTSP opublikowat juz status uniewaznienia certyfikatu, QTSP nie ponosi zadnej
odpowiedzialno$ci, jesli Strony Ufajgce uznajg certyfikat za wazny.

4.9.1. Okolicznosci uniewaznienia certyfikatu

Uniewaznienie Certyfikatu Subskrybenta

Urzad Certyfikacji uniewaznia certyfikat koncowy w ciggu 24 h w nastepujacych przypadkach:

a)

b)

c)

d)

e)

f)

na podstawie prawidtowego wniosku o uniewaznienie ztozonego przy uzyciu formularza online
(patrz 4.9.3);

Aplikujacy lub Subskrybent wystepuje z pisemnym wnioskiem o uniewaznienie certyfikatu
(patrz 4.9.3);

Aplikujacy lub Subskrybent powiadamia Urzad Certyfikacji, ze nie zatwierdzit pierwotnego
whniosku o wydanie certyfikatu i nie udzieli na to zgody rowniez w przysztosci;

Urzad Certyfikacji dowiaduje sie, ze klucz prywatny odpowiadajgcy kluczowi publicznemu
zostat ujawniony;

Urzad Certyfikacji uzyskuje dowdd na to, ze uprawnienia do domeny lub kontrola nad FQDN
sg podwazalne;

Urzad Certyfikacji dowiaduje sie, ze uzycie kwalifikowanej petnej nazwy domeny wskazanej
w certyfikacie przestato by¢ prawnie dozwolone (np. decyzjg sadu odebrano prawo do
postugiwania sie dang domeng lub jej wtasciciel nie przedtuzyt rejestracji domeny);

Urzad Certyfikacji dowiaduje sie o istnieniu metody, ktédra moze prowadzi¢ do ujawnienia
klucza prywatnego subskrybenta, metod, ktére mogg wyliczy¢ klucz prywatny wykorzystujac
klucz publiczny (np. staby klucz Debian zob. http://wiki.debian.org/SSLkeys), lub jesli istnieje
niezbity dowdéd na to, ze konkretna metoda wykorzystywana do wygenerowania klucza
prywatnego jest wadliwa.

W miare mozliwosci, w ciggu 24 godzin, ale w kazdym przypadku nie pdzniej niz w ciggu 5 dni, dostawca
uniewaznia certyfikat uzytkownika korcowego, podajagc powdd (CRLreason) w nastepujgcych
przypadkach:

h)

p)
a)

Urzad Certyfikacji dowiaduje sie, ze klucz publiczny w certyfikacie nie odpowiada wymaganiom
opisanym w sekgji 6.1.5.i 6.1.6;

Urzad Certyfikacji dowiaduje sie, ze certyfikat zostat niewtasciwie (niezgodnie z prawem) uzyty;
Urzad Certyfikacji dowiaduje sie, ze subskrybent naruszyt kluczowe zobowigzania w umowie
na Swiadczenie ustug lub Regulaminie ustug zaufania;

Urzad Certyfikacji dowiaduje sie, ze zawarte w certyfikacie informacje istotnie sie zmienity;

w przypadku modyfikacji certyfikatu z powodu zmiany danych podmiotu;

Urzad Certyfikacji dowiaduje sie, ze certyfikat zostat wydany niezgodnie z wymaganiami CABF
Baseline Requirements lub z Politykg Certyfikacji lub z Kodeksem Postepowania
Certyfikacyjnego;

Urzad Certyfikacji dowiaduje sie, ze dane w certyfikacie sg niepoprawne;

Urzad Certyfikacji przestat by¢ podmiotem upowaznionym do wydawania certyfikatéw i nie
zapewnia utrzymania istniejgcych CRL i ustug OCSP;

uniewaznienie jest wymagane przez PCKPC z powoddw innych niz okreslone w tym rozdziale;
Urzad Certyfikacji wystawit certyfikat na podstawie dokumentu pochodzgcego od strony
trzeciej, a nastepnie strona ta pisemnie wycofata ten dokument;

81


http://wiki.debian.org/SSLkeys

r) format i techniczna zawarto$¢ certyfikatu stanowig ryzyko dla Stron Ufajacych
(np. w przypadku kiedy algorytm kryptograficzny lub rozmiar klucza nie sg juz bezpieczne);

s) Urzad Certyfikacji dowiaduje sie, ze mogto dojs¢ do ujawnienia prywatnego klucza jednostki
certyfikujgcej (wystawcy);

t) Urzad Certyfikacji zostanie powiadomiony lub w inny sposdb dowie sie o okolicznosciach
wskazujgcych, ze korzystanie z adresu e-mail w certyfikacie nie jest juz dozwolone;

u) certyfikat zostat zawieszony i nie zostat przywrdcony w przystugujgcym terminie (zob. sekcja
4.9.16.);

v) zakonczyta sie umowa na Swiadczenie ustug;

w) Urzad Certyfikacji zakonczyt dziatalnos¢;

x) Organ Nadzoru wydat wigzgca prawnie i skuteczng decyzje;

y) wymog uniewaznienia wynika z przepisdw prawa.

Ustugodawca moze uniewazni¢ certyfikat uzytkownika koncowego, podajagc powdd
(privilegeWithdrawn (9)) w przypadku gdy:

z) Urzad Certyfikacji dowiaduje sie, ze subskrybent nie dopetnit finansowych zobowigzan
wynikajgcych z umowy na swiadczenie ustug.

Powody uniewaznienia certyfikatu dostawcy ustug zaufania

Urzad Certyfikacji jest zobowigzany do uniewaznienia certyfikatu posredniej jednostki certyfikacyjnej
w nastepujgcych przypadkach:

a) urzad certyfikacji obstugujgcy posrednig jednostke certyfikacyjng zwraca sie z pisemng prosba
o uniewaznienie certyfikatu;

b) urzad certyfikacji obstugujgcy posrednig jednostke certyfikacyjng powiadamia wystawiajgcy
Urzad Certyfikacji, ze pierwotny wniosek o wystawienie certyfikatu nie zostat zatwierdzony
i nie przyznaje autoryzacji wstecznie;

c) Urzad Certyfikacji dowiaduje sie, ze klucz prywatny nie jest w jego wytgcznym posiadaniu;

d) Urzad Certyfikacji dowiaduje sie, ze klucz publiczny w certyfikacie nie spetnia juz wymagan
okreslonych w sekcjach 6.1.5 i 6.1.6;

e) Urzad Certyfikacji dowiaduje sie, ze certyfikat zostat wykorzystany niezgodnie z prawem;

f) Certyfikat nie zostat wystawiony zgodnie z Politykg Certyfikacji i Kodeksem Postepowania
Certyfikacyjnego lub dziatania posredniej jednostki certyfikacyjnej nie sg zgodne z tymi
dokumentami;

g) Urzad Certyfikacji stwierdza, ze niektére informacje znajdujgce sie w certyfikacie sg fatszywe
lub wprowadzajgce w btad;

h) wystawiajacy lub posredniczacy Urzad Certyfikacji koriczy dziatalno$¢ z jakichkolwiek
powoddéw i nie upowaznit innego Urzedu do utrzymywania listy CRL i uniewazniania
certyfikatéw;

i)  Urzad Certyfikacji utracit uprawnienia do wydawania certyfikatow i nie zapewnia utrzymania
CRL i OCSP dla certyfikatow;

j)  wymoég uniewaznienia wynika z Polityki Certyfikacji lub Kodeksu Postepowania
Certyfikacyjnego wydajgcego Urzedu Certyfikacji;

k) nastgpita modyfikacja certyfikatu z powodu zmiany danych jednostki certyfikujgcej lub Urzedu
Certyfikacji;

I) format itechniczna zawartos¢ certyfikatu stanowi niedopuszczalne ryzyko dla Stron Ufajgcych
(np. w przypadku kiedy algorytm kryptograficzny lub rozmiar klucza nie sg bezpieczne);

m) Urzad Certyfikacji zakonczyt dziatalnosé;
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n) wymaég uniewaznienia wynika z przepiséw prawa.

4.9.2. Kto moze wnioskowac o uniewaznienie certyfikatu
O uniewaznienie certyfikatu drogg online moze wystgpic kazdy kto zna hasto do uniewaznienia i dane
identyfikacyjne.

O uniewaznienie certyfikatu na pi$mie moze wystgpic:

a) Subskrybent;

b) Aplikujacy;

c) w przypadku certyfikatu organizacyjnego — osoba upowazniona do reprezentowania danej
organizacji;

d) osoba do kontaktu wymieniona w umowie na swiadczenie ustug;

e) administrator organizacyjny powotany przez subskrybenta;

f) organ nadzoru, ktéry wydat podmiotowi licencje na $wiadczenie ustug finansowych,
w przypadku certyfikatu zawierajgcego dane podmiotu dotyczgce Dyrektywy PSD2 (24) lub
Open Banking;

g) Urzad Certyfikacji.

Ponadto, subskrybenci, strony ufajgce, dostawcy aplikacji i inne strony trzecie mogg ztozy¢ raporty
o problemach wysokiego ryzyka dotyczace certyfikatéw informujgce QTSP o uzasadnionym powodzie
uniewaznienia certyfikatu, takim jak oszustwo, naduzycie czy ujawnienie klucza.

QTSP udostepnia przejrzyste instrukcje jak raportowaé podejrzenia ujawnienia klucza prywatnego,
naduzycia certyfikatu lub inne rodzaje oszustw, ujawnienia, naduzycia, niewtasciwe uzycie czy
jakiejkolwiek inne kwestie zwigzane z certyfikatami pod adresem: https://eurocert.pl/repozytorium w
sposob opisany w sekcji 1.5.2 niniejszego dokumentu.

4.9.3. Procedura uniewaznienia
Klienci mogg ztozy¢ wniosek o uniewaznienie certyfikatu w nastepujacy sposéb:

e Na stronie internetowej Dostawcy Ustug 24h/7: https://eurocert.pl/en/zawieszenie-lub-
uniewaznienie-certyfikatu.

W przypadku uniewazniania przez strone internetowg Klient podaje nastepujace informacje:

a) hasto do uniewaznienia, potwierdzajgce autentycznosé wniosku,
b) ostatnie trzy sekwencje cyfr oddzielonych kropka identyfikatora Podmiotu (np. 2.2.123) lub
date urodzenia Podmiotu bedacego osobg fizyczna.

Whioski ztozone w ten sposdb sg przetwarzane niezwtocznie przez system IT, a Klient jest informowany
niezwtocznie o wyniku realizacji wniosku.

Po pozytywnym uniewaznieniu, nowy status pojawia sie natychmiast w wewnetrznym rejestrze
uniewaznien. Proces ten nie trwa dtuzej niz 5 minut od przyjecia zgtoszenia uniewaznienia.

Whnioski ztozone w ten sposéb majg zawsze powdd uniewaznienia: key compromise (keyCompromise

(1))

QTSP rejestruje kazdy wniosek o uniewaznienie. W przypadku decyzji o uniewaznieniu QTSP
powiadamia Podmiot i Subskrybenta o tym fakcie poprzez email.
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e Przez portal Klienta 24h/7: https://eurocert.portal.pl

Na portalu klient wybiera certyfikat do uniewaznienia oraz jedng sposréd nastepujacych przyczyn
uniewaznienia:

a) ujawnienie klucza (keyCompromise (1)),
b) zaprzestanie uzywania certyfikatu (cessationOfOperation (5)),
c) wygasniecie uprawnien (privilegeWithdrawn (9)).

Do uwierzytelnienia wniosku mogg stuzyc:
a) podpis elektroniczny lub pieczeé elektroniczna:

Podpis ztozony przy uzyciu nieanonimowego certyfikatu kwalifikowanego Aplikanta na portalu.
Whioski sg przetwarzane w trakcie godzin pracy okreslonych w rozdziale 4.9.5. Przy uzyciu tej
metody wiele certyfikatdw moze zosta¢ uniewaznionych w jednym wniosku.

b) Wprowadzenie hasta do uniewaznienia dla danego certyfikatu:

Whioski ztozone w ten sposdb sg przetwarzane niezwfocznie, a Klient jest informowany
niezwtocznie o wyniku realizacji wniosku. Przy uzyciu tej metody tylko te certyfikaty mogg by¢
uniewaznione w jednym wniosku, ktére posiadajg to samo hasto uniewaznienia.

e Poprzez email, za pomocg podpisu elektronicznego lub pieczeci

W formie elektronicznej za pomocg podpisu elektronicznego lub pieczeci ztozonych przy uzyciu nie-
anonimowego certyfikatu kwalifikowanego, pod adres email QTSP uniewaznienia@eurocert.pl; we
whiosku mozna podac jedng z ponizszych przyczyn:

— ujawnienie klucza (keyCompromise (1)),
— zaprzestanie uzywania certyfikatu (cessationOfOperation (5)),
— wygasniecie uprawnien (privilegeWithdrawn (9)).

e W formie papierowej

Pisemnie, podpisany odrecznie ztozony osobiscie w biurze obstugi klienta QTSP w godzinach pracy
biura lub wystany pocztg na adres obstugi klienta podany w 1.3.1. We wniosku mozna podac jedng z
ponizszych przyczyn:

— ujawnienie klucza (keyCompromise (1)),
— zaprzestanie uzywania certyfikatu (cessationOfOperation (5)),
— wygasniecie uprawnien (privilegeWithdrawn (9)).

W  przypadku wniosku ztozonego na pismie, QTSP weryfikuje jego autentycznosc
i uprawnienia wnioskodawcy.

W przypadku wniosku o uniewaznienie podpisanego elektronicznie nie ma potrzeby dalszej weryfikacji
tozsamosci wnioskodawecy i autentycznosci samego wniosku.

W przypadku pisemnego wniosku o uniewaznienie w formie papierowej wystanego na adres e-mail,
QTSP weryfikuje podpis odreczny na tym wniosku.

Jezeli o uniewaznienie wystgpit klient, ale nie podat powodu uniewaznienia, QTSP uznaje, ze powodem
uniewaznienia jest fakt, ze podmiot juz nie chce dtuzej korzystac z certyfikatu (cessationOfOperation

(5)).
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Jezeli klient wystgpit z wnioskiem o uniewaznienie z powodu ujawnienia klucza, QTSP zapewnia od razu
mozliwosé wystgpienia z wnioskiem o nowy certyfikat w ramach procedury wymiany klucza. Zasady
procedury Re-key sg opisane w sekcji 4.7.

Jezeli o uniewaznienie wystgpiono pisemnie, QTSP umozliwia uniewaznienie certyfikatu
z odroczong datg, tzn. datg pdzniejszg niz data ztozenia wniosku.

Whiosek o uniewaznienie certyfikatu musi zawieraé dane niezbedne do zidentyfikowania certyfikatu.

Whioskodawca musi dostarczy¢ w szczegdlnosci nastepujgce informacje:

a) doktadng nazwe podmiotu;

b) jesli certyfikat zostat wydany na Kwalifikowanym urzadzeniu do skfadania podpisu
elektronicznego, unikalny identyfikator urzgdzenia;

c) unikalny identyfikator certyfikatu;

d) wnioskowang date uniewaznienia, w przypadku, gdy uniewaznienie nie nastepuje
natychmiastowo;

e) dane identyfikacyjne Klienta.

Jesli wniosek o uniewaznienie jest nieprawidtowy lub niepetny, QTSP odrzuca go. QTSP powiadamia
podmiot i subskrybenta o tym fakcie i powodzie odrzucenia za pomocg wiadomosci e-mail.

Jesli wniosek o uniewaznienie jest prawidtowy i petny, QTSP akceptuje go. W zaleznosci od zawartosci
whniosku QTSP uniewaznia certyfikat natychmiastowo lub zgodnie z podang datg uniewaznienia.

Po pomysinym uniewaznieniu, QTSP powiadamia o tym podmiot i subskrybenta za pomoca
wiadomosci e-mail.

Dalsze informacje o zawieszeniu i uniewaznieniu mozna znalez¢ na stronie QTSP pod nastepujgcym
linkiem: https://eurocert.pl/index.php/en-us/documents/suspend-or-revoke-of-the-certificate

Zgtaszanie priorytetowych probleméw dotyczacych certyfikatow

QTSP zapewnia ciggtg nieustanng 24/7 zdolno$¢ wewnetrznego reagowania na wazne zgtoszenia
dotyczacych certyfikatow.

QTSP jest zobowigzany do przetwarzania wytgcznie zgtoszen przestanych w jezyku polskim lub angielskim,
zgtoszenia przestane w innych jezykach sg niepewne i mogg zostaé odrzucone bez dalszego przetwarzania.

QTSP rozpoczyna dochodzenie w ciggu 24 godzin od otrzymania zgtoszenia i podejmuje decyzje w
sprawie uniewaznienia, biorgc pod uwage:

a) charakter zgtoszonego problemu;

b) konsekwencje uniewaznienia;

c) liczbe otrzymanych zgtoszen dotyczacych konkretnego certyfikatu lub subskrybenta;
d) Podmiot dokonujacy zgtoszenia;

e) odpowiednie regulacje prawne.

QTSP przesyta zainteresowanej stronie wstepny raport o wynikach dochodzenia zaréwno
subskrybentowi jak i podmiotowi, ktory zgtosit problem.

Po doktadnym rozpatrzeniu wszystkich faktéw i okolicznosci, QTSP w porozumieniu
z subskrybentem i wnioskodawcg, podejmuje decyzje czy i kiedy uniewaznic certyfikat.

Okres od otrzymania zgtoszenia do opublikowania uniewaznienia nie moze przekroczy¢ limitéw
okreslonych w sekcji 4.9.5.
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W uzasadnionych przypadkach QTSP przesyta réwniez organowi nadzoru sprawozdanie zawierajgce
wyniki postepowania wyjasniajgcego (dochodzenia).

4.9.4. Dopuszczalny okres zwtoki w uniewaznieniu
QTSP nie przewiduje zwtoki w trakcie realizacji wniosku o uniewaznienie.

4.9.5. Czas przetwarzania wniosku o uniewaznienie
QTSP przetwarza wniosek o uniewaznienie ztozony przez strone internetowg QTSP natychmiast 24
godziny na dobe.

QTSP przetwarza wniosek o uniewaznienie ztozony w inny sposdb w ciggu 24 godzin od wptyniecia
whniosku.

QTSP ustala czas otrzymania wniosku w nastepujgcy sposob:

a) W przypadku wnioskdw ztozonych za posrednictwem dedykowanego adresu email
uniewaznienia@eurocert.pl w trakcie godzin pracy obstugi klienta, oficjalny czas wptyniecia
jest wtedy gdy email przychodzi na skrzynke na serwerze QTSP. Email przychodzace poza
godzinami pracy traktowane sg jako odebrane na poczatku kolejnego dnia roboczego.

b) W przypadku wnioskdw na portalu klienta ztozonych podczas godzin roboczych obstugi klienta,
oficjalny czas wptyniecia to faktyczny czas ztozenia wniosku zapisany przez serwer. Wnioski
ztozone poza godzinami pracy sg traktowane jako odebrane z poczatkiem kolejnego dnia
roboczego.

c) W przypadku wnioskdw ztozonych osobiscie, czas otrzymania wniosku jest wtedy, gdy
pracownik biura obstugi klienta otrzymuje wniosek.

d) W przypadku wnioskéow wystanych poczty, czas otrzymania wniosku jest wtedy, gdy list
zostanie otrzymany przez QTSP w trakcie godzin pracy.

QTSP przestrzega ww. zasad jedynie w przypadku wnioskow o uniewaznienie wystanych pod adres
wskazany w sekcji 1.3.1. Jezeli wnioski zostang przestane pod inny adres (np. bezposrednio do partnera
lub pracownika QTSP) lub innymi kanatami, wnioski pozostang bez rozpatrzenia.

Jezeli klient chciatby pilnie uniewaznic¢ certyfikat lub jesli nie moze stawic sie osobiscie w biurze QTSP,
QTSP rekomenduje klientowi zawieszenie certyfikatu do czasu uniewaznienia (zob. sekcja 4.9.13).
Zawieszony certyfikat mozna uniewazni¢ pdziniej. QTSP automatycznie uniewaznia zawieszony
certyfikat po uptynieciu okreslonego terminu (zob. sekcja 4.9.16.).

QTSP rozpoczyna dochodzenie w sprawie problemu dotyczgcego certyfikatu uwierzytelniania witryny
internetowej w ciggu 24 godzin od otrzymania zgtoszenia.

QTSP przesyta wstepny raport o wynikach dochodzenia subskrybentowi
i podmiotowi, ktéry zgtosit problem.

QTSP uniewaznia certyfikat uwierzytelnienia strony internetowej w ciggu 24 godzin po spetnieniu
warunkéw opisanych w sekcji 4.9.1.

QTSP uniewaznia certyfikaty posredniej jednostki certyfikacyjnej (wystawcy certyfikatow
uwierzytelniania witryny internetowej) w ciggu 7 dni po spetnieniu warunkéw opisanych w sekcji 4.9.1.

4.9.6. Wymadg sprawdzenia uniewaznienia dla Stron Ufajgcych
W celu zachowania wysokiego poziomu bezpieczenstwa gwarantowanego przez QTSP, przed
akceptacjg i uzyciem informacji zawartych w certyfikacie, Strony Ufajace muszg dziata¢ z nalezytg
starannoscig. Zaleca sie, by weryfikowaty one wszystkie certyfikaty ulokowane w Sciezce
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certyfikacyjnej zgodnie z odpowiednimi standardami technicznymi. Weryfikacja powinna obejmowac
sprawdzenie waznosci certyfikatéw, wymagan polityk i dozwolone uzycie klucza oraz sprawdzenie
informacji o uniewaznieniu przy wykorzystaniu listy CRL i OCSP.

4.9.7. Czestotliwos¢ publikacji list CRL
Certyfikaty uzytkownika koncowego

QTSP wystawia nowa liste CRL dla certyfikatéw uzytkownika koricowego przynajmniej raz dziennie.
Waznosc tych list to 25 godzin.

Podmiot swiadczacy ustugi zaufania wstrzymuje wydawanie list certyfikatéw uniewaznionych z chwilg
spetnienia co najmniej jednego z ponizszych warunkow:

o certyfikaty wszystkich posrednich jednostek certyfikujacych (subCA) zawierajgcych ten sam
klucz publiczny wygasaja lub zostajg uniewaznione,
e klucz prywatny przypisany do danego klucza publicznego subCA zostaje zniszczony.

Certyfikaty posrednich jednostek certyfikacji

NCCert wystawia nowa liste CRL dla posrednich jednostek certyfikacyjnych przynajmniej raz w miesigcu
i niezwtocznie po kazdym uniewaznieniu, najpdzniej w ciggu godziny. Waznos¢ list CRL to 24 godzin.

4.9.8. Maksymalny czas opdznienia dla list CRL
Dopuszczalne jest maksymalnie 5 minut réznicy pomiedzy wygenerowaniem i upublicznieniem listy
CRL.

4.9.9. Uniewaznienie online /sprawdzanie statusu
QTSP swiadczy ustuge sprawdzenia statusu certyfikatu online (OCSP).

4.9.10. Wymogi sprawdzania statusu uniewaznienia online
Ustuga statusu certyfikatu online jest zgodna z wymaganiami opisanymi w sekcji 4.10.

QTSP udostepnia ustuge OCSP za pomocg metody GET.

4.9.11. Inne formy publikacji informacji o uniewaznieniu
QTSP udostepnia w swoim publicznym repozytorium certyfikatéw - uniewaznione lub zawieszone
certyfikaty i ich status. Przeszukujgc to repozytorium, Klienci i Strony Ufajgce mogg osobiscie,
manualnie, bez pomocy zadnej specjalnej aplikacji, zweryfikowac status uniewaznienia certyfikatu.

Wiecej szczegbtdw znajdziesz w rozdziale 2.2.

4.9.12.Specjalne wymagania w przypadku ujawnienia klucza
Kazda zainteresowana osoba moze zgtosi¢ do QTSP ujawnienie klucza wystawionego przez QTSP, jesli
takie zdarzenie miato miejsce.

Najszybsza droga na  zgloszenie zdarzenia odbywa sie na  poniizszej  stronie:
http://eurocert.pl/repozytorium/

Zgtaszajgcy musi udowodnié, ze klucz prywatny rzeczywiscie zostat ujawniony. Zgtoszenie musi
zawieraé:

e ujawniony klucz prywatny, lub
e 7adanie certyfikacji w formacie PKCS#10 podpisane przez ujawniony klucz prywatny i
zawierajgce nastepujgcy tekst w polu CN: ,,Dowdd ujawnienia klucza”.
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W przypadku ujawnienia klucza prywatnego jednej z jednostek certyfikacyjnych QTSP dotozy
nalezytych staran, by powiadomié Strony Ufajgce o zaistniatym zdarzeniu (incydencie). QTSP publikuje
kazdg zmiane statusu swoich certyfikatow dostawcy na swojej stronie internetowej. W przypadku
ujawnienia klucza prywatnego odpowiadajgcego certyfikatowi uzytkownika korncowego wystawionego
przez QTSP, QTSP moze uniewazni¢ dany certyfikat uzytkownika koricowego. W takim przypadku
powdd uniewaznienia (reasonCode) ustawia sie wtedy na wartos¢ "keyCompromise (1)".

4.9.13. Okolicznosci zawieszenie certyfikatu
Certyfikaty uwierzytelniania witryn internetowych nie moga by¢ zawieszone.

Jesli to mozliwe, QTSP pozwala klientom czasowe zawieszenie certyfikatu, gdy zaistniejg przestanki do
uniewaznienia. QTSP moze sam zawiesi¢ certyfikat z nastepujacych powodow:

a) Subskrybent nie zaptacit za certyfikat w terminie;

b) QTSP podejrzewa, ze dane wskazane w certyfikacie sg fatszywe, nieprawidtowe. W takim
przypadku QTSP rozpoczyna procedure zawieszenia lub uniewaznienia certyfikatu.

c¢) QTSP podejrzewa, ze klucz prywatny nalezgcy do certyfikatu nie znajduje sie w posiadaniu
podmiotu i ma na to twarde dowody. Jezeli QTSP ma wiedze, na temat tego, ze SCDev znalazto
sie w posiadaniu osoby nieuprawnionej, QTSP zawiesza kazdy certyfikat, ktory znajduje sie na
tym urzadzeniu;

d) Organ Nadzoru wydaje prawnie wigzacg i skuteczng decyzje.

QTSP nie przyjmuje wnioskéw o zawieszenie certyfikatéw niewaznych.

4.9.14. Kto moze wnioskowac o zawieszenie certyfikatu
O zawieszenie certyfikatu mogg wystgpi¢ te same osoby, ktére sg uprawnione do rozpoczecia procesu
uniewaznienia certyfikatu (zob. sekcje 4.9.2.)

4.9.15. Procedura rozpatrywania wnioskdw o zawieszenie
QTSP zapewnia mozliwos¢ zainicjowania zawieszenia kazdego dnia o dowolnej godzinie.

QTSP umozliwia sktadanie wnioskdw o zawieszenie w taki sam sposéb jak wnioski o uniewaznienie,
zgodnie z wymaganiami sekcji 4.9.3, z taka rdznicg, ze do zatwierdzenia wniosku
0 zawieszenie uzywa sie hasta do zawieszenia.

W przypadku akceptacji wniosku o zawieszenie, zmiana statusu jest niezwtocznie zapisywana
w rejestrze statusow certyfikatow.

W przypadku wnioskéw o zawieszenie otrzymanych innymi kanatami komunikacji przy rozpatrywaniu
stosuje sie wymagania opisane w sekcjach 4.9.3 i 4.9.5 dotyczace uniewaznienia certyfikatu.

e Zawieszenie na stronie internetowej dostawcy 24h/7: https://eurocert.pl/en/zawieszenie-lub-
uniewaznienie-certyfikatu

Przy zawieszeniu poprzez strone internetowg QTSP Klient musi dostarczyé nastepujgce informacje:

a) hasto do zawieszenia uwierzytelniajgce wniosek o zawieszenie,
b) trzy ostatnie znaki Numeru Seryjnego Podmiotu Certyfikatu (np. 123) lub w przypadku oséb
fizycznych date urodzenia podmiotu.

Whioski o zawieszenie poprzez strone internetowg QTSP sg przetwarzane niezwtocznie przez system
informatyczny QTSP, ktéry natychmiast powiadamia wnioskodawce o wyniku na stronie internetowe;.

88


https://eurocert.pl/en/zawieszenie-lub-uniewaznienie-certyfikatu
https://eurocert.pl/en/zawieszenie-lub-uniewaznienie-certyfikatu

W przypadku pomysinego zawieszenia, jest ono natychmiast odnotowywane w wewnetrznym
Rejestrze Statusu Uniewaznienia. Caty proces koriczy sie maksymalnie w ciggu 5 minut od momentu
przyjecia wniosku do wpisania statusu uniewaznienia do rejestru.

Whnioski ztozone w ten sposéb majg zawsze powdd uniewaznienia: ujawnienie klucza (keyCompromise

(1)).

QTSP rejestruje kazdy wniosek o zawieszenie certyfikatu. W przypadku pomysinego zawieszenia, QTSP
powiadamia o tym fakcie podmiot i subskrybenta poprzez e-mail.

e Przez portal Klienta 24h/7: https://eurocert.portal.pl

Na portalu klient wybiera certyfikat do zawieszenia oraz jedng sposrdd nastepujgcych przyczyn
uniewaznienia:

a) ujawnienie klucza (keyCompromise (1))
b) zaprzestanie uzywania certyfikatu (cessationOfOperation (5))
c) wygasniecie uprawnien (privilegeWithdrawn (9))

Do uwierzytelnienia wniosku mogg stuzyc:
a) Podpis elektroniczny lub piecze¢ elektroniczna

Podpis ztozony przy uzyciu nie-anonimowego certyfikatu kwalifikowanego Aplikanta na portalu.
Whioski sg przetwarzane w trakcie godzin pracy okreslonych w rozdziale 4.9.5. przy uzyciu tej metody
wiele certyfikatow moze zostaé zawieszonych w jednym wniosku.

b) Wprowadzenie hasta do zawieszenia

Whioski ztozone w ten sposdb sg przetwarzane niezwtocznie, a Klient jest informowany niezwtocznie
o wyniku realizacji wniosku. Przy uzyciu tej metody tylko te certyfikaty mogg by¢ zawieszone w jednym
whiosku, ktére posiadajg to samo hasto.

e Zawieszanie w taki sam sposdéb jak uniewaznianie

QTSP umozliwia sktadanie wnioskdw o zawieszenie w taki sam sposdb, jak wnioskéw
0 uniewaznienie, zgodnie z wymaganiami opisanymi w sekcji 4.9.3. Z wniosku o zawieszenie musi jasno
wynika¢, o ktdry certyfikat chodzi i na jakiej podstawie ma nastgpic¢ zawieszenie. Podmiot i subskrybent
otrzymuje mailowe powiadomienie.

Przy zawieszaniu wymagane jest podanie jego powodu. Jesli to klient wnioskuje o zawieszenie, ale nie
podaje powodu, QTSP uznaje, ze klient juz nie chce dtuzej korzystaé 1z -certyfikatu
(cessationOfOperation (5).

Jezeli klient wnioskuje o zawieszenie z powodu ujawnienia klucza, QTSP umozliwia klientowi
wystawienie nowego certyfikatu w ramach procedury Re-key, jezeli certyfikat nie zostanie odwieszony
w okreslonym terminie i w rezultacie ulegnie uniewaznieniu. Zasady dotyczgce tej procedury s3
zawarte w sekcji 4.7.

4.9.16. Ograniczenia dotyczgce okresu zawieszenia
Jezeli o zawieszenie certyfikatu wnioskuje Klient, moze on poprosi¢ o wznowienie certyfikatu w ciggu
7 dni po zawieszeniu. Jesli wznowienie certyfikatu nie nastgpi w ciggu tego okresu QTSP uniewaznia
certyfikat bez powiadomienia o tym fakcie.
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Whniosek o wznowienie moze by¢ ztozony jedynie w nastepujgcych formach:

a) osobiscie w punkcie obstugi klienta QTSP;
b) elektronicznie, podpisany elektronicznie przy uzyciu kwalifikowanego certyfikatu
niepseudonimowego.

Po wznowieniu certyfikatu, QTSP powiadamia o tym fakcie mailowo podmiot
i subskrybenta.

4.10. Ustugi statusu certyfikatu
QTSP swiadczy nastepujace ustugi informowania o statusie uniewaznienia certyfikatu:

a) OCSP — ustuga online sprawdzenia statusu uniewaznienia certyfikatu,
b) CRL - Listy certyfikatéw uniewaznionych.

Uniewaznione i zawieszone certyfikaty s umieszczane na listach certyfikatéw uniewaznionych CRL.
Certyfikaty zawieszone sg usuwane z CRL w przypadku wznowienia (uchylenia zawieszenia).

QTSP prowadzi wewnetrzny Rejestr Statusu Uniewaznienia, ktéry zawiera informacje na temat
biezgcego statusu uniewaznienia wszystkich certyfikatéw wydanych przez QTSP, facznie z waznymi,
uniewaznionymi i zawieszonymi statusami.

Uniewaznione certyfikaty nie sg usuwane z CRL nawet po ich wygasnieciu.

Po pomysinym zawieszeniu, wznowieniu i uniewaznieniu, nowy status certyfikatu — zob. sekcja 4.9 —
pojawia sie natychmiast w rejestrze uniewaznien.

Rejestr Statusu Uniewaznienia zawiera réwniez informacje o statusie uniewaznienia wygastych
certyfikatdw, ktdre beda dostepne do czasu wygasniecia Urzedu Certyfikacji (wystawcy).

QTSP generuje listy CRL na podstawie aktualnych informacji uzyskanych z Rejestru Statusu
Uniewaznienia, a wiec wszelkie zmiany statuséw uniewaznienia bedg publikowane na pierwszej liscie
CRL wystawionej po wprowadzeniu zmian.

Odpowiedzi OCSP wygenerowane przez QTSP (OCSP Responder) zawsze opierajg sie na informacji o
statusie uniewaznienia pozyskanej z Rejestru Statusu Uniewaznienia w czasie wskazanym w
odpowiedzi OCSP.

Odpowiedz OCSP wydana przez QTSP (za posrednictwem OCSP Responder) moze zawieraé status
,dobry” tylko w przypadku certyfikatéw wydanych przez dang konkretng jednostke certyfikacji i
przechowywanych w Repozytorium Certyfikatow QTSP (pozytywne OCSP).

4.10.1. Szczegdty operacyjne

4.10.1.1. CRL
Kazda jednostka certyfikacji QTSP wystawia liste CRL z nastepujacg czestotliwoscia:

a) jednostka certyfikacji typu Root "Narodowe Centrum Certyfikacji" - raz na miesiac;

b) wszystkie posrednie jednostki certyfikacyjne — nie rzadziej niz raz na 24 godziny;

c) wszystkie posrednie jednostki certyfikacyjne — w ciggu 60 minut od uniewaznienia kazdego
certyfikatu wystawionego przez dang jednostke certyfikacji;

d) okres waznosci listy CRL wydanych przez posrednie jednostki certyfikacyjne to 25 godzin.

Biezgce listy CRL dla  konkretnych  certyfikatbw s3 dostepne pod adresem:
https://eurocert.pl/certyfikaty-i-listy-crl/.
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Data wejscia w zycie listy CRL ("thisUpdate") oznacza réwniez czas, w ktérym jednostka certyfikacji
utworzyfa i rozpoczeta podpisywaé liste CRL. Od tego momentu, w przypadku dtugiej listy CRL
publikacja listy moze zajag¢ nawet jedng lub dwie minuty. Pojawienie sie kolejnej listy CRL
("nextUpdate") oznacza najpdzniejszg date, od ktérej kolejna lista jest publicznie dostepna. W zwigzku
z tym odstepy czasu pomiedzy datg wejscia w zycie listy CRL a datg publikacji kolejnej listy CRL moga
by¢ dtuzsze niz podane powyzej, co jednak nie wptywa na odstep pomiedzy publikacjami kolejnych list
CRL ktory wynosi najwyzej odstep podany powyzej (np. 24 godziny dla posrednich jednostek
certyfikacji).

Waznos¢ certyfikatu moze by¢ ustalona w najszybszy i najtatwiejszy sposdb przy pomocy OCSP. QTSP
zaleca jego uzycie.

4.10.1.2. Protokot Statusu Certyfikatu Online (OCSP)
QTSP publikuje status uniewaznienia certyfikatéw réwniez przy uzyciu ustugi OCSP.

QTSP udostepnia ustuge OCSP zgodnie z zasadg “authorized responder" IETF RFC 6960 (36), a zatem
kazda jednostka certyfikacji certyfikuje osobno responder OCSP, ktéry dostarcza informacji na temat
statusu uniewaznienia certyfikatow wystawionych przez dang jednostke (sekcja 1.3.1).

QTSP swiadczy ustuge OCSP na dwa rdzne sposoby. Ponizej przedstawiono szczegoty tych wers;ji.
Ustuga OCSP dla Klientéw

a) Ztej wersji ustugi OCSP mogg skorzystaé wytgcznie klienci, ktérzy posiadajg wazng umowe na
utrzymanie certyfikatu. QTSP moze zidentyfikowac Klienta na podstawie certyfikatu lub
poprzez login i hasto uzytkownika przy zapytaniu.

b) Ta wersja ustugi OCSP jest dostepna dla wszystkich certyfikatow, odpowiedzi zawsze zawierajg
biezgcy status uniewaznienia zawarty w rejestrze QTSP.

c) Woystawiona odpowiedZz OCSP jest zawsze tworzona na moment zapytania. Wartosci czasu
"thisUpdate" i "producedAt" w odpowiedzi OCSP odpowiadajg dacie i godzinie zapytania.

d) Wartosc "nextUpdate" widniejgca w odpowiedzi pozostaje niewypetniona lub zawiera wartos$¢
czasu nie pdzniejszg niz termin wygasniecia certyfikatu OCSP respondera.

e) Ustuga OCSP, moze by¢ uzyta do uzyskania dowodu, ktdry moze pdzniej postuzy¢ do weryfikacji
statusu certyfikatu na czas zapytania.

Ogodlnodostepna i darmowa ustuga OCSP

a) Ta wersja ustugi OCSP jest ogdélnodostepna i darmowa i Strony Ufajagce mogg mieé do niej
dostep tak samo jak do list CRL. Nie ma wymogu uwierzytelnienia przy zapytaniu.

b) Ta wersja ustugi OCSP jest dostepna przez adres URL wpisany w certyfikacie.

c) Ustuga OCSP dostarczana dla certyfikatéw poczty e-mail (S/MIME) jest zgodna z wymaganiami
IETF RFC 5019 (37), wspierajgc w ten sposdb systemy PKI o duzym obcigzeniu, ktére wymagajg
lekkiego rozwigzania w celu zmniejszenia wymagan dotyczgcych komunikacji i przetwarzania
po stronie klienta.

d) OdpowiedZ OCSP wygenerowana na podstawie procesu “Response Pre-production” IETF RFC
6960 (36) moze by¢ stworzona przed zapytaniem i nie musi koniecznie zawiera¢ elementu
,honce”. QTSP moze przekaza¢ te samg odpowiedz dla wielu zapytan. Wartosci czasu dla
"thisUpdate" i "producedAt" zawarte w odpowiedzi sg identyczne, ale mogg by¢ utworzone
przed zapytaniem.
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e) W przypadku innych certyfikatow, pole "nextUpdate" wpisane w odpowiedzi nie jest
wypetniane lub zawiera wartos$¢ czasu nie pdzniejszg niz termin wygasniecia certyfikatu OCSP
respondera.

f) W przypadku S/MIME oraz QWACs: czas ,nextUpdate” wskazany w odpowiedzi jest zawsze
wypetniany i zawiera czas nie pdzniejszy niz data wygasniecia certyfikatu respondera.

g) Wartos$¢ "thisUpdate" w odpowiedzi OCSP nigdy nie moze byc¢ starsza niz 24 godziny, gdyz
QTSP tworzy nowg odpowiedz OCSP przynajmniej co 24 godziny.

h) W przypadku S/MIME oraz QWACs: rdznica czasu pomiedzy ,nextUpdate” i ,thisUpdate”
w odpowiedzi OCSP nigdy nie jest mniejsza niz 8 godzin.

i) Dla pozostatych certyfikatow, rdznica czasu pomiedzy wartosciami "nextUpdate"
i "thisUpdate" w wystawionej odpowiedzi OCSP nie moze by¢ dtuzsza niz 10 dni.

j)  Tylko dla QWACs: wartos¢ w polu ,nextUpdate” powinna byé wczesniejsza lub taka sama jak
najwyzsza warto$¢ ,notAfter” we wszystkich certyfikatach zawartych w polu
,,BasicOCSPResponse.certs” lub — jesli pole ,certs” jest pominiete — wczesniejsza lub réwna
,notAfter” certyfikatu CA, ktéry wydat certyfikat, dla ktérego wygenerowano odpowiedz
,,BasicOCSPResponse”.

k) Odpowiedzi OCSP zawsze zawierajg biezgcg informacje zawartg w rejestrze uniewaznionych
certyfikatéw QTSP zgodnie z czasem ,thisUpdate” w odpowiedzi OCSP, jednak, jesli wartos¢
"thisUpdate" odpowiedzi OCSP jest wczesniejsza niz czas, dla ktérego przeprowadzana jest
weryfikacja (wczesniejsza lub pokrywa sie z czasem zapytania), odpowiedZz OCSP nie stanowi
twardego dowodu dla strony trzeciej co do statusu uniewaznienia certyfikatu.

Ze wzgledu na rdéznice powyzszych wersji ustugi OCSP, darmowa ustuga publiczna moze by¢ uznana za
rownowazng ustudze $wiadczonej dla Klientéw, tylko w ponizszych przypadkach:

a) Jesli nie ma potrzeby przechowywania odpowiedzi OCSP na dowdd waznosci Certyfikatu, lecz
jest ona tylko uzywana do podejmowania szybkich decyzji w danym momencie, to w takim
przypadku, przyjmuje sie, ze, ze OCSP nie stanowi dla Strony Ufajgcej twardego dowodu
potwierdzajgcego waznosc certyfikatu doktadnie na konkretny czas.

b) Jesli okres czasu pomiedzy czasem zapytania, a czasem, na ktéry jest dokonywana weryfikacja
jest dtuzszy niz réznica pomiedzy ,,nextUpdate” i ,thisUpdate” (ktéra moze wynosi¢ najwyzej
okres waznosci certyfikatu OCSP Respondera). W tym przypadku odpowiedzi OCSP
generowane przez publiczng ustuge mogg by¢ rowniez uznane jako twardy dowdd dla oséb
trzecich, poniewaz czas ,thisUpdate” jest pdiniejszy niz czas, na ktdry jest dokonywana
weryfikacja.

c) Jesli weryfikator nie sktada zapytania sam (lecz na przyktad uzywa odpowiedzi dotgczonej do
archiwalnego podpisu), wtedy nie ma potrzeby sprawdzania z jakiego pierwotnie zrédta
pochodzi odpowiedz. Wystarczy zweryfikowacé tylko, ze czas ,thisUpdate” jest pézniejszy niz
czas, na ktdry jest dokonywana weryfikacja.

QTSP zapewnia obie wersje ustugi OCSP z tg samga dostepnoscia.

4.10.2. Dostepnosc ustugi
QTSP zapewnia ciggtag dostepnosé¢ do Repozytorium Certyfikatéw i warunkéw uzycia certyfikatéw
wystawionych przez QTSP na poziomie co najmniej 99,9% w skali roku.

QTSP zapewnia dostepnos¢ informacji o statusie uniewaznienia, ustugi uniewaznienia
i wewnetrznego rejestru uniewaznien na poziomie co najmniej 99% w skali roku.
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Czas odpowiedzi ustugi statusu uniewaznienia w przypadku zwyczajnych operacji wynosi mniej niz 10
sekund.

4.10.3. Ustugi opcjonalne
QTSP udostepnia rézne ustugi (CRL i dwa typy OCSP) zgodnie z opisem w niniejszej sekgcji,
w ramach ktérych mozina zweryfikowaé status certyfikatu. Oprdécz tego, QTSP udostepnia
w swoim publicznym Repozytorium Certyfikatdw uniewaznione i zawieszone certyfikaty, wraz
z wskazanymi statusami, po to, aby podczas przeszukiwania Repozytorium Certyfikatdw Klienci i Strony
Ufajace mogli samodzielnie bez uzycia specjalnej aplikacji zweryfikowac status uniewaznienia
certyfikatu.

4.11. Koniec subskrypcji
QTSP uniewaznia certyfikaty uzytkownika koicowego w przypadku wygasniecia umowy podpisanej z
subskrybentem.

4.12. Deponowanie i odzyskiwanie klucza
QTSP nie swiadczy ustugi deponowania klucza w przypadku klucza prywatnego nalezgcego do
certyfikatéw uwierzytelniania witryn internetowych i certyfikatow podpisu lub pieczeci elektronicznej.

4.12.1. Deponowanie klucza i polityka odzyskiwania klucza
Klucz prywatny nalezacy do certyfikatéw uwierzytelniania witryn internetowych i certyfikatéw podpisu
lub pieczeci elektronicznej nie podlega deponowaniu.

4.12.2. Enkapsulacja symetrycznego klucza szyfrujgcego i polityka jego odzyskiwania
Klucz prywatny nalezgcy do certyfikatu uwierzytelniania witryn internetowych, certyfikatu podpisu lub
pieczeci nie moze byé zdeponowany, a zatem nie ma potrzeby zarzadzania symetrycznymi kluczami
szyfrujgcymi.

5. Urzadzenia, zarzadzanie i kontroling operacyjny

QTSP  stosuje fizyczne, organizacyjne i personalne S$rodki bezpieczenstwa zgodne
z powszechnie uznanymi standardami i stosuje procedury administracyjne i zarzadzania egzekwujace
te srodki.

QTSP prowadzi ewidencje elementéw systemu i zasobdéw zwigzanych ze $wiadczeniem ustug oraz
przeprowadza analize ryzyka z nimi zwigzanego. Stosuje zabezpieczenia adekwatne do poziomu ryzyka
dla poszczegdlnych elementow i zasobdw.

QTSP monitoruje wymagania dotyczace przepustowosci i zapewnia odpowiednig moc obliczeniows i
pamiec do prawidtowego $swiadczenia ustug.

5.1. Fizyczne $Srodki kontroli
QTSP zapewnia kontrole fizycznego dostepu do ustug o znaczeniu krytycznym i minimalizuje fizyczne
ryzyko dla aktywoéw zwigzanych z ustugami o znaczeniu krytycznym.

Fizyczne $rodki ochrony majg zapobiec nieupowaznionemu dostepowi lub zniszczeniu informacji
i nieuprawnionemu wstepowi do stref fizycznych.

Ustugi, ktére przetwarzajg krytyczne i wrazliwe informacje sg realizowane w bezpiecznych lokalizacjach
w systemie QTSP.

Stopien zapewnianej ochrony odpowiada poziomowi zidentyfikowanych zagrozen w przeprowadzonej
analizie ryzyka.
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W celu zapewnienia odpowiedniego poziomu bezpieczenstwa:

a) Ustugi krytyczne, ktére muszg byc¢ chronione bardziej rygorystycznie sg realizowane
w chronionym pomieszczeniu komputerowym serwerowni. Serwerownia zostata specjalnie
zaprojektowana i skonstruowana w tym celu taczac rézne elementy bezpieczenstwa (potozenie
i struktura stanowiska, kontrola i nadzdr dostepu fizycznego, zrédio zasilania, systemy
chtodzenia, ochrona przed zalaniem i przeciwpozarowa, przechowywanie nosniki danych itd.).

b) Biuro obstugi klienta zostato zaprojektowane w taki sposdb, aby spetniato wymogi dla
Swiadczenia ustugi rejestracji, przy realistycznych kosztach.

c¢) Mobilne jednostki rejestracji, spetniajg wymagania zwigzane z ustugami rejestracji.

d) QTSP realizuje wszystkie krytyczne ustugi w oddzielnych strefach bezpieczenstwa, ze
wszystkimi niezbednymi do tego urzadzeniami znajdujgcymi sie w zabezpieczonej serwerowni,
bedacej czescia strefy bezpieczenstwa.

5.1.1. Lokalizacja i wymogi budowlane systemu
Systemy IT QTSP sg umieszczone i eksploatowane we wtasciwie zabezpieczonym Centrum Danych,
wyposazonym w ochrone fizyczng i logiczng, co uniemozliwia nieuprawniony dostep. W skfad
wyposazenia wchodzg: catodobowa ochrona fizyczna, specjalne zamki, czujniki wtamania, monitoring
wideo, system kontroli dostepu. Te rozwigzania bezpieczenistwa sg ze sobg powigzane, wspotzalezne
i wzajemnie wspierajgce sie i wspdlnie zapewniajg silng ochrone dla systemdéw IT, biorgcych udziat
w Swiadczeniu ustug i dla danych poufnych przechowywanych przez QTSP.

5.1.2. Dostep fizyczny
QTSP chroni swoje urzadzenia i sprzet, ktéry bierze udziat w procesie swiadczenia ustug przed
nieautoryzowanym dostepem fizycznym.

QTSP zapewnia, ze:

a) Kazde wejscie do Centrum Danych jest rejestrowane.

b) Do $rodka Centrum Danych moze wejs¢ wytgcznie jednoczesnie dwdch upowaznionych
cztonkéw personelu petnigcych role zaufane, w tym przynajmniej jeden administrator lub
operator systemu.

c) Osoby bez oddzielnej autoryzacji mogg przebywaé w Centrum Danych jedynie
w uzasadnionych przypadkach, w towarzystwie uprawnionego personelu.

d) Logi wejscia sg archiwizowane w sposdb ciggly i poddawane cotygodniowej ocenie.

Dane aktywacyjne (hasta, kody PIN) urzadzen nie mogg by¢ przechowywane w formie otwartej (,na
wierzchu”) nawet w Centrum Danych.

W obecnosci oséb nieuprawnionych:
a) nosniki danych zawierajgce poufne dane sg fizycznie zamkniete;
b) zalogowanych stanowisk nigdy nie pozostawia sie bez nadzoru;
c) procesy, w trakcie ktérych moze dojs¢ do ujawnienia poufnych informacji sg wstrzymane.

Opuszczajac serwerownie, administrator lub operator systemdéw sprawdza, czy:

a) wszystkie urzadzenia w Centrum Danych pracujg w odpowiednim trybie bezpieczenstwa;
b) zadne stanowisko nie jest zostawione w stanie zalogowania;

c) fizyczne nos$niki danych sg odpowiednio zamkniete;

d) systemy iurzadzenia zapewniajgce ochrone fizyczng dziatajg prawidtowo;

e) aktywowano system alarmowy.
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Za przeprowadzanie regularnych kontroli bezpieczenstwa fizycznego odpowiada wyznaczony personel
odpowiedzialny. Kontrole te sg realizowane w trybie planowej kontroli wewnetrznej. Wyniki kontroli
sg odnotowywane w raportach i zapisywane w specjalnych dziennikach zdarzen (rejestrach kontroli).

5.1.3. Zasilanie i systemy chtodzace
QTSP korzysta z nieprzerwanego zrédta zasilania awaryjnego, ktére:

a) posiada odpowiednig moc, by dostarczy¢ zasilanie do systemdéw IT i pomocniczych systeméw
Centrum Danych;

b) chroni sprzet IT przed wahaniami napiecia z sieci zewnetrznej, przed przerwami w dostawie
pradu i innymi zaktéceniami;

¢) nawypadek utrzymujacej sie przerwy w dostawie pradu posiada wtasny agregat prgdotwaérczy,
zasilany paliwem, ktéry jest w stanie zapewni¢ potrzebny prad na dowolny okres czasu.

Powietrze z zewnatrz nie moze bezposrednio przedostawaé sie do Centrum Danych. Czysto$é
powietrza w Centrum Danych jest zapewniona dzieki odpowiedniemu systemowi filtréw,
wytapujgcemu zanieczyszczenia z powietrza: kurz, zanieczyszczenia, substancje irgce, toksyczne
i materiaty tatwopalne. System wentylacji dostarcza swieze powietrze odpowiednio odfiltrowane.

Wilgotnos¢ jest ograniczona do poziomu wymaganego przez systemy IT.

QTSP stosuje odpowiednio wydajne systemy chtodzgce zapewniajgce optymalng temperatury pracy,
aby zapobiec przegrzaniu urzadzen IT.

5.1.4. Narazenie na wilgo¢ i zalanie
Centrum Danych jest odpowiednio zabezpieczone przed zalaniem i powodzig. Caty obszar strefy
bezpieczenstwa nie posiada urzadzen sanitarnych, w poblizu nie ma kanalizacji ani wodociggdéw. Caty
obszar strefy bezpieczeristwa jest monitorowany przez system czujnikdow zalania. W chronionych
salach komputerowych dodatkowo zastosowano podwyzszong podtoge.

5.1.5. Ochrona przeciwpozarowa
W Centrum Danych dziata system przeciwpozarowy zatwierdzony przez wtasciwg Straz Pozarna.
Czujniki dymu i ognia automatycznie alarmujg straz pozarng. Zainstalowano automatyczny parowy
system gasniczy, ktéry nie stanowi zagrozenia dla zycia ludzkiego i nie uszkadza sprzetu IT.

W pomieszczeniach znajdujg sie reczne gasnice odpowiadajgce (pod wzgledem typu i ilosci) przepisom
i s3 one umieszczone w widocznych miejscach.

5.1.6. Przechowywanie nos$nikéw danych
QTSP chroni  wszystkie swoje nosniki danych przed nieautoryzowanym dostepem
i przypadkowym uszkodzeniem. Tworzone sg co najmniej dwie kopie zapasowe danych audytowych
i archiwalnych. Kopie sg przechowywane fizycznie osobno w sejfach w rdéznych lokalizacjach
(pomieszczeniach operatorskich serwerowni), z dala od siebie. Nos$niki sg zabezpieczone przed
szkodliwym wptywem srodowiska, jak np. niska/wysoka temperatura, brud, kurz, wilgoé,
promieniowanie UV-$wiatto stoneczne, silne pole magnetyczne, silne promieniowanie.

5.1.7. Utylizacja odpaddw
QTSP przestrzega przepisow ochrony srodowiska dotyczacych niszczenia zbednych urzadzen i
nosnikéw danych.

QTSP klasyfikuje informacje w zakresie poufnosci, integralnosci, dostepnosci oraz okresu archiwizacji i
okresla sposdb postepowania z danymi i ich no$nikami dla catego cyklu ich zycia stosowny do przyjetej
klasyfikacji. QTSP stosuje rozwigzania techniczne i organizacyjne zapobiegajgce ujawnieniu danych
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osobom i instytucjom nieupowaznionym. Stosuje zasade wiedzy koniecznej zgodnie z ktérg dane s3
udostepniane wytgcznie w celu i w zakresie niezbednym do realizacji $cisle zdefiniowanych zadan.
Zapewnia, ze dane zostang usuniete z nosnikéw danych a nosniki danych zostang zniszczone przed
przekazaniem ich do utylizacji. Tryb usuwania danych z nosnikéw i niszczenia nosnikéw danych jest
Scisle uregulowany i przestrzegany. Niszczenie i przekazywanie do utylizacji nosnikdw danych odbywa
sie zgodnie z obowigzujgcymi przepisami prawa. QTSP zapewnia zachowanie poufnosci informacji
ktore nie zostaty zaklasyfikowano jako jawne.

5.1.8. Odzyskiwanie danych poza siedzibg
QTSP tworzy kopie zapasowe raz na dobe, dzieki czemu wszystkie ustugi mogg zostaé przywrdécone w
przypadku powaznej awarii. Kopie s3 przechowywane w dwdch rdéinych lokalizacjach nie
podlegajgcych tym samym czynnikom ryzyka, w warunkach zapewniajgcych taki sam poziom ochrony
fizycznej i operacyjnej jak lokalizacja podstawowa. QTSP zapewnia bezpieczenstwo przesytania danych
pomiedzy osrodkami podstawowym a zapasowym.

Co najmniej raz na kwartat przeprowadzany jest test odzyskiwania danych z kopii zapasowych. Gtéwne
okolicznosci i wyniki przeprowadzonego testu zapisywane sg w raportach z planowych kontroli
wewnetrznych i audytu oraz odnotowywane w rejestrze kontroli.

5.2.Organizacyjne srodki kontroli
QTSP doktada staran, aby systemy sprawnie dziataty i byly obstugiwane bezpiecznie, a ryzyko
wystgpienia awarii byto minimalne.

Proceduralne srodki bezpieczeristwa majg na celu uzupetnienie i zwiekszenie skutecznosci Srodowiska
fizycznego i zabezpieczen personelu poprzez wyznaczenie i rozdzielenie rdél zaufanych,
dokumentowanie zakresu obowigzkéw dla tych rél, okreslenie liczby personelu wymaganego do
kazdego zadania, okreslenie rél wykluczajacych sie z wykonywania konkretnych zadan oraz wymog
identyfikacji i uwierzytelnienia dla kazdej roli.

Wewnetrzny system zarzadzania QTSP zapewnia, ze dziata on zgodnie z przepisami prawa
i regulacjami wewnetrznymi. W systemie tym kazdy element systemu i proces majg przydzielong osobe
odpowiedzialna.

Osoby odpowiedzialne za poszczegdlne elementy systemu lub procesy sg jednoznacznie przypisane do
kazdego elementu systemu i procesu. Procesy zwigzane z rozwojem i dziatalnoscig operacyjng sg
rozdzielone. Nad prawidtowym funkcjonowaniem systemu, w tym proceséw bezpieczeristwa, czuwa
niezalezny audytor systemu. Procesy sg poddane biezgcej oraz okresowej udokumentowanej planowej
kontroli wewnetrznej. System kontroli wewnetrznej podlega udokumentowanym audytom
wewnetrznym. Ustanowione sg formalna procesy zarzadzania incydentami i zarzadzania ryzykiem.

5.2.1. Role Zaufane
QTSP powotuje role zaufane w celu realizacji swoich zadan. Uprawnienia i funkcje zostaty rozdzielone
pomiedzy réznymi rolami zaufanymi w taki sposdb, ze jeden uzytkownik nie jest w stanie samodzielnie
oming¢ zabezpieczen.

QTSP powotat nastepujace role zaufane i obowigzki w nastepujacy sposéb:

a) Kierownik z petng odpowiedzialnoscig za system IT QTSP: osoba odpowiedzialha za system IT
CA. Formalnie mianuje osoby petnigce role zaufane.

b) Inspektor ds. bezpieczenstwa: ekspert ds. bezpieczernstwa, osoba w petni odpowiedzialna za
ustanowienie, wdrozenie i nadzor procesdw bezpieczenstwa obejmujgcych bezpieczenstwo
ustug. Odpowiada w tym zakresie przed Kierownikiem i z nim wspoétdziata.
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c¢) Administrator Systemu: administrator infrastruktury. Osoba, ktérej zadaniem jest
instalowanie, konfiguracja i utrzymanie systeméw QTSP. Jest on odpowiedzialny za
niezawodne i ciggte dziatanie powierzonych mu do obstugi czesci systemu, monitorowanie
rozwoju technologii w poszczegdlnych elementach systemu, wykrywanie luk, stabych punktéw
w zabezpieczeniach kazdego komponentu systemu i opracowywanie rozwigzan. Odpowiada za
sporzgdzanie kopii zapasowych, testowanie sporzadzonych kopii i odtwarzanie systemu
z kopii.

d) Operator: operator systemu, osoba odpowiedzialna za ciggte dziatanie systemu IT, tworzenie
kopii zapasowych.

e) Niezalezny audytor systemu: osoba, odpowiedzialna za przeglad zarejestrowanych
i zarchiwizowanych danych QTSP, jest odpowiedzialna za kontrole przestrzegania srodkéw
kontroli wdrozonych przez QTSP niezbednych do prawidtowego funkcjonowania QTSP i za
biezacy przeglad i monitorowanie istniejgcych wdrozonych proceséw
i realizacje procedur.

Role zaufane mogg piastowa¢ zaréwno osoby zatrudnione przez QTSP w formie umowy
o prace jak réwniez wspodtpracownicy na umowach kontraktowych (cywilno-prawnych oraz zlecenia).

Rolom zaufanym przypisany jest dostep do strefy wysokiego bezpieczeristwa serwerowni. Osoby nie
petnigce rol zaufanych nie majg uprawnien dostepu do tej strefy.

QTSP powotat réwniez miedzy innymi obowigzki nie przypisane do rél zaufanych
W nastepujgcy sposéb:

a) Specjalista ds. rejestracji: osoba odpowiedzialna za weryfikacje tozsamosci oraz poprawnosc
ztozonego przez Aplikanta wniosku.

b) Specjalista ds. personalizacji: osoba, ktdrej zadaniem jest zarzadzanie i personalizacja kart
inteligentnych.

5.2.2. Minimalny skfad osobowy
Zgodnie z przepisami operacyjnymi i przepisami dotyczacymi bezpieczenstwa QTSP nastepujgce
operacje mogg by¢ wykonywane wytgcznie w bezpiecznym srodowisku w jednoczesnej obecnosci
dwéch oséb petnigcych role zaufane:

a) generowanie witasnej pary kluczy dostawcy ustug;

b) wykonanie kopii zapasowej klucza prywatnego dostawcy ustug;
c) aktywacja prywatnego klucza dostawcy;

d) zniszczenie prywatnego klucza dostawcy.

Co najmniej jedna osoba wykonujgca operacje wymienione wyzej jest administratorem systemu,
a druga osoba nie moze by¢ niezaleznym audytorem systemu.

Podczas wykonywania wymienionych wyzej operacji nieupowaznione osoby nie mogg przebywad
W pomieszczeniu.

5.2.3. ldentyfikacja i uwierzytelnienie kazdej z rol
Uzytkownicy i osoby zarzadzajgce systemami IT QTSP posiadajg unikalne dane identyfikacyjne, ktére
umozliwiajg ich bezpieczng identyfikacje i uwierzytelnienie.

Uzytkownicy majg dostep do systeméw IT, krytycznych z punktu widzenia $Swiadczenia ustug
certyfikacyjnych wytgcznie po identyfikacji i uwierzytelnieniu.
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Dane do identyfikacji i uwierzytelnienia sg uniewazniane niezwtocznie w przypadku ustania praw
uzytkownika.

Kazdy uzytkownik systemu IT i kazdy podmiot biorgcy udziat w procesie administracyjnym jest
identyfikowany indywidualnie.

W celu weryfikacji dostepu fizycznego QTSP uzywa systemu kontroli dostepu opartego na karcie RFID,
natomiast w celu kontroli dostepu logicznego — certyfikatéw VPN wydanych na urzadzeniu SSCD. Bez
pomysinego uwierzytelnienia nie mozna wykonac¢ zadnego dziatania krytycznego pod wzgledem
bezpieczenstwa. Przestrzegana jest Zasada Wiedzy Koniecznej (Zasada Wiedzy Uzasadnionej). Wedtug
tej zasady kazdemu pracownikowi lub wspdtpracownikowi QTSP nadawane sg prawa dostepu w
zakresie absolutnie koniecznym do wykonywania jego obowigzkdw.

5.2.4. Wzajemnie wykluczajace sie role
Cztonkowie Personelu QTSP mogg jednoczesnie sprawowac wiele rél zaufanych réwnoczesnie pod
warunkiem, ze:
e Inspektor bezpieczeristwa i inspektor ds. rejestracji nie mogg petni¢ funkcji niezaleznego
audytora systemu;
e inspektor bezpieczenstwa i niezalezny audytor systemu nie mogg petnic roli Administratora
systemu;
e kierownik ponoszacy cata odpowiedzialnosé za system IT nie moze petnié¢ roli inspektora
bezpieczenstwa i niezaleznego audytora systemu.

QTSP dazy do nietgczenia zadnych rél zaufanych.

5.3. Kontrole personelu
QTSP wymaga, aby jego polityka dot. personelu i praktyki dotyczace zatrudniania wzmacniaty i
wspieraty wiarygodnos$¢ dziatalnosci QTSP. Celem s$rodkéw bezpieczenstwa zastosowanych wobec
personelu i przez personel jest zminimalizowanie ryzyka wystgpienia btedéw ludzkich, kradziezy,
oszustwa czy naduzyé.

QTSP zwraca uwage na kwestie bezpieczeistwa personelu juz na etapie rekrutacji, w tym
podpisywania umowy o prace i kontroli personelu juz w trakcie zatrudnienia. Osoby ubiegajace sie
o petnienie rél zaufanych muszg posiadaé wazne zaswiadczenie o niekaralnosci. Kazda osoba petnigca
role zaufang oraz wykonawcy/dostawcy zewnetrzni powinny podpisaé umowe o poufnosci.

Jednoczesnie, QTSP zapewnia swojemu personelowi otrzymanie i rozwijanie ogodlnej wiedzy
zawodowej wymaganej dla wszystkich stanowisk oraz wiedzy specjalistycznej niezbednej do petnienia
poszczegdlnych rol.

5.3.1. Kwalifikacje, doswiadczenie i zezwolenia

Od Personelu QTSP wymaga przynajmniej wyksztatcenia $redniego, ale QTSP zapewnia
przeprowadzenie odpowiedniego szkolenia stanowiskowego. Zaraz po zatrudnieniu QTSP organizuje
swojemu nowemu Personelowi szkolenie, w trakcie ktdrego zdobywajg wiedze niezbedng do
wykonywania swojej pracy. Inspektorem ds. rejestracji moze by¢ wytgcznie osoba, ktéra ukonczyta kurs
umozliwiajgcy jej rozpoznawanie dokumentéw tozsamosci akceptowalnych przez QTSP (dowdd
tozsamosci, paszport i prawo jazdy). QTSP wspiera zawodowy rozwdj Personelu, ale rdwniez oczekuje
od nich samodzielnego poszerzania wiedzy w swoich dziedzinach. Obowigzkiem niektdrych osdb jest
odkrywanie, zbieranie i systematyzowanie nowinek technicznych i biznesowych oraz dzielenie sie nimi
ze wspotpracownikami.
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Role zaufane mogg by¢ petnione wytgcznie przez osoby niezalezne, ktére nie sg pod zadnym wptywem
z zewnatrz oraz ktdre posiadajg niezbedng wiedze i umiejetnosci, ktére mogg zosta¢ zweryfikowane
przez QTSP. Personel petnigcy role zaufane musi by¢ wolny od konfliktu intereséw, ktéry madgtby
negatywnie wptyngé na bezstronnos¢ dziatalnosci QTSP.

Kierownikiem ktéry ponosi catg odpowiedzialno$é za system IT moze by¢ wytgcznie osoba, ktéra
posiada:

a) wyksztalcenie wyzsze w specjalistycznej dziedzinie (w zakresie matematyki, fizyki lub innej
dziedziny technicznej, nauki $cistej);
b) co najmniej trzyletnie doswiadczenie zawodowe w dziedzinie bezpieczeristwa IT.

5.3.2. Procedury sprawdzania kandydatow
QTSP powotuje na stanowiska kierownicze i do petnienia rél zaufanych wytgcznie osoby ktore:
a) nie sg karani i nie toczy sie wobec nich zadne postepowanie karne.
b) nie majg zakazu wykonywania zawodu zwigzanego z podpisem elektronicznym/ustugami
zaufania.

W dniu powotania kandydat przedstawia zaswiadczenie o niekaralnosci nie starsze niz 3 miesigce.

Podczas rekrutacji QTSP weryfikuje informacje podane przez kandydata w CV takie jak: poprzednie
miejsce zatrudnienia, referencje, kwalifikacje zawodowe.

5.3.3. Szkolenia

QTSP przeprowadza szkolenie dla nowo zatrudnionych osdb, podczas ktérych zdobywajg niezbedng
wiedze i umiejetnosci do wykonywania swojej pracy, takie jak:

a) podstawowa wiedza z PKI;

b) charakterystyka systemu IT QTSP i sposdb zarzgdzania nim;

c) niezbedna specjalistyczna wiedza do wykonywania powierzonych zadan;

d) procesy i procedury okreslone w publicznych i wewnetrznych regulacjach QTSP;

e) konsekwencje prawne dziatan;

f) zasad bezpieczenstwa IT w zakresie niezbednym do wykonywania konkretnych zadan;

g) zasad ochrony danych osobowych.

QTSP szkoli inspektoréw ds. rejestracji w zakresie ryzyka i niebezpieczenstwa zwigzanego z weryfikacjg
danych wskazanych w certyfikacie.

Specjalisci ds. rejestracji przed powotaniem muszg zda¢ egzamin ze znajomosci odpowiednich
wymagan i procedur dotyczgcych weryfikacji danych.

Dostep do systeméw IT QTSP otrzymujg wytgcznie osoby, ktére pomysinie przeszty wymagane
szkolenia.

5.3.4. Czestotliwos¢ szkolen przypominajgcych
QTSP zapewnia, ze personel ma zawsze niezbedny poziom wiedzy wymaganej na poszczegdlnych
stanowiskach i dlatego, w miare potrzeby, udostepnia mozliwos¢ odbycia szkolen odswiezajgcych lub
podnoszacych wiedze.

Szkolenie odbywa sie takze, jesli nastgpi zmiana w procesach lub systemach IT QTSP.

Materiaty szkoleniowe sg uaktualnianie przynajmniej raz na 12 miesiecy i zawierajg najnowsze
zagrozenia, aktualne praktyki i rozwigzania w zakresie bezpieczenstwa.
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Szkolenie jest odpowiednio udokumentowane, w sposdb jasno okreslajgcy zakres, tematyke i listy
uczestnikow.

5.3.5. Rotacja obowigzkdéw stuzbowych
QTSP nie stosuje obowigzkowej rotacji pomiedzy indywidualnymi planami (harmonogramami) pracy.

5.3.6. Konsekwencje karne niedozwolonych dziatan

QTSP w umowach z cztonkami Personelu przewidziat mozliwo$¢é pociggniecia ich do odpowiedzialnosci
za zaniechania, btedy, zaniedbania lub umysine wykroczenie. Jesli pracownik lub wspdtpracownik - z
powodu zaniedbania lub umyslnie - narusza swoje obowigzki, QTSP moze wszczgé wobec niego
postepowanie dyscyplinarne i/lub natozy¢ na niego kary, ktérych wysokos¢ jest uzalezniona od rodzaju
wykroczenia i konsekwencji. Ws$réd nich s3g: wycofanie premii, postepowanie dyscyplinarne,
zwolnienie z pracy, cofniecie nagrody (nominacji), degradacja, wszczecie postepowania karnego,
rozwigzanie umowy. Kazda osoba petnigca role zaufang w momencie powotania na stanowisko:

a) otrzymuje pisemng informacje o swoich prawach i obowigzkach prawnych, oraz klasyfikacji jej
danych osobowych i zasad ich przetwarzania,

b) otrzymuje opis stanowiska pracy obejmujacy réwniez obowigzki w zakresie bezpieczenstwa,

c) podpisuje umowe o zachowaniu poufnosci, zawierajgcg konsekwencje (sankcje karne) za
nieprzestrzeganie sSrodkdéw bezpieczenstwa.

Wszystkie powyzsze dokumenty zawierajg konsekwencje prawne z zakresu prawa pracy lub inne
sankcje, ktére mogg zostac zastosowane w przypadku nieprzestrzegania obowigzkow.

W przypadku dziatan personelu naruszajgcych przepisy Ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej przewidziane sg kary wynikajace z rozdziatu 6 tej Ustawy.

5.3.7. Wymagania dotyczace zleceniobiorcéw
Osoby petnigce role zaufane nie muszg by¢ zatrudnione na umowe o prace, lecz réwniez w ramach
umow cywilnoprawnych - w takim wypadku podlegajg takim samym zasadom i wymogom (opisanym
w rozdziale 5), jak pracownicy zatrudnieni na umowe o prace.

W przypadku petnienia innych zadan niz role zaufane, QTSP w miare mozliwosci wybiera
podwykonawcdw i wykonawcow z listy wczesniej zakwalifikowanych dostawcow. QTSP zawiera z takim
wykonawca pisemng umowe przed przystapieniem do pracy.

Wszyscy wykonawcy, przed przystgpieniem do prac podpisujg klauzule poufnosci, w ktérej
zobowigzujg sie nie ujawnia¢ ani w inny sposoéb nie wykorzystywa¢ zadnych tajemnic
handlowych/firmowych poznanych w trakcie wykonywania prac i ze wiedza ta nie bedzie wykorzystana
w innym celu niz wykonanie umowy. Klauzula poufnosci zawiera kary za naruszenie. Zewnetrzni
wykonawcy zatrudnieni w ramach umowy muszg posiada¢ odpowiednie umiejetnosci techniczne i
QTSP nie przeprowadza dla nich zadnych szkolen.

5.3.8. Dokumentacja udostepniana personelowi
QTSP zawsze udostepnia pracownikom i wspdtpracownikom aktualng dokumentacje
i regulacje niezbedne do petnienia przez nich wyznaczonych funkcji.

Kazda osoba petnigca role zaufang otrzymuje nastepujace dokumenty na pismie:

a) Polityka bezpieczeristwa QTSP,
b) Umowe o poufnosci do podpisania,
c) Opis stanowiska pracy,
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d) Materiaty szkoleniowe w przypadku planowanych lub nadzwyczajnych szkolen, odpowiednie
do danej formy ksztatcenia.

Wszyscy pracownicy i wspofpracownicy zostajg poinformowani na pisSmie o zmianach w polityce
bezpieczenstwa organizacji QTSP.

5.4. Procedury rejestrowania
W celu zachowania bezpiecznego srodowiska IT, QTSP wdraza i prowadzi kompleksowy system
rejestrowania i monitorowania zdarzen w catym swoim systemie IT.

5.4.1. Rodzaje zapisywanych zdarzen

QTSP zapisuje kazde zdarzenie zwigzane z bezpieczeistwem, ktére moze dostarczy¢ informacji o
zdarzeniach, zmianach w systemie IT lub jego fizycznym s$rodowisku zgodnie
z powszechnie przyjetymi praktykami bezpieczenstwa IT. Dla kazdego wpisu przechowuje nastepujgce
dane:

a) date zdarzenia;

b) typ zdarzenia;

c) dane identyfikacyjne uzytkownika lub systemu, ktéry wywotat zdarzenie;

d) wynik danego zdarzenia (niepowodzenie, sukces).

Wszystkie nowe dzienniki zdarzen, logi audytowe, s dodawane do wczesniejszych. Raz zapisane zapisy
nie moga by¢ zmienione lub usuniete.

Dzienniki zdarzen sg dostepne dla niezaleznych audytorow systemu, ktérzy sprawdzajg zgodnosc
funkcjonowania QTSP.

QTSP rejestruje zdarzenia co najmniej w nastepujacym zakresie:

a) Zegar wewnetrzny:
— synchronizacja zegara wewnetrznego z czasem UTC, w tym rekalibracje operacyjne;
— utrata synchronizacji z UTC, w tym jakakolwiek utrata synchronizacji.
b) Znakowanie czasem:
— zdarzenia zwigzane z wydawaniem znacznikéw czasu.
c) Zdalne zarzadzanie kluczem:
— istotne zdarzenia srodowiskowe zwigzane z TWA4S;
— operacje podpisywania przez uzytkownika (pomysine podpisanie kluczem uzytkownika
i realizacje zagdania DTBS/R);
— uwierzytelnienie uzytkownika w SAP;
— zarzadzanie danymi SAD uzytkownika przez TWA4S.
Operacje podpisywania przez uzytkownika muszg zawiera¢ powigzany certyfikat.
d) System logéw:
— zamkniecie, ponowne uruchomienie systemu logéw lub niektdrych jego elementéw;
— zmiana dowolnych ustawiernn logowania, takich jak czestotliwo$é, progi alertéw i
kontrolowane zdarzenie;
— zmiana lub usuniecie zapisanych logéw;
— czynnosci podjete z powodu btedu w systemie logowania.
e) Logowanie do systemu:
— udane i nieudane proby logowania do rél zaufanych;
— w przypadku uwierzytelnienia na podstawie hasfa:
> zmiany dopuszczalnej liczby nieudanych préb logowan;
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f)

h)

j)

k)

» osiggniecie limitu dopuszczalnej liczby nieudanych logowan dla loginu uzytkownika;

» odblokowanie uzytkownika, ktéry przekroczyt limit dopuszczalnych nieudanych
logowan;

zmiana techniki uwierzytelniania (np. z hasta na PKI).

ZARZADZANIE KLUCZAMI:

wszystkie zdarzenia zwigzane z kluczem CA w trakcie catego cyklu zycia kluczy CA
(generowanie kluczy, zapisanie, tadowanie, niszczenie, itd.);

zdarzenia zwigzane z generowaniem i zarzgdzeniem kluczami uzytkownika (generowanie,
uzycie, zniszczenie);

wszystkie zdarzenia zwigzane z zarzadzaniem kluczami prywatnymi przechowywanymi w
dowolnym celu przez QTSP.

ZARZADZANIE CERTYFIKATEM:

wszelkie zdarzenia zwigzane z wystawieniem i zmiang statusu Certyfikatéw dostawcy;
wszystkie wnioski, w tym o wystawienie certyfikatu, wymiane kluczy, odnowienie,
zawieszenie i uniewaznienie;

zdarzenia zwigzane z przetwarzaniem i realizacjg wniosku;

wszelkie czynnosci weryfikacji dokonane w zwigzku z wydaniem certyfikatu, tgcznie z datg
i godzing rozmowy telefonicznej zwigzanej z weryfikacjg, numerem telefonu, nazwiskiem
osoby, do ktdrej dzwoniono i uzyskanymi informacjami;

akceptacja i odrzucenie wniosku o wystawienie certyfikatu;

wystawienie certyfikatu lub zmiana jego statusu.

PRZEPLYWY DANYCH:

wszelkie dane krytyczne pod wzgledem bezpieczeristwa recznie wprowadzone do
systemu;
dane i komunikaty krytyczne z punktu widzenia bezpieczeristwa otrzymane przez system.

KONFIGURACIA CA:

reparametryzacja, kazda zmiana ustawien dowolnego komponentu CA;
dodanie lub usuniecie uzytkownika;

zmiana rdl i uprawnien uzytkownika;

zmiana profilu certyfikatu;

zmiana profilu CRL;

wygenerowanie nowej listy CRL;

wygenerowanie odpowiedzi OCSP;

wygenerowanie znacznika czasu;

przekroczenie wymaganego progu doktadnosci czasu.

HSM:

Instalacja HSM;

odinstalowanie HSM;

usuwanie lub niszczenie HSM;

dostawa HSM;

resetowanie HSM;

wgrywanie kluczy i certyfikatéw na HSM.

Zdalne kwalifikowane urzadzenie do sktadania podpisu elektronicznego

instalacja HSM;
usuniecie HSM;
niszczenie HSM;
dostawa HSM;
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m)

p)

— resetowanie HSM;

— wegrywanie kluczy i certyfikatéw na HSM.

Router i zapora ogniowa

— udane i nieudane préby logowania;

— dziatania administratorskie, w tym zmiany konfiguracji, aktualizacje oprogramowania
sprzetowego (firmware) i modyfikacje kontroli dostepu;

— zmiany wprowadzone w regutach, w tym dodania, modyfikacje i usuniecia;

— zdarzenia i btedy systemowe, w tym awarie sprzetu, awarie oprogramowania i ponowne
uruchomienia systemu.

ZMIANA KONFIGURACII:

—  sprzet;

— oprogramowanie;

—  system operacyjny;

— patch naprawczy;

— instalacja, aktualizacja, usuniecie oprogramowania w systemie QTSP.

DOSTEP FIZYCZNY, BEZPIECZENSTWO LOKALIZACII:

— wejscie i wyjscie 0sob ze strefy bezpieczenstwa, w ktérej znajdujg sie elementy systemu
do $wiadczenia ustug zaufania;

— dostep do elementu systemu wykorzystywanego do swiadczenia ustug zaufanych;

— naruszenie bezpieczenstwa fizycznego, w tym nawet samo podejrzenie;

— ruch w zaporze sieciowej lub ruterze.

ANOMALIE OPERACYJNE:

— awaria systemu lub urzadzen;

— btedy, awarie oprogramowania;

— btad walidacji integralnosci oprogramowania;

— nieprawidtowe lub Zle zaadresowane wiadomosci;

— ataki na sie¢ lub préoby atakow;

— awarie sprzetu;

— awarie lub przerwy w dostawie pradu;

— awaria zasilania awaryjnego;

— istotne btedy dostepu do podstawowych ustug sieciowych;

— naruszenie PCKPC;

— usuniecie zegara systemu operacyjnego.

INNE ZDARZENIA:

— wyznaczenie osoby do roli bezpieczenstwa;

— instalacja systemu operacyjnego;

— instalacja aplikacji PKI;

— uruchomienie systemu;

— préba wejscia do aplikacji PKI;

— préba zmiany hasta lub ustawienia hasta;

— zapisanie wewnetrznej bazy danych i przywrdécenie jej z kopii zapasowej;

— operacje na plikach (tworzenie, zmiana nazwy, przenoszenie);

— dostep do bazy danych.
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5.4.2. Czestotliwos¢ przetwarzania logow audytowych
Niezalezni audytorzy systemu QTSP dokonujg analizy wygenerowanych logéw kazdego dnia roboczego.

Podczas analizy weryfikuje sie autentycznosc i integralnos¢ weryfikowanych logéw, sprawdza sie
komunikaty o bfedach pojawiajgce sie w logach jak rédwniez (w razie potrzeby) dokumentuje sie
rozbieznosci i podejmuje dziatania w celu wyeliminowania przyczyn nieprawidtowosci.

W celu monitorowania systemoéw IT, QTSP wykorzystuje réwniez zautomatyzowane systemy kontroli,
ktére w sposéb ciggly umozliwiaja monitorowanie generowanych wpiséw dziennika wedtug
okreslonych kryteriow i powiadamiajg personel, jesli zajedzie taka konieczno$¢. Powiadomienia
przychodzace z automatycznych narzedzi monitorowania sg przetwarzane i oceniane przez dziat IT
w ciggu 24 godzin.

Dochodzenie, jego wynik i srodki podjete w celu wyeliminowania stwierdzonych uchybien sg dokfadnie
dokumentowane.

5.4.3. Okres przechowywania dziennika zdarzen, logéw audytowych
Przed usunieciem z systemu online wpisy dziennika sg archiwizowane i sg przechowywane bezpiecznie
przez czas okreslony w sekcji 5.5.2 zgodnie z wymaganiami wynikajgcymi z przepisdw prawa.

Przez ten okres QTSP zapewnia, ze dane mozna odczyta¢ i w tym celu utrzymuje niezbedne
oprogramowanie i sprzet.

5.4.4. Ochrona dziennika zdarzen, logdw audytu
QTSP chroni powstate logi przez wymagany okres przechowywania. Podczas tego okresu zachowane
sg nastepujgce wymagania bezpieczenstwa dla logéw:

a) Poufnos¢ — ochrona przed nieuprawnionym ujawnieniem: tylko uprawniona osoba, przede
wszystkim niezalezny audytor systemu, ma dostep do dziennika;

b) Dostepnos¢: upowaznione osoby majg dostep do dziennika;

c) Integralnosc: logi sg opatrzone kwalifikowanym znacznikiem czasu, dzieki czemu kazda zmiana
danych, usuniecie danych, wstawienie danych w dzienniku czy zmiana w kolejnosci wpiséw
jest zablokowana (widoczna);

d) Archiwizacja — wymagania dotyczace archiwizacji wynikajgce z obowigzujgcych przepiséw
prawa.

QTSP pieczetuje wpisy dziennika kwalifikowalnym znacznikiem czasu i nastepnie sg one
przechowywane w sposob uniemozliwiajacy niewykrywalng modyfikacje zapiséw dziennika.

Pliki dziennika sg chronione przed przypadkowym i celowym uszkodzeniem za pomocg tworzenia kopii
zapasowych. W przypadku zapiséw zawierajgcych dane poufne (np. osobowe) QTSP zapewnia
bezpieczne (poufne) przechowywanie takich danych. Dostep do wpiséw dziennika majg wytgcznie
upowaznione osoby, ktére absolutnie potrzebujg ich do poprawnego wykonania swoich obowigzkéw
stuzbowych. QTSP kontroluje dostep do zapiséw dziennika w sposdb bezpieczny. QTSP przechowuje
pliki dziennika w bezpiecznym s$rodowisku, a kopie plikdw — w innym miejscu niepodlegajgcym tym
samym zagrozeniom srodowiskowym.

5.4.5. Procedury tworzenia kopii zapasowej pliku dziennika
Dzienne pliki dziennika sg tworzone ze stale generowanych wpiséw dziennika logéw podczas pracy
systemu.
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Dzienne pliki dziennika sg archiwizowane w dwodch kopiach i sg przechowywane w fizycznie
oddzielnych miejscach przez wymagany okres.

Doktadny proces tworzenia kopii zapasowych jest opisany w regulacjach wewnetrznych dotyczacych
kopii zapasowych QTSP.

5.4.6. System zbierania danych audytu (wewnetrzny/zewnetrzny)
Kazda aplikacja w sposdb automatyczny zbiera i przesyta zapisy do systemu logéw.

Funkcje zapisywania informacji w logach rozpoczynajg sie automatycznie w momencie uruchomienia
systemu i s3 one prowadzone w sposob ciggly w trakcie catego okresu dziatania systemu.

W przypadku jakichkolwiek nieprawidtowosci dziatania automatycznych systeméw monitorowania
i systemu logdw, dziatanie danego obszaru zostaje wytgczone przez QTSP az do momentu rozwigzania
problemu.

5.4.7. Powiadomienie podmiotu powodujgcego zdarzenie
Osoby, organizacje i aplikacje, ktorych dotyczy zdarzenie nie zawsze sg powiadamiane, ale jesli zajdzie
taka koniecznos¢, QTSP angazuje ich w dochodzenie dotyczace zdarzenia. W takim przypadku Klienci,
ktorzy zostali dotknieci lub wywotali zdarzenie wspotpracujg z QTSP
w celu jego wyjasnienia. QTSP wdrozyt, utrzymuje i nadzoruje proces bezpieczenstwa zarzgdzania
incydentami. Proces ten reguluje sposéb reakcji na incydenty bezpieczenstwa informacji
i ochrony danych osobowych, w tym podejmowanie dziatant informacyjnych.

5.4.8. Ocena podatnosci
Oprdcz codziennego przetwarzania wpisdw dziennika eksperci QTSP monitorujg dostepne publicznie
informacje na temat mozliwych podatnosci i nowych tat programowych. Analizujg zebrane informacje,
klasyfikujg podatnosci i w razie potrzeby, informujg zarzad o wynikach oraz proponujg plan
wzmochienia bezpieczeristwa systemu.

Eksperci QTSP przeprowadzajg kompleksowg analize podatnosci w celu zidentyfikowania
potencjalnych zagrozen wewnetrznych i zewnetrznych, ktére mogg skutkowac nieautoryzowanym
dostepem, wptywaé na proces wystawiania certyfikatdw lub pozwala¢ na modyfikacje danych
zapisanych w certyfikacie - w ciggu 48 godzin od kazdego wykrycia powazniejszych uchybien lub
powazniejszych zagrozen zewnetrznych, lecz przynajmniej raz w roku.

W oparciu o wyniki analizy QTSP:

a) tworzy i wdraza plan dziatania w celu wyeliminowania podatnosci, lub
b) dokumentuje faktyczne podstawy podjecia decyzji, ze istniejgce ryzyko rezydualne jest
akceptowalne i wystepujaca podatnosé nie wymaga podjecia interwencji.

W pierwszej kolejnosci instaluje sie nowe wersje oprogramowania i patche w systemie testowym QTSP
i wylgcznie po pomyslnie zakonczonych testach instaluje sie je w produkcyjnym systemie
wykorzystywanym do swiadczenia ustug.

Nowe oprogramowanie oraz patche nie sg instalowane w produkcyjnym systemie jesli powodujg one
dodatkowe podatnosci lub niestabilnos¢ systemu, ktdre przewyiszajg korzysci wynikajgce z ich
zastosowania. Powody niezainstalowania nowego oprogramowania (tatek) dokumentuje sie.
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5.5. Archiwizacja zapisow

5.5.1. Rodzaje archiwizowanych danych

Dokumenty w formie papierowej i elektronicznej sy odpowiednio przygotowane przez QTSP w celu
bezpiecznego dtugoterminowego archiwizowania.

QTSP archiwizuje przynajmniej nastepujgce rodzaje informacji:

a)
b)
c)
d)
e)

f)
g)

h)

dokumenty zwigzane z akredytacjg QTSP;

wszystkie wydane wersje Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego;
wszystkie wersje Warunkéw Swiadczenia Ustug Zaufania EuroCert;

umowy zwigzane z dziatalnoscig QTSP;

wszelkie informacje zwigzane z rejestracjg, w tym:

— wszystkie dokumenty ztozone wraz z wnioskiem o wystawienie certyfikatu;

— dane identyfikacyjne dokumentéw okazanych podczas identyfikacji tozsamosci;

— umowy o $wiadczenie ustug zaufania;

— inne oswiadczenia o prawach subskrybenta;

— tozsamosc¢ inspektora rejestracji weryfikujgcego wniosek o rejestracje;

— okolicznosci i wyniki weryfikacji wniosku;

wszelkie informacje dotyczgce certyfikatu w trakcie catego cyklu jego zycia;

informacje dotyczgce personalizacji urzgdzenia do sktadania podpisu elektronicznego lub
pieczeci elektronicznej;

wszystkie wpisy do dziennika zdarzen w formie elektronicznej lub papierowej.

5.5.2. Okres przechowywania archiwum

QTSP przechowuje zarchiwizowane dane przez nastepujgce okresy (chyba ze przepisy prawa stanowig
inaczej):

a)
b)
c)
d)

e)

f)

h)

Polityke Certyfikacji przez co najmniej 20 lat od daty uchylenia;

Kodeks Postepowania Certyfikacyjnego przez co najmniej 20 lat od daty uchylenia;

Warunki $wiadczenia ustug zaufania przez co najmniej 20 lat od daty uchylenia;

w przypadku identyfikacji tozsamosci z wykorzystaniem systemu video, caty jej przebieg

(nagrany) przez co najmniej 20 lat od daty nagrania;

wszelkie dowody w formie elektronicznej potwierdzajace tozsamos$é uzyskane podczas

identyfikacji przy pomocy mObywatel, o ktérej mowa w pkt 3b) w rozdziale 3.2.3 przez okres

20 lat;

gtéwne dane zwigzane z wydawaniem znacznika czasu przez co najmniej 20 lat od wydania;

wszystkie elektroniczne i papierowe dokumenty zwigzane z certyfikatami przez co najmniej:

— 20 lat od daty wygasniecia certyfikatu;

— do momentu prawomocnego zakonczenia sporu prawnego dotyczgcego elektronicznego
podpisu lub pieczeci elektronicznej ztozonych z uzyciem certyfikatu;

wszelkie inne dokumenty podlegajg archiwizacji przez co najmniej 20 lat od daty utworzenia.
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5.5.3. Ochrona archiwum
Archiwalne kopie papierowe lub elektroniczne sg tworzone zgodnie z obowigzujagcym prawem
wytgcznie z oryginalnych papierowych egzemplarzy dokumentéw.

Kazda z dwéch lokalizacji archiwum spetnia wymogi bezpieczerdstwa i inne wymogi dotyczace
archiwizacji. Podczas przechowywania danych QTSP zapewnia, ze:

a) spetnione sg wymagania bezpieczenstwa w zakresie ich logicznej integralnosci, poufnosci
i dostepnosci;

b) zabezpieczone jest bezpieczeristwo dostepnosci fizycznej;

¢) zachowujg autentycznosc.

Zarchiwizowane dane elektroniczne sg opatrzone co najmniej zaawansowanym podpisem
elektronicznym lub pieczecia i kwalifikowanym znacznikiem czasu.

5.5.4. Procedury tworzeni archiwum kopii zapasowe;j
QTSP sporzadza archiwalng kopie elektroniczng na podstawie oryginalnego dokumentu w wersji
papierowe] zgodnie z obowigzujgcym prawem. Archiwalne kopie elektroniczne sg przechowywane
zgodnie z tymi samymi zasadami, jak inne chronione dokumenty elektroniczne.

Po dokonaniu archiwizacji kopii elektronicznych zgodnych z oryginatem, QTSP ma prawo zniszczyé
oryginalne dokumenty papierowe ktdre postuzyty do wytworzenia kopii archiwalnych.

5.5.5. Wymagania dotyczgce znakowania czasem zapisow
Wszystkie zapisy w elektronicznym dzienniku logdw sg opatrzone znacznikiem czasu z doktadnoscig co
do sekundy.

Wartos¢ czasu jest podana przez wewnetrzny zegar QTSP, ktéry jest zsynchronizowany
z dwoma osobnymi zrédtami czasu Stratum-1 UTC:

a) pierwsze zrodto czasu wykorzystuje satelitarny system GNSS (GPS i Galileo);
b) drugie zrédto opiera sie na sygnale fal dtugich (DCF77).

QTSP synchronizuje swoéj wewnetrzny zegar z powyzszymi niezaleznymi Zrédtami Stratum-1 z
doktadnoscig do 0.1 sekundy co najmniej cztery razy dziennie.

W ten sposdb QTSP zapewnia, ze odchylenie czasu wskazanego w znaczniku czasu
w stosunku do czasu UTC wynosi co najwyzej jedng sekunde.

QTSP znakuje codzienne pliki dziennika logéw kwalifikowanym znacznikiem czasu.

Podczas przechowywania zarchiwizowanych danych zawsze zapewniona jest autentycznos¢ danych
tam zgromadzonych (nawet w przypadku wygasniecia algorytmow znacznika).

5.5.6. System zbioréw archiwum (wewnetrzny lub zewnetrzny)
Wopisy dziennika s3 generowane w chronionym systemie komputerowym QTSP, udostepniane s3
jedynie kopie plikéw dziennika, ktére zostaty elektronicznie podpisane kwalifikowalnym znacznikiem
czasu.

Oryginalne dokumenty papierowe stworzone w trakcie $wiadczenia ustug sg zabezpieczone
i przechowywane przez QTSP w wewnetrznym repozytorium.
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5.5.7. Procedury uzyskania i weryfikacji dokumentacji z archiwum
QTSP codziennie generuje podpisane pliki dziennika automatycznie.

Pliki zarchiwizowane sg chronione przed nieautoryzowanym dostepem i utraceniem.
QTSP zapewnia kontrolowany dostep do archiwum wytgcznie dla oséb uprawnionych:

a) klienci majg wglad do przechowywanych na ich temat danych;
b) Sady, prokuratury, a takze organy publiczne upowaznione do odbioru danych na podstawie
odpowiednich przepiséow prawa.

5.6.Zmiana klucza CA
QTSP zapewnia, ze Jednostki Certyfikacyjne posiadajg zawsze wazny klucz i certyfikat do swojej
dziatalnosci. W tym celu, odpowiednio przed wygasnieciem ich certyfikatu lub kluczy, QTSP generuje
nowa pare kluczy dla swoich jednostek certyfikacyjnych, o czym zawczasu informuje klientéw. Nowy
klucz dostawcy jest generowany i zarzgdzany zgodnie z niniejszym dokumentem.

Jezeli QTSP zmieni klucze dowolnego certyfikatu dostawcy, stosuje sie do nastepujacych zalecen:

a) ujawnia nowe certyfikaty i klucze publiczne zgodnie z wymaganiami opisanymi w sekcji 2.2;

b) po wymianie kluczy, nowe certyfikaty uzytkownika koricowego i znaczniki czasu sg
podpisywane tylko nowymi kluczami dostawcy;

c) QTSP zachowuje swoje stare certyfikaty i klucze publiczne dzieki czemu umozliwia
weryfikacje waznosci podpisu (pieczeci) do momentu wygasniecia wszystkich certyfikatow i
znacznikéw czasu podpisanych starym kluczem dostawcy.

5.7.Srodki naprawcze w przypadku kompromitacji i wypadkéw losowych
W przypadkach awarii, QTSP podejmuje wszelkie niezbedne srodki w celu zminimalizowania szkdd
powstatych wskutek wstrzymania ustug i przywraca je najszybciej jak to mozliwe.

Na podstawie oceny powstatego incydentu, QTSP podejmuje niezbedne zmiany i dziatania naprawcze,
aby zapobiec wystgpieniu podobnych incydentéw w przysztosci.

QTSP zgtasza incydent w ciggu 24 godzin od wystgpienia — w zaleznosci od rangi — do kazdej instytucji,
wobec ktdrej ma taki obowigzek, oraz do Organu Nadzoru.

5.7.1. Procedury postepowania z incydentami i kompromitacjg
QTSP postepuje wedtug planu ciggtosci dziatania.

Plan ciggtosci dziatania zawiera procedury na wypadek ujawnienia klucza, podejrzenia ujawnienia oraz
awarii zegara Jednostki Znakowania Czasem. QTSP ujawnia informacje o wyzej wymienionych
zdarzeniach. QTSP nie wystawia znacznika czasu w przypadku wystgpienia powyzszych zdarzen do
czasu wyjasnienia sytuacji.

QTSP ujawnia informacje niezbedne do zidentyfikowania dotknietych znacznikdw czasu
w przypadku wystgpienia powyzszych zdarzen.

QTSP ustanowit i nieprzerwanie utrzymuje w petni funkcjonalny system zapasowy, ktéry znajduje sie
w bezpiecznej odlegtosci od osrodka podstawowego, pod innym adresem i ktdry jest
w stanie samodzielnie swiadczy¢ petny zakres ustug.

QTSP na okresowo testuje przetgczenie na dziatanie systemu zapasowego wedtug posiadanego planu
odtwarzania ustug i przeprowadza coroczny przeglad aktualnosci swojego planu ciggtosci dziatania.
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QTSP dysponuje narzedziami i systemami bezpieczenstwa w celu zminimalizowania przerw
spowodowanych awarig sprzetu i oprogramowania i naruszeniami danych. Mozliwo$é przywrdcenia
ustug jest zagwarantowana wytgcznie dzieki wtasnym aktywom zapasowym.

QTSP zaprojektowat swoj system IT Swiadczgcy ustugi zaufania w taki sposdb, aby ustugi zaufania mogty
dziata¢ nieprzerwanie w przypadku awarii pojedynczego urzadzenia lub tgcza telekomunikacyjnego.

W przypadku jednoczesnej awarii kilku urzagdzen QTSP, jest w stanie uruchomi¢ osrodek zapasowy w
ciggu maksymalnie 3 godzin, ktéry zapewnia funkcjonowanie repozytorium certyfikatéw, ustugi
uniewaznienia i zawieszania i publikacji statusu certyfikatu.

Wewnetrzne polityki QTSP szczegétowo okresdlajg obowigzki zwigzane z obstugg incydentéw
bezpieczenstwa.  Wszelkie  odstepstwa od normalnych  operacji s3 rejestrowane
w wewnetrznym systemie zarzgdzania zadaniami po ich wykryciu. QTSP, po wykryciu odchylenia,
niezwtocznie rozpoczyna dochodzenie w sprawie odchylenia, usuwa wykryte odchylenie tak szybko,
jak to mozliwe i, jesli to konieczne, podejmuje Srodki zapobiegawcze, aby zapobiec ponownemu
wystgpieniu odchylenia. Dziatania sg realizowane zgodnie z uregulowaniami procesu zarzadzania
incydentami wdrozonego przez QTSP.

We wszystkich przypadkach QTSP uznaje za incydent bezpieczenstwa kazde odchylenie, ktére moze
mie¢ wptyw na dostepnosé, integralnosc lub poufnosé ustug (np. powodujac przerwy w $wiadczeniu
ustug) - i nadaje priorytet kazdej rozbieznosci.

Zgodnie z rozporzgdzeniem wykonawczym Komisji 2024/2690 dostawca ustug zaufania okresla
powage incydentu na podstawie miedzy innymi czasu trwania awarii, charakteru ustugi, ktérej
dotyczyta awaria, liczby klientdw oraz powtarzalnosci btedu.

QTSP formalnie powiadamia Organ Nadzoru o przerwie w $wiadczeniu ustug i incydencie
bezpieczenstwa uznanym za powazny - w ciggu 24 godzin od wystgpienia incydentu.

Dostawca ustug zaufania analizuje incydenty zwigzane z bezpieczenstwem, ktdre miaty miejsce w
minionym okresie, co najmniej raz w roku i bada, czy podjete $rodki sg wystarczajgce, aby zapobiec
ponownemu wystgpieniu btedu.

Wyniki badania sg zapisywane w raporcie.

5.7.2. Postepowanie w przypadku zagrozenia systemu, oprogramowania i/lub danych
Systemy IT QTSP sg zbudowane z niezawodnego sprzetu i oprogramowania. Krytyczne funkcje zostaty
zrealizowane z wykorzystaniem zapasowych elementéw systemu po to, by w momencie awarii
ktoregos elementu mogty one funkcjonowac dalej.

QTSP kazdego dnia wykonuje petny backup swoich baz danych i zarejestrowanych logéw (zdarzen).

QTSP wykonuje petny backup systemu z takg czestotliwoscia, aby byé w stanie przywrécic petny zakres
ustug w przypadku krytycznego zdarzenia losowego.

Plan ciggtosci QTSP zawiera doktadne specyfikacje zadan realizowanych w celu utrzymania ciggtosci
dziatania, Plan odtwarzania ustug reguluje dziatania ktdre nalezy wykonac¢ w przypadku niedostepnosci
ustug, w wypadku awarii krytycznego elementu systemu lub w wypadku ujawnienia klucza
kryptograficznego, tak aby naruszenie nie zagrozito realizacji zobowigzan przez QTSP.

Po usunieciu problemu i przywréceniu integralnosci systemu, QTSP wznawia swoje ustugi najszybciej
jak to mozliwe.
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Ustugi publikacji informacji o statusie certyfikatu majg pierwszenstwo podczas przywracania ustug.

5.7.3. Procedury w przypadku ujawnienia klucza prywatnego
W przypadku ujawnienia klucza lub podejrzenia ujawnienia klucza prywatnego QTSP, niezwtocznie
wykonuje sie nastepujgce czynnosci:

a) wszystkie certyfikaty zwigzane z ujawnionym kluczem zostajg uniewaznione;

b) generuje sie nowy klucz prywatny w celu przywrdcenia ustug;

c) status uniewaznionych certyfikatow dostawcy jest publikowany zgodnie z metodg opisang
w sekcji 2.2;

d) informacje o ujawnieniu sg przekazywane kazdemu subskrybentowi i stronom ufajgcym;

e) certyfikaty, ktdre zostaty podpisane ujawnionym kluczem prywatnym zostajg uniewaznione;

f) w miejsce uniewaznionych certyfikatow wystawione zostajg nowe certyfikaty przy uzyciu
nowych kluczy dostawcy.

Plan odzyskiwania po awarii zawiera plan dziatania na wypadek ujawnienia klucza prywatnego
dostawcy. Oprécz uniewaznienie certyfikatu i klucza publicznego, obejmuje on ujawnienie okolicznosci
ujawnienia, powiadomienie wszystkich poszkodowanych, konieczne dziatania w celu unikniecia
ponownego wystgpienia ujawnienia oraz — w razie potrzeby — dostarczenie nowego klucza jednostce
certyfikacji i uzytkownikom koncowym dotknietym skutkami ujawnienia. QTSP natychmiast
zaprzestaje uzywania klucza jednostki certyfikacyjnej ktéry zostat ujawniony.

Jesli inny urzad certyfikacji rowniez wystawit certyfikat dla danej jednostki certyfikacyjnej — na mocy
prawa lub umowy pomiedzy CA a dang jednostka certyfikacyjng QTSP - QTSP natychmiast informuje
ten wydajacy urzad certyfikacji o wystgpieniu ujawnienia i rozpoczyna procedure uniewaznienia
certyfikatu nalezgcego do danego klucza.

QTSP publikuje komunikat o uniewaznieniu publicznego klucza dostawcy zgodnie z sekcjg 1.3.1.

5.7.4. Zachowanie ciggfosci dziatan po wydarzeniu losowym
Czynnosci podejmowane w nastepstwie awarii ustugi powstatej na skutek katastrofy naturalnej lub
innych zdarzen losowych sg opisane w Planie Odtwarzania Ustug. Plan Ciggtosci Dziatania reguluje
dziatania organizacyjne i rozwigzania techniczne niezbedne do wdrozenia Planu Odtwarzania Ustug.
Wymagane czasy odtwarzania ustug sg oceniane metodg oceny wptywu zdarzen na ustugi (BIA —
Business Impact Analysis).

W przypadku kleski zywiotowej, katastrofy, awarii medidw, naruszen bezpieczeristwa, ujawnienia
klucza i innych zdarzen ktére moglyby zaktdci¢ ciggtosé dziatalnosci biznesowej, QTSP w oparciu o
realizowany Plan Ciggtosci Dziatania, wdraza Plan Odtwarzania Ustug (DRP — Disaster Recovery Plan) —
proces przywracania ustug. Ustugi sg przywracane w pierwszym etapie na minimalnym akceptowalnym
poziomie.

QTSP dla potrzeb wdrozenia Planu Odtwarzania Ustug utrzymuje zgodnie z Planem Ciggtosci Dziatania
lokalizacje zapasowgq z systemami zapasowymi. Lokalizacja zapasowa znajduje sie w takiej odlegtosci
od lokalizacji podstawowej, aby prawdopodobna katastrofa nie mogta dosiegnac obu lokalizacji w tym
samym czasie (lokalizacje podstawowa i zapasowa nie podlegajg tym samym zagrozeniom
jednoczesnie).

QTSP  zobowigzany jest jak najszybciej powiadomi¢ poszkodowanych uzytkownikéw
o wdrozeniu Planu Odtwarzania Systemdw i (ewentualnie) o przyczynach jego wdrozenia.
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Po przywréceniu ustug, QTSP niezwtocznie powraca do trybu dziatania biznesowego
z zachowaniem poziomu bezpieczenstwa akceptowanego dla ustug przed zdarzeniem.

5.8. Zakonczenie dziatalnosci CA lub RA
W przypadku planowanego zakonhczenia Swiadczenia ustug, QTSP powiadamia uzytkownikéw
koncowych i Organ Nadzoru na co najmniej 3 miesigce przed planowanym zakoriczeniem swiadczenia
ustug.

Wytaczenie ustug certyfikacyjnych i ustug publikacji statusu certyfikatu

Wraz z powiadomieniem o zakonczeniu $wiadczenia ustug, QTSP zaprzestaje $wiadczenia
nastepujacych ustug:

a) podpisywanie nowych umow subskrybenckich dotyczgcych znacznikdéw czasu,
b) rejestracje,

¢) wydawanie certyfikatu,

d) odnawianie certyfikatu,

e) modyfikacja certyfikatu,

f)  wymiana kluczy.

Przynajmniej 20 dni przed planowanym zakoriczeniem swiadczenia ustug i co najmniej 14 dni po
powiadomieniu klientéw, QTSP:

a) uniewaznia wszystkie wazne certyfikaty uzytkownikéw konicowych;

b) zatrzymuje ustuge uniewaznienia i zawieszenia certyfikatow;

c) zaprzestaje regularnego wystawiania list CRL;

d) wystawia koricows liste CRL, z wartoscig "999912312359597" w polu "nextUpdate";
e) zaprzestaje wydawania nowych znacznikéw czasu.

Wraz z zakonczeniem $wiadczenia ustug, QTSP zamyka nastepujgce ustugi:

a) publikowanie certyfikatow,

b) publikowanie statusu uniewaznienia certyfikatow,
c) ustuge statusu certyfikatu online OCSP,

d) zdalne uzycie kluczy uzytkownikéw,

e) wsparcie techniczne,

f) dostarczanie informacji.

QTSP uniewaznia certyfikaty odpowiadajgce zdalnym kluczom prywatnym zarzgdzanym przez QTSP
niezwtocznie po zamknieciu Ustugi Zdalnego Podpisu/Pieczeci. QTSP niszczy wszystkie klucze prywatne
zarzadzane w imieniu Klientéw, zwigzane z ustugg zdalnego podpisu/pieczeci, w tym wszelkie jego
kopie zapasowe oraz sporzadza raport ze zniszczenia.

Przed planowanym zakonczeniem ustug, QTSP przeprowadzi negocjacje z innym Kwalifikowanym
Dostawcg Ustug Zaufania w sprawie przejecia ustug. QTSP przekaze swoje zapisy, w tym dane osobowe
uzytkownikéw innemu Dostawcy Ustug Zaufania zgodnie z sekcjg 9.3 lub — w przypadku braku
porozumienia - Organowi Nadzoru lub tez zakonczy dziatalnos¢ bez przekazywania w zaleznosci od
wyniku negocjacji.

QTSP podejmuje dziatania w zakresie uniewaznienia certyfikatéw dostawcy (i niszczy klucze prywatne)
w ciggu 3 miesiecy, w zaleznosci od wyniku negocjacji.
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QTSP informuje Organ Nadzoru i Klientéw o ostatecznym wyniku negocjacji. QTSP informuje swoich
klientéw za pomoca e-maila a Strony Ufajgce poprzez publikacje na stronie internetowe;.

QTSP publikuje ogtoszenie o zamknieciu aktywnych jednostek certyfikacji przynajmniej 5 dni przed
zamknieciem, zgodnie z sekcjg 2.1.

QTSP niszczy klucze prywatne zlikwidowanych urzeddw certyfikacji w ciggu 5 dni roboczych po
likwidacji w sposéb rejestrowany.

Po zakonczeniu wustug, QTSP generuje petng kopie zapasowg danych przechowywanych
w swoim systemie IT i pieczetuje jg kwalifikowanym znacznikiem czasu.

QTSP umozliwia upowaznionym stronom pomoc w zrozumieniu danych znajdujgcych sie
w rejestrach uniewaznionych i zawieszonych certyfikatéw, jesli zajdzie taka potrzeba.

W celu przekazania danych innemu Kwalifikowanemu Dostawcy Ustug Zaufania, QTSP umieszcza dane
na nosnikach w formacie, ktéry nowy Kwalifikowany Dostawca Ustug Zaufania moze odczytac lub
przekazuje dane w oryginalnym formacie i zapewnia narzedzie, dokumentacje lub wiedze w celu
odczytania danych.

6. Kontrole bezpieczenstwa technicznego

QTSP do swiadczenia swoich ustug wykorzystuje systemy ztozone z niezawodnego
i bezpiecznego pod wzgledem technicznym sprzetu. QTSP zarzgdza swoimi kryptograficznymi kluczami
prywatnymi podczas catego cyklu ich zycia w module HSM, ktéry posiada odpowiednig certyfikacje.

Zaréwno QTSP jak i dostawca systemu oraz wykonawcy kontraktowi posiadajg wiedze i duze
doswiadczenie w budowaniu systeméw PKI i ustugach zaufania i korzystajg z miedzynarodowo
uznanych technologii.

QTSP nieustannie monitoruje zapotrzebowanie na wydajnos¢ systemu (przepustowosé) i na podstawie
wyznaczenia trendu szacuje oczekiwane przyszte zapotrzebowanie na wydajnosé. QTSP moze
zwiekszy¢ wydajno$¢ w razie potrzeby, aby zapewnié¢ niezbedng moc obliczeniows i ciggtg dostepnosc
magazynu pamieci.

6.1. Generowanie i instalacja pary kluczy
QTSP gwarantuje, ze generowanie i zarzadzanie wszystkimi kluczami prywatnymi wydanymi dla
podmiotu, dla siebie lub swoich jednostek (np. repozytorium certyfikatow, urzad rejestracji), jest
bezpieczne i zgodne z aktualnymi wymaganiami i standardami technicznymi.

6.1.1. Generowanie pary kluczy
QTSP wykorzystuje algorytmy generowania pary kluczy, ktdre spetniajg wymagania przedstawione w
nastepujgcych normach:

a) ETSITS 119312 (38);
b) Rekomendacje CABF.

Generowanie kluczy Dostawcy
Przy generowaniu witasnej pary kluczy QTSP zapewnia, ze:

1) para kluczy jest generowana na podstawie skryptu generowania klucza;
2) w przypadku generowania pary kluczy CA, Akredytowany Audytor jest obecny w charakterze
Swiadka procesu lub QTSP rejestruje video z przebiegu catego procesu;
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3) jesli para kluczy CA jest generowana dla jednostki root CA lub posredniej jednostki certyfikacji
zarzadzanej przez inng organizacje, akredytowany audytor jest Swiadkiem procesu;

4) audytor sporzgdza raport stwierdzajgcy, ze QTSP przestrzegat swojej ceremonii generowania
kluczy podczas procesu generowania klucza i zastosowat srodki bezpieczeristwa w celu
zapewnienia integralnosci i poufnosci pary kluczy;

5) w przypadku generowania kluczy dostawcy typu root i certyfikatu posredniego, QTSP zapisuje
przebieg procedury generowania kluczy i sporzadza protokét, ze nie doszto do naruszenia
poufnosci i integralnosci kluczy. Raport jest podpisywany przez:

a) Dlaroot CA: przez zaufang role odpowiedzialng za bezpieczeristwo ceremonii generowania
kluczy (np. inspektor bezpieczeristwa) oraz zaufang osobe niezalezng od QTSP (np. notariusza
lub audytora), bedgca swiadkiem, ze raport prawidtowo odzwierciedla przebieg ceremonii;

b) Dla SubCA: przez zaufang role odpowiedzialng za bezpieczerstwo ceremonii generowania
kluczy (np. inspektor bezpieczenstwa), potwierdzajgcg, ze raport prawidtowo odzwierciedla
przebieg ceremonii;

6) generowanie pary kluczy dostawcy odbywa sie w bezpiecznym Srodowisku (zob. sekcja 5.1), w
obecnosci co najmniej dwdch osdéb z przypisanymi rolami zaufanymi (zob. sekcja 5.2.1), z
zachowaniem zasady wiedzy wspodtdzielonej z wytgczeniem obecnosci innych nieuprawnionych
0s0b;

7) generowanie prywatnego klucza dostawcy przeprowadzane jest na urzadzeniu, ktore:

a) Spetnia wymagania ISO/IEC 19790 (39), lub

b) Spetnia wymagania FIPS 140-2 (10) poziom 3 lub wyzszy, lub

c) Spetnia wymagania FIPS 140-3 (11) poziom 3 lub wyzszy, lub

d) Spetnia wymagania CEN 419 221-5 (9), lub

e) Jest bezpiecznym systemem zgodnym z ISO/IEC 15408 (40) lub innymi réwnowaznymi
kryteriami bezpieczeristwa réwnowaznymi poziomowi 4 lub wyzszemu (EAL4+). Ocena opiera
sie na konstrukcji systemu bezpieczenstwa lub regulacjach dotyczacych bezpieczeristwa
spetniajgcych wymogi niniejszego dokumentu;

8) szczegdtowy zapis logdw jest wykonywany z procesu generowania klucza;

9) QTSP podejmuje niezbedne Srodki w celu zapewnienia, ze klucz prywatny zostat wygenerowany i
zabezpieczony zgodnie z okreslonymi procesami podczas generowania klucza.

Generowanie kluczy infrastruktury

W przypadku generowania tzw. kluczy infrastruktury uzywanych w celach witasnych, w swoich
wtasnych systemach IT, QTSP upewnia sie, ze:

a) generowanie kluczy infrastruktury dostawcy ustug odbywa sie w fizycznie chronionym
Srodowisku (zob. sekcja 5.1) przez upowazniong osobe petnigcag role zaufang (zob. sekcja
5.2.1), z wytaczeniem obecnosci innych nieautoryzowanych oséb;

b) generowanie klucza jest w petni zgodne z instrukcjg zawartg w dokumentacji urzadzenia.

Generowanie kluczy Subskrybentéw
W przypadku generowania pary kluczy dla podmiotu, QTSP zapewnia, ze:

a) klucze sg generowane w fizycznie chronionym srodowisku wytgcznie w obecnosci 0séb petnigcych
role zaufane;

b) jesli Polityka Certyfikacji wymaga uzycia kwalifikowanego urzgdzenia do sktadania podpisu
elektronicznego lub urzadzenia kryptograficznego, QTSP generuje klucz prywatny na jednym z tych
urzadzen Aplikanta, ktére uniemozliwia ujawnienie klucza prywatnego;

c) QTSP nigdy nie generuje pary kluczy dla podmiotu do pliku, nie chronionych zadnym urzgdzeniem;
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d) QTSP gwarantuje, ze wygenerowana para kluczy jest zgodna z wymaganiami opisanymi w sekcjach
6.1.5i6.1.6, i ze klucz prywatny nie jest jednym ze znanych stabych kluczy;

e) wygenerowane klucze prywatne na urzgdzeniach sg przechowywane przez QTSP az do momentu
udokumentowanego przekazania klucza Klientowi, w odpowiednim bezpiecznym srodowisku w

celu zapobiezenia ujawnieniu;
f) w przypadku Ustugi Zdalnego Podpisu: klucze sg generowane w fizycznie chronionym srodowisku,
automatycznie lub przy udziale wytgcznie rél zaufanych.

QTSP nigdy nie generuje par kluczy dla certyfikatow uwierzytelniania witryn internetowych.

W przypadku pary kluczy wygenerowanej przez Podmiot:

klucze sg generowane w bezpiecznym $rodowisku, znajdujgcym sie pod kontrolg
whnioskodawcy;

Whnioskodawca zapewnia odpowiednig ochrone wygenerowanego klucza prywatnego;

QTSP gwarantuje, ze wygenerowana para kluczy jest zgodna z wymaganiami zdefiniowanymi
w sekcjach 6.1.516.1.6, i ze klucz publiczny nie jest jednym ze znanych stabych kluczy.

Podczas przetwarzania Wniosku o certyfikat QTSP sprawdza pare kluczy i odrzuca Whniosek, jesli jeden
lub wiecej ponizszych warunkéw zostaje spetnionych:

a)
b)

c)

d)

para kluczy nie spetnia wymogdw ustanowionych w sekcji 6.1.5 i/lub 6.1.6;
istniejg twarde dowody, ze konkretna metoda uzyta do wygenerowania klucza prywatnego
byta wadliwa;
QTSP wie o zademonstrowanej lub udowodnionej metodzie, ktéra moze prowadzi¢ do
ujawnienia klucza prywatnego podmiotu;
QTSP dowiedziat sie, ze klucz prywatny Podmiotu zostat ujawniony, zgodnie z postanowieniami
w sekcji 4.9.1;
QTSP wie o zademonstrowanej lub udowodnionej metodzie stuzacej do tatwego wyliczenia
klucza prywatnego Podmiotu na podstawie klucza publicznego, takiej jak:

— staby klucz Debian, zobacz https://wiki.debian.org/SSLkeys;

— ROCA vulnerability, see https://github.com/crocs-muni/roca;

— Close Primes vulnerability, see https://fermatattack.secvuln.info/.

6.1.2. Dostarczenie klucza prywatnego subskrybentowi

Kiedy certyfikat do podpisu elektronicznego (pieczeci elektronicznej) jest wystawiany dla kluczy
przechowywanych w pliku, klient sam generuje klucz prywatny, zatem nie ma potrzeby jego
dostarczania.

QTSP nigdy nie generuje par kluczy dla certyfikatéw uwierzytelniania witryny internetowe;.

Jezeli QTSP wygenerowat prywatny klucz podmiotu, spetnione muszg zosta¢ nastepujgce wymagania:

Jezeli klucz prywatny jest przekazywany podmiotowi:

a)

b)

Do momentu przekazania klucza, QTSP przechowuje wygenerowane dla podmiotu klucze
prywatne i dane aktywacyjne w bezpiecznym miejscu uniemozliwiajgcym ich ujawnienie,
skopiowanie, zmiane, zniszczenie czy uzycie przez osoby nieupowaznione.

QTSP gwarantuje, ze klucze prywatne i ich dane aktywacyjne mogg by¢ odebrane wytgcznie
przez upowaznionego wnioskodawce.

QTSP uzyskuje dowody przekazania klucza prywatnego wnioskodawcy i dokfadny czas.
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d) Po przekazaniu wnioskodawcy klucza prywatnego, QTSP nie zatrzymuje zadnej kopii klucza
prywatnego.

W przypadku Polityk Certyfikacji wymagajacych uzycia urzadzenia kryptograficznego (w szczegdlnosci
kwalifikowanego urzgdzenia do sktadania podpisu elektronicznego), prywatny klucz podmiotu wraz
z urzadzeniem kryptograficznym, ktdre zapewnia bezpieczne przechowywanie i uzycie klucza
prywatnego jest przekazywany wnioskodawcy osobiscie z zaklejong kopertg zawierajacg kod
aktywacyjny.

QTSP moze réwniez dostarczyé wnioskodawcy urzadzenie kryptograficzne za posrednictwem strony
trzeciej, gwarantujac, ze:

a) urzadzenie kryptograficzne jest w trybie transportu az do momentu dostarczenia
whnioskodawcy;

b) kod aktywacyjny do urzadzenia jest przekazywany wnioskodawcy innym osobnym kanatem;

c) certyfikat zostanie wystawiony wytgcznie po uprzednim potwierdzeniu dostarczenia
urzadzenia wnioskodawcy.

Po wygenerowaniu klucza, kwalifikowane urzadzenie do sktadania podpisu elektronicznego
zawierajgce klucz prywatny jest w trybie transportowym, ktdry zapewnia, ze klucz prywatny nie moze
by¢ uzyty do podpisu elektronicznego przed aktywacjg urzadzenia.

W przypadku Polityk Certyfikacji niewymagajacych uzycia urzadzenia kryptograficznego ani
kwalifikowanego urzadzenia do sktadania podpisu elektronicznego, klient sam generuje klucz
prywatny, a zatem nie ma potrzeby dostarczania go do klienta.

W przypadku Ustugi Zdalnego Podpisu:

a) W trakcie catej ustugi QTSP przechowuje klucz prywatny i dane aktywacyjne wygenerowane
przez QTSP dla Podmiotu w bezpieczny sposéb w celu unikniecia ujawnienia klucza,
skopiowania, modyfikacji, zniszczenia i uzycia przez nieupowaznione osoby.

b) QTSP stosuje procedure identyfikacji, ktéra zapewnia, ze klucz prywatny moze by¢ uzyty
wyltgcznie przez uprawniony Podmiot.

c) QTSP przechowuje wystarczajgce dowody na to, ze przekazanie kontroli nad kluczem
prywatnym Podmiotowi nastgpito w konkretnym autentycznym czasie.

d) QTSP zapewnia zabezpieczenia, ze po przekazaniu dostepu do klucza prywatnego tylko
Podmiot moze uruchomi¢ proces identyfikacji konieczny do uzycia klucza prywatnego.

6.1.3. Dostarczenie klucza publicznego do wystawcy certyfikatu
Jezeli para kluczy jest generowana przez wnioskodawce, muszg zostac spetnione nastepujgce warunki:

a) klucz publiczny musi zosta¢ wystany do QTSP w taki sposdb, aby mozna go byto jednoznacznie
przypisa¢ do wnioskodawcy;

b) proces wnioskowania o certyfikat musi wyraznie wykaza¢, ze wnioskodawca rzeczywiscie
posiada klucz prywatny odpowiadajacy kluczowi publicznemu.

Kiedy klucze sg generowane przez wnioskodawce, wysyta on do QTSP wniosek o certyfikat w formacie
PKCS#10, ktdry podpisany jest kluczem prywatnym odpowiadajgcym kluczowi publicznemu. Wniosek
o certyfikat PKCS#10 zawiera klucz publiczny wygenerowany przez wnioskodawce i dane podmiotu,
ktdre maja sie znalez¢ w certyfikacie, a zatem obydwa powyzsze warunki zostajg spetnione.

Certyfikaty dostawcy ustug niezbedne do $wiadczenia ustug zaufania wystawiane sg przez Organ
Nadzoru, wiec QTSP dostarcza klucze publiczne do certyfikacji Organowi Nadzoru. QTSP wysyta
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wystawcy wniosek o certyfikat PKCS#10, ktéry jest podpisany kluczem prywatnym nalezgcym do klucza
publicznego, ktéry ma sie znalez¢ w certyfikacie.

6.1.4. Publikowanie klucza publicznego CA
QTSP publikuje certyfikaty obstugiwanych jednostek certyfikacji oraz informacje o statusie tych
certyfikatédw stronom zainteresowanym w nastepujacy sposob:

a) QTSP publikuje na swojej stronie petng hierarchie certyfikatow dostawcy zawierajgca
certyfikaty typu root i certyfikaty posrednie dostawcy, z ktérej mozina pobra¢ wszystkie
aktualne  certyfikaty = dostawcy  (zob. punkt dot. certyfikatow  dostawcy
https://eurocert.pl/index.php/en-us/documents/certificates-and-crls).

b) Nazwy gtédwnych i posrednich jednostek certyfikacyjnych i hash certyfikatow gtéwnych
znajduja sie w sekcji 1.3.1.

c) Certyfikaty posrednich jednostek certyfikacyjnych sg publikowane na polskiej zaufanej liscie
(3) zarzadzanej i publikowanej przez Organ Nadzoru w ramach wspdlnego rozporzadzenia
europejskiego (41). Lista zawiera wszystkie certyfikaty dostawcy (tacznie z certyfikatami
wygastymi i uniewaznionymi).

QTSP ujawnia stronom zainteresowanym status certyfikatu obstugiwanych przez CA jednostek
certyfikacyjnych za pomoca nastepujgcych metod:

a) Status certyfikatu gtéwnych jednostek certyfikacyjnych typu root jest dostepny na stronie
internetowej QTSP.

b) Status certyfikatu posrednich jednostek certyfikacyjnych jest ujawniony na liscie CRL, na
stronie internetowej i w ramach ustugi odpowiedzi statusu certyfikatu online.

Odnosnie metod publikowania informacji o statusie, zobacz rowniez Sekcje 4.10.

6.1.5. Rozmiary kluczy
QTSP uzywa tylko algorytmow kryptograficznych i minimalnych rozmiaréw kluczy, ktére sg zgodne z
wymogami przedstawionymi w ponizszych normach:

a) ETSITS 119 312 (38);
b) Rekomendacje CABF.

QTSP uzywa przynajmniej 4096 bitowych kluczy RSA lub co najmniej 384 bitowych kluczy ECC we
wszystkich aktualnych certyfikatach root i posrednich oraz certyfikatach jednostek znacznika czasu i
urzeddw podpisujgcych odpowiedzi OCSP.

QTSP wydaje certyfikaty uzytkownika koricowego i znaczniki czasu wytgcznie dla kluczy RSA
przynajmniej 2048 bitowych lub kluczy ECC co najmniej 256 bitowych.

Podczas swiadczenia ustugi zdalnego podpisu, QTSP uzywa wyfacznie nastepujgcych algorytmadw:

1) algorytm kryptograficzny: RSA
a) dtugosé klucza: 2048/3072/4096 bit
b) algorytm hash: SHA-256, SHA-384, SHA-512
c) padding algorithm: PKCS#1 ver.1.5

2) algorytm kryptograficzny: ECC
d) dtugosé klucza: 256/384/521 bits
e) algorytm hash: SHA-256, SHA-384, SHA-512
f) krzywa:
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e ECCNIST P-256
e ECC NIST P-384 (384 bit)
e ECCNIST P-521 (521 bit)

6.1.6. Generowanie parametrow klucza publicznego i kontrola jakosci
QTSP generuje klucze zgodnie z opisem zamieszczonym w Sekcji 6.1.1.

Weryfikacja zgodnosci parametrow

QTSP weryfikuje zgodnos$¢ kazdego klucza dostawcy i subskrybenta przed wydaniem certyfikatu, z
nastepujacymi parametrami:

a) w przypadku kluczy RSA
— dtugosc¢ klucza RSA jest w zakresie wspieranych wartosci,
— publiczny wyktadnik potegi RSA jest nieparzysty,
— warto$¢ publicznego wyktadnika potegi RSA wynosi co najmniej ,,(2 exp 16)+1” i najwyzej ,,(2
exp 256)-1”,
— modulus jest nieparzysty, nie jest potegg liczby pierwszej i nie ma dzielnika mniejszego niz 752.

b) w przypadku kluczy ECC
—  klucz jest prawidtowym punktem na obstugiwanej krzywej ECC (ECC Full Public-Key Validation
Routine as defined in section 5.6.2.3.3 of NIST Special Publication 800-56A Revision 3 (42))

6.1.7. Cel uzycia klucza (pole X.509 v3)
Klucz prywatny jednostki certyfikacyjnej typu root QTSP moze byé wykorzystany wytgcznie do
nastepujacych celéw:

a) wystawienie auto-certyfikatow dla siebie samej,

b) podpisanie certyfikatéw posrednich jednostek certyfikacyjnych,
c) podpisanie certyfikatu dla wystawcéw odpowiedzi OCSP,

d) podpisanie list CRL.

Klucz prywatny posredniej jednostki certyfikacyjnej QTSP — oraz klucz prywatny wystawiony dla
posredniej jednostki certyfikacyjnej obcej organizacji — moze by¢ wykorzystany wytgcznie do
nastepujacych celéw:

a) podpisanie certyfikatow posrednich jednostek certyfikacyjnych,
b) podpisanie certyfikatu uzytkownika koricowego,

c) podpisanie certyfikatu jednostki znacznika czasu,

d) podpisanie certyfikatu dla ustugi OCSP,

e) podpisanie list CRL.

QTSP umieszcza w certyfikatach uzytkownikéw koncowych rozszerzenia dotyczgce uzycia klucza
(keyUsage), ktore okreslajg zakres uzycia certyfikatu i stanowig ograniczenie techniczne uzytecznosci
kluczy w aplikacjach kompatybilnych z X.509v3 (43). Wymagania dotyczace wartosci
w tym polu wymieniono w Sekcji 7.1.2.

Klucz prywatny podmiotu moze by¢ uzyty wytgcznie zgodnie z uzyciem klucza w certyfikacie, kazde
inne uzycie jest niedozwolone.

Klucz prywatny odpowiadajacy certyfikatowi uwierzytelniania witryn internetowych moze by¢ uzyty
wytgcznie w celu uwierzytelnienia serwera www lub klienta, kazde inne uzycie jest niedozwolone.
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Klucz prywatny odpowiadajacy certyfikatowi do podpisu moze byé uzyty wytgcznie w celu ztozenia
podpisu elektronicznego, kazde inne uzycie jest zabronione.

Klucz prywatny pieczeci moze by¢ uzyty wylacznie w celu ztozenia pieczeci elektronicznej, kazde inne
uzycie jest niedozwolone.

Klucze prywatne Jednostki znakowania czasem mogg by¢ uzyte wytgcznie do podpisywania znacznikéw
czasu.

Klucze prywatne wystawcéw odpowiedzi OSCP mogg byc¢ uzyte wytacznie do podpisywania odpowiedzi
OCSP.

Klucze prywatne responderéw OSCP moga by¢ wykorzystywane wytgcznie do certyfikacji odpowiedzi
OCSP.

6.2. Ochrona klucza prywatnego i kontrole modutu kryptograficznego
QTSP gwarantuje bezpieczne zarzadzanie posiadanymi kluczami prywatnymi, zapobiega ich
ujawnieniu, skopiowaniu, usunieciu, modyfikacji i nieautoryzowanemu uzyciu. QTSP moze
przechowywac klucz prywatny tylko tak dtugo jak wymaga tego dana ustuga.

QTSP przechowuje i korzysta z prywatnych kluczy Root CA oddzielonych fizycznie i logicznie od
zwyktych operacji, w taki sposéb, ze tylko uprawnione role zaufane mogg aktywowac klucz prywatny.

Klucze prywatne QTSP wykorzystywane do wystawiania Certyfikatow s3g przechowywane
w bezpiecznym miejscu w module HSM.

QTSP usuwa klucze prywatne przechowywane w wycofanym z uzytku module HSM, zgodnie z
instrukcjg obstugi urzadzenia w sposéb uniemozliwiajgcy przywrdcenie kluczy.

Urzadzenia do sktadania kwalifikowalnego podpisu elektronicznego wykorzystywane do wydawania
Certyfikatow zgodnych z Politykg Certyfikacji wymagajacg takiego urzadzenia, sg przechowywane
w bezpiecznym miejscu ze szczegdlna troska, w celu zabezpieczenia przed nielegalnym uzyciem kluczy
prywatnych od momentu wygenerowania kluczy az po ich przekazanie podmiotowi.

W przypadku certyfikatow wystawionych zgodnie z Politykami Certyfikacyjnymi, ktore nie wymagaja
uzycia kwalifikowanego urzadzenia do sktadania podpisdw elektronicznych, QTSP nie wystawia
podmiotowi wczesniej kluczy prywatnych, co eliminuje konieczno$¢ zabezpieczania kluczy prywatnych
uzytkownika koncowego.

W przypadku certyfikatéw stuzgcych do uwierzytelniania witryn internetowych, QTSP nigdy nie
generuje wnioskodawcy par kluczy, co eliminuje koniecznos$¢ zabezpieczania kluczy prywatnych
uzytkownika koricowego.

6.2.1. Standardy dotyczgce modutu kryptograficznego i kontroli
Systemy QTSP wystawiajgce certyfikaty, podpisujgce odpowiedzi OCSP, listy CRL i znaczniki czasu
przechowuja klucze prywatne w bezpiecznych urzadzeniach sprzetowych, ktére spetniajg nastepujace
wymagania:

a) ISO/IEC 19790 (39), lub
b) FIPS 140-2 (10) poziom 3 lub wyzszy, lub
c) FIPS 140-3 (11) poziom 3 lub wyzszy, lub
d) CEN 419221-5(9), lub
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e) EAL 4+ ISO/IEC 15408 (40) lub réwnowazne kryteria oceny poziomu bezpieczerstwa
produktow IT.

W ustudze Zdalnego Podpisu (Pieczeci) QTSP zarzgdza kluczami prywatnymi uzytkownikow koncowych
w module kryptograficznym ktdry:

e Posiada certyfikat zgodnosci zCommon Criteria (7), ktéry potwierdza zgodno$¢ z wymaganiami
CEN 419 241-1 (44), EAL4+ i jest opublikowany na liscie QSCD Komisji UE (45).

QTSP przechowuje klucze prywatne dostawcy i klucze zdalne uzytkownikdw korncowych poza modutem
HSM wytgcznie w formie zaszyfrowanej. Do szyfrowania uzywa sie wytgcznie algorytmow i parametréow
klucza, ktére odpowiadajg wymogom w sekcji 6.1.1 i ktére bedg odporne na ataki kryptograficzne w
czasie catego okresu waznosci kluczy.

Klucze prywatne QTSP sg przechowywane w fizycznie bezpiecznym miejscu nawet bedac
w formie zaszyfrowanej, w sejfie w serwerowni, gdzie sg dostepne wytacznie dla autoryzowanego
personelu.

W przypadku ostabienia algorytméw kryptograficznych i parametrow klucza QTSP dokonuje
zniszczenia zaszyfrowanych kluczy lub koduje je ponownie przy uzyciu algorytmu i parametréw klucza,
ktdre zapewniajg silniejszg ochrone.

6.2.2. Kontrola klucza prywatnego (N z M) nalezgcego do kliku oséb
QTSP stosuje weryfikacje ,,n z m” zwang réwniez podziatem sekretu przy aktywacji klucza prywatnego.
Parametry sg okreslone w ten sposdb, ze wymagana jest jednoczesna obecno$¢ przynajmniej ,n”
sposrod ,,m” pisemnie upowaznionych przez kierownictwo pracownikéw lub wspdtpracownikéw do
wykonania kluczowych operacji przy uzyciu prywatnych kluczy dostawcy.

6.2.3. Deponowanie klucza prywatnego
QTSP nie deponuje swoich wtasnych kluczy prywatnych dostawcy ani uzytkownikédw koricowych.

6.2.4. Odzyskiwanie klucza prywatnego

QTSP tworzy kopie bezpieczenstwa swoich kluczy prywatnych dostawcy przed ich uzyciem oraz kopie
zarzadzanych kluczy prywatnych uzytkownikéw koncowych (codziennie) zgodnie z opisem
zamieszczonym w sekcji 6.2.1 w bezpiecznym srodowisku, w jednoczesnej obecnosci przynajmniej
dwdch oséb z przypisanymi rolami zaufanymi, bez udziatu osdb trzecich. Podczas tworzenia kopii
zapasowej klucz prywatny opuszcza modut w formie zaszyfrowanej i taki zaszyfrowany klucz moze by¢
zatadowany do innego modutu. Zaréwno tworzenie kopii jak i ponowne fadowanie klucza mogg sie
odbywac wytgcznie przy uzyciu mechanizmoéw zabezpieczajgcych opisanych w sekcji 6.2.2.

QTSP przechowuje kopie zapasowg w dwdch egzemplarzach, z ktérych co najmniej jedna kopia jest
przechowywana w innym miejscu niz miejsce swiadczenia ustugi.

Takie same surowe standardy bezpieczenstwa stosuje sie przy zarzadzaniu i przechowywaniu kopii
zapasowych jak przy dziataniu systemu produkcyjnego.

QTSP nie wykonuje kopii kluczy prywatnych uzytkownika kornicowego, z wyjatkiem Ustugi Zdalnego
Podpisu.

6.2.5. Archiwizacja klucza prywatnego
QTSP nie archiwizuje swoich kluczy prywatnych i kluczy prywatnych uzytkownikéw koricowych.
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6.2.6. Wprowadzenie klucza prywatnego do i eksportowanie z modutu
kryptograficznego
Wszystkie wtasne klucze prywatne dostawcy ustug QTSP oraz klucze prywatne uzytkownikéw
koncowych zarzadzane przez QTSP sg tworzone w module HSM, ktéry spetnia scisle okre$lone
wymagania bezpieczenstwa.

Klucze prywatne nigdy nie wystepujg w formie jawnej poza modutem HSM.

QTSP eksportuje klucz prywatny z modutu HSM w postaci niejawnej wyfacznie w celu wykonania
bezpiecznej kopii.

Migracja (transfer) kluczy prywatnych dostawcy pomiedzy HSM-ami jest dozwolony wytgcznie
w formie niejawnej kopii zapasowej.

Eksport i fadowanie kluczy prywatnych dostawcy odbywa sie zgodnie z sekcjg 6.2.2.

6.2.7. Przechowywanie klucza prywatnego w module kryptograficznym
QTSP przechowuje swoje klucze prywatne uzywane do Swiadczenia ustug i zdalne klucze Klientéw
zarzadzane przez QTSP —w module HSM zgodnie z sekcjg 6.2.1.

Klucze prywatne sg przechowywane i uzywane w module HSM zgodnie z certyfikacjg urzgdzenia oraz
instrukcjami obstugi.

6.2.8. Sposoby aktywacji klucza prywatnego
QTSP przechowuje swoje klucze prywatne dostawcy w HSM w zgodzie z instrukcjg obstugi oraz
wymaganiami przedstawionych w dokumentach certyfikacyjnych. Modut HSM moze by¢ aktywowany
wytgcznie przy uzyciu odpowiednich kart operatorskich. Klucze prywatne w module HSM nie mogg by¢
uzyte przed aktywacjg modutu. QTSP przechowuje karty operatorskie nalezgce do HSM w bezpiecznym
Srodowisku. Dostep do tych kart majg wytacznie upowaznieni pracownicy QTSP.

QTSP gwarantuje, ze podpisy mogg by¢ ztozone za pomoca klucza prywatnego jednostki certyfikacyjnej
root wytgcznie w przypadku komendy wydanej bezposrednio przez upowazniong do tego osobe.

W przypadku kluczy prywatnych uzytkownika koncowego wygenerowanych przez QTSP, gwarantuje
on, iz klucze prywatne i dane aktywacyjne do klucza prywatnego s3 generowane
i zarzadzane w bezpieczny sposdb, ktéry wyklucza mozliwosé nieautoryzowanego uzycia klucza
prywatnego. W przypadku kluczy prywatnych przekazywanych wnioskodawcy przez QTSP na QSCD lub
urzadzeniu kryptograficznym (takim jak karta inteligentna lub token), urzadzenie jest przygotowane
dla Podmiotu, skonfigurowane i przekazane Podmiotowi przez QTSP w taki sposdb, ze:

a) mozna jednoznacznie stwierdzié, ze urzadzenie nie byto uzywane przed przekazaniem,
b) przed uzyciem klucza prywatnego wnioskodawca uwierzytelnia sie w QSCD lub urzadzeniu
kryptograficznym.

W celu aktywacji zdalnego klucza prywatnego, Podmiot powinien przedstawié¢ hasto i unikalny
krotkoterminowy kod (TOTP).

W przypadku, gdy wnioskodawca generuje klucz prywatny, ochrona tego klucza lezy wytgcznie po
stronie wnioskodawcy.
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6.2.9. Sposoby dezaktywacji klucza prywatnego
Prywatne klucze dostawcy

Klucz prywatny uzywany przez QTSP i zarzadzany przez urzadzenia kryptograficzne zostaje
dezaktywowany jesli urzadzenie traci status aktywny. Ma to miejsce kiedy:

a) uzytkownik dezaktywuje klucz;
b) zasilanie urzadzen zostaje przerwane (wytgczenie pradu lub problemy z dostawg pradu);
c) nastepuje btad urzadzenia.

Klucz prywatny dezaktywowany w ten sposéb nie moze by¢ uzyty az do momentu ponownej aktywacji
modutu.

Klucze prywatne uzytkownika koricowego

Jezeli Polityki Certyfikacyjne wymagajg uzycia urzadzen kryptograficznych, klucze prywatne muszg by¢
uzyte zgodnie z wymaganiami okreslonymi w instrukcji obstugi modutéw kryptograficznych
i w dokumentach certyfikacyjnych.

Sprzetowe urzadzenie kryptograficzne przekazane podmiotowi gwarantuje, ze klucze prywatne sg
dezaktywowane w nastepujacych przypadkach:

a) zasilanie urzagdzenia zostaje przerwane z jakiegokolwiek powodu;
b) wnioskodawca wychodzi z aplikacji, uzywajacej urzadzenia zawierajgcego klucz prywatny;
¢) wnioskodawca wydaje urzadzeniu za pomocg aplikacji polecenie dezaktywacji.

Dezaktywowany klucz i QSCD lub urzadzenie kryptograficzne mogg by¢ uzyte do ztozenia podpisu
elektronicznego (pieczeci) wytgcznie po ponownym uwierzytelnieniu wnioskodawcy.

W przypadku, gdy Polityki Certyfikacyjne nie wymagajg uzycia QSCD i urzgdzenia kryptograficznego,
wiasciwe uzycie klucza prywatnego lezy wytgcznie po stronie wnioskodawcy.

Wiasciwe uzycie kluczy prywatnych do uwierzytelniania witryn internetowych lezy po stronie
whnioskodawecy.

6.2.10. Sposoby niszczenia klucza prywatnego
Prywatne klucze dostawcy

Uniewaznione, wycofane, wygaste lub ujawnione klucze prywatne QTSP sg niszczone w sposoéb, ktory
uniemozliwia ich dalsze uzycie.

QTSP niszczy klucze prywatne dostawcy przechowywane w bezpiecznym module HSM zgodnie z
procedurami i wymaganiami opisanymi w instrukcji obstugi i w dokumentach certyfikacyjnych danego
modutu HSM, w jednoczesnej obecnosci dwdch pracownikow QTSP (administratora infrastruktury i
inspektora ds. bezpieczenstwa) z wytgczeniem obecnosci oséb trzecich.

QTSP niszczy w udokumentowany sposéb wszystkie kopie zapasowe klucza prywatnego w taki sposdb,
Ze jego przywrdécenie i ponowne uzycie nie jest mozliwe.

Prywatne klucze uzytkownika korncowego

Zniszczenie nieuzywanych kluczy prywatnych wydanych na QSCD jest mozliwe poprzez fizyczne
zniszczenie QSCD, co jest obowigzkiem Podmiotu.
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Na zgdanie Klienta w jego obecnosci, QTSP moze bezptatnie zniszczy¢é QSCD przekazane przez klienta
osobiscie.

Jezeli Polityka certyfikacji wymaga uzycia QSCD lub urzgdzenia kryptograficznego, niepotrzebne klucze
prywatne muszg by¢ zniszczone zgodnie z wymaganiami okre$lonymi w instrukcji obstugi danego
modutu kryptograficznego i dokumentacji certyfikacyjnej. Prawidtowe zniszczenie kluczy prywatnych
lezy po stronie wnioskodawcy.

W przypadku, gdy Polityki Certyfikacyjne nie wymagajg uzycia urzadzenia kryptograficznego, wiasciwe
zniszczenie klucza prywatnego lezy po stronie wnioskodawcy.

Zaleca sie zniszczenie nieuzywanych kluczy prywatnych podpisu, pieczeci lub uwierzytelniania witryny
internetowej nalezacych do uzytkownika koricowego.

6.2.11. Ocena modutu kryptograficznego
Zgodnie z wymogami sekcji 6.2.1 wszystkie klucze prywatne QTSP s3 przechowywane
w module kryptograficznym, ktory:

a) posiada certyfikat zgodnosci z ISO/IEC 19790 (39), lub

b) posiada certyfikat zgodnosci z FIPS 140-2 Level 3 (10), lub

c) posiada certyfikat zgodnosci z FIPS 140-3 Level 3 (11), lub

d) posiada certyfikat zgodnosci z Common Criteria (7) EAL4+, ktéry potwierdza zgodnosc
z wymaganiami normy CEN 419 221-5 (9), lub

e) posiada certyfikat wystawiony przez niezalezng organizacje certyfikujacg zdolng do
przeprowadzenia oceny produktow umozliwiajgcych skfadanie podpiséw elektronicznych,
zarejestrowang przez Organ Nadzoru lub w kraju cztonkowskim Unii Europejskiej.

Zgodnie z sekcjg 6.2.1 QTSP w ramach Ustugi Zdalnego Podpisu zarzadza kluczami prywatnymi
uzytkownikow koncowych w module kryptograficznym, ktéry spetnia wymogi CEN 419 241-1 i jest na
liscie QSCD Komisji UE (45).

6.3. Inne aspekty zarzgdzania parg kluczy

6.3.1. Archiwizacja klucza publicznego
QTSP archiwizuje wszystkie certyfikaty przez co najmniej 20 lat od uptywu okresu waznosci lub do czasu
prawomocnego zakonczenia zaistniatego sporu prawnego zwigzanego z certyfikatem (lub podpisem
elektronicznym opartym na Certyfikacie).

Przez ten sam okres QTSP zachowuje metody, ktére pozwolg na otwarcie zawartosci certyfikatu.

6.3.2. Okresy operacyjne certyfikatow i okresy uzywania par kluczy
Klucze i certyfikaty jednostek certyfikujgcych typu root

Okres waznosci certyfikatow jednostek certyfikujgcych typu root QTSP oraz nalezgcych do nich kluczy
prywatnych nie moze przekracza¢ okresu czasu, w ciggu ktdorego wykorzystywane algorytmy
kryptograficzne - zgodnie z normami - mogg by¢ bezpiecznie uzywane.

Okres waznosci certyfikatow jednostek certyfikujgcych typu root oraz kluczy prywatnych:

e Klucz jednostki certyfikujgcej typu root ,,Narodowe Centrum Certyfikacji” jest wazny do 2039-
12-10.
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Klucze i certyfikaty posrednich jednostek certyfikacyjnych

Okres waznosci certyfikatow posrednich jednostek certyfikacyjnych QTSP oraz kluczy prywatnych do
nich nalezacych:

a) nie powinien przekroczy¢ okresu czasu, w ciggu ktdrego wykorzystywane algorytmy
kryptograficzne - zgodnie z normami - mogg by¢ bezpiecznie uzywane;

b) nie powinien przekroczy¢ okresu waznosci certyfikatu jednostki gtéwnej root lub posredniej,
ktdra wydata certyfikat posredniej jednostce certyfikacyjnej.

Klucze jednostki posredniej (nie root) QTSP sg wazne do momentu wygasniecia odpowiadajgcych im
certyfikatéw.

Certyfikaty uzytkownikéw koricowych
Okres waznosci certyfikatow uzytkownikéw koncowych wystawionych przez QTSP:

a) wynosi maksimum

— 398 dni ( =713 miesiecy) od wystawienia — w przypadku certyfikatow uwierzytelniania
witryn internetowych;

— 824 dni (=727 miesiecy) od daty wystawienia w przypadku certyfikatow Email (S/MIME);
— 1095 dni (=73 lata) od wystawienia, w przypadku pozostatych certyfikatow;

b) nie powinien przekroczy¢ okresu czasu, w ciggu ktérego wykorzystywane algorytmy
kryptograficzne - zgodnie z normami - mogg by¢ bezpiecznie uzywane;

c) nie moze przekroczy¢ daty wygasniecia certyfikatu dostawcy, ktéry wystawit dany certyfikat.

Podczas odnawiania i modyfikacji certyfikatu QTSP moze wystawié¢ nowy certyfikat dla tego samego
klucza prywatnego uzytkownika koricowego.

Okres waznosci klucza dostawcy oraz uzytkownika koricowego jest zagrozony jesli wydana zostanie
nowa wersja normy zgodnie, z ktérg aktualne algorytmy kryptograficzne lub parametry klucza nie sg
bezpieczne do korica planowanego okresu waznosci. Jesli to wystgpi, QTSP uniewazni te certyfikaty.

QTSP niszczy zdalny klucz prywatny uzytkownika zarzadzany przez QTSP odpowiadajacy
uniewaznionemu certyfikatowi.

Certyfikaty urzedow znacznika czasu

QTSP publikuje klucz publiczny jednostki znacznika czasu w formie certyfikatu dostawcy ustug zaufania
na swojej stronie internetowej. Certyfikat jednostki znacznika czasu, wydany przez NCCert, stuzy do
Swiadczenia ustug zaufania zgodnie z: ETSI EN 319 411-1 (15) i ETSI EN 319 411-2 (14) jako
kwalifikowany dostawca ustug zaufania.

Okres waznosci certyfikatow jednostek znakowania czasem:

a) maksymalnie 12 lat od wystawienia;

b) nie powinien przekroczy¢ kornca okresu waznoSci zastosowanych algorytméw
kryptograficznych i parametréw klucza;

c) nie powinien przekroczy¢ daty waznosci certyfikatu dostawcy, ktéry wystawit dany certyfikat.
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Cykl zycia kluczy znacznika czasu

Ponizsze wymagania stosuje sie w przypadku kluczy prywatnych uzywanych do podpisywania
znacznika czasu:

a) NCCert okresla w swojej Polityce Certyfikacji okres waznosci kluczy prywatnych dla urzedéw
znacznika czasu (11 lat);

b) koniec okresu waznosci klucza nie moze by¢ pdzniejszy niz koniec okresu waznosci certyfikatu;

c) koniec okresu waznosci klucza prywatnego nie jest pdzniejszy niz koniec okresu waznosci
zastosowanych algorytmow kryptograficznych i parametréw klucza;

d) klucz prywatny jednostki znacznika czasu nie jest uzywany po uptywie okresu waznosci;

e) procedury organizacyjne zapewniajg, ze przed uptywem okresu waznosci klucza, nowy klucz
prywatny jest dostepny;

f) po wygasnieciu klucza, QTSP nieodwracalnie niszczy wszystkie kopie klucza prywatnego
w taki sposdb, ze przywrdcenie klucza jest praktycznie niemozliwe.

6.4. Dane aktywacyjne

6.4.1. Generowanie i instalacja danych aktywacyjnych
Klucze prywatne QTSP s3g chronione zgodnie z procedurami, wymaganiami okreslonymi
w instrukcji obstugi uzywanego modutu HSM oraz dokumentach certyfikacyjnych.

W przypadku uzycia danych aktywacyjnych w postaci haset, hasta sg wystarczajgco ztozone, aby
zapewni¢ wymagany poziom ochrony.

W przypadku QSCD lub urzadzenia kryptograficznego dostarczonego przez QTSP na rzecz
whioskodawcy, QTSP zapewnia, ze:

a) dane aktywacyjne sg tworzone i instalowane dla ww. urzadzen w fizycznie bezpiecznym
Srodowisku przy uzyciu odpowiedniej jakos$ci generatora liczb losowych;
b) dane aktywacyjne sg przekazywane wnioskodawcy przy uzyciu bezpiecznej metody.

QTSP nigdy nie generuje kluczy prywatnych do pliku dla certyfikatéw uzytkownikéw koricowych.

Stworzenie i instalacja danych aktywacyjnych dla kluczy prywatnych wygenerowanych przez
whnioskodawce jest obowigzkiem wnioskodawcy.

6.4.2. Ochrona danych aktywacyjnych
Pracownicy QTSP bezpiecznie zarzadzajg urzadzeniami do aktywowania klucza prywatnego oraz
samymi danymi aktywacyjnymi, chronig je za pomoca $rodkédw technicznych i organizacyjnych,
a hasta przechowywane sg wytacznie w formie zaszyfrowane;.

W przypadku QSCD lub urzadzenia kryptograficznego wydawanego wnioskodawcom przez QTSP:

a) QTSP zapisuje dane aktywacyjne wytgcznie w celu przekazania ich wnioskodawcy;
b) QTSP przekazuje dane aktywacyjne Wnioskodawcom w bezpieczny sposdb.

Ochrona danych aktywacyjnych dla kluczy prywatnych utworzonych przez wnioskodawce, jest
obowigzkiem i odpowiedzialnos$cig wnioskodawcy.

6.4.3. Inne aspekty danych aktywacyjnych
Nie okreslono.
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6.5. Srodki kontroli bezpieczerstwa komputerowego

6.5.1. Szczegdlne wymagania techniczne dotyczgce bezpieczenstwa komputerowego
Podczas konfiguracji i dziatania systemu informatycznego QTSP zapewnia zgodnosé
z nastepujgcymi wymaganiami:

a) przed przyznaniem dostepu do systemu lub aplikacji, tozsamos¢ uzytkownika jest
weryfikowana za pomocga uwierzytelniania wielosktadnikowego z uzyciem certyfikatow VPN
przechowywanych na karcie;

b) przydziela role uzytkownikom, co zapewnia, ze uzytkownicy majg uprawnienia odpowiadajgce
wytacznie ich rolom;

c) tworzy wpis dziennika dla kazdej transakcji, a wpisy dziennika sg archiwizowane;

d) dla proceséw krytycznych dla bezpieczenstwa zapewnia sie, ze domeny sieci wewnetrznej
QTSP s3 wystarczajgco chronione przed nieautoryzowanym dostepem;

e) stosuje odpowiednie procedury w celu przywrécenia ustugi po utracie klucza lub awarii
systemu.

6.5.2. Ocena bezpieczenstwa komputerowego
EuroCert posiada dwupoziomowa ocene ryzyka, ktdra obejmuje poza ryzykiem informatycznym
rowniez catg organizacje, w tym ryzyko biznesowe. Proces zarzadzania ryzykiem w ramach zarzgdzania
bezpieczenstwem komunikuje sie z procesami zarzgdzania incydentami, zarzadzania aktywami,
zarzadzania procesami biznesowymi, zarzgdzania personelem oraz z procesami kontroli wewnetrznej
i audytu. Ocena ryzyka jest aktualizowana co najmniej raz w roku. Na podstawie wynikow oceny ryzyka
QTSP:

a) podejmuje dziatania w celu wyeliminowania wykrytych podatnosci, lub/i
b) akceptuje zidentyfikowane ryzyka rezydualne, podajac powdd decyzji.

6.6. Techniczne kontrole cyklu zycia

6.6.1. Kontrola rozwoju systemu
W swoim produkcyjnym systemie IT, QTSP korzysta wytgcznie z aplikacji i narzedzi, ktore sa:

a) komercyjnym oprogramowaniem pudetkowym, zaprojektowanym i rozwijanym zgodnie
z udokumentowang metodologia projektowania, lub;

b) dopasowanymi rozwigzaniami sprzetowymi i programowymi opracowanymi przez samego
QTSP, zaprojektowanymi przy zastosowaniu ustrukturyzowanych metod rozwoju
i kontrolowanego srodowiska programistycznego, lub;

c) dopasowanymirozwigzaniami sprzetowymii programowymi opracowanymi przez wiarygodna
strone trzecig dla QTSP, zaprojektowanymi przy zastosowaniu ustrukturyzowanych metod
rozwoju i kontrolowanego srodowiska programistycznego, lub;

d) oprogramowaniem open source, ktore spetnia wymagania bezpieczenstwa, ktdrego zgodnos¢
jest zapewniona dzieki weryfikacji oprogramowania i ustrukturyzowanemu rozwojowi oraz
zarzadzaniu cyklem zycia.

Zakup sprzetu i narzedzi IT odbywa sie w sposéb wykluczajgcy zmiany w komponentach sprzetowych
i programowych przy wykorzystaniu sprawdzonych, zaufanych i regularnie certyfikowanych
dostawcow.

Kluczowe aktywa (komponenty sprzetowe i programowe) wykorzystywane do $wiadczenia kluczowych
ustug nie sg wykorzystywane przez QTSP do innych celdw.
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QTSP stosuje odpowiednie srodki bezpieczenstwa, aby zapobiec przedostawaniu sie ztosliwego
oprogramowania do urzadzen wykorzystywanych do swiadczenia ustug certyfikacyjnych.

Sprzet i oprogramowanie sg regularnie sprawdzane pod katem ztosliwego oprogramowania przed
pierwszym uzyciem oraz pdzniej.

QTSP zachowuje takg samg ostroznosé przy zakupie lub tworzeniu aktualizacji oprogramowania, jak
przy zakupie pierwszej wersji.

QTSP zatrudnia rzetelny, odpowiednio przeszkolony personel do obstugi i instalacji oprogramowania i
sprzetu.

QTSP instaluje dla sprzetu informatycznego wytacznie oprogramowanie niezbedne do $wiadczenia
ustug.

QTSP posiada system $ledzenia zmian, w ktérym kazda zmiana systemu informatycznego jest
rejestrowana.

QTSP prowadzi automatyczny system monitoringu do wykrywania wszystkich nieautoryzowanych
zmian, ktéry rejestruje wszystkie zmiany w kazdym pliku, a w przypadku zmian
w monitorowanych plikach, generuje wpis dziennika lub wysyta alert do operatoréw systemu.

6.6.2. Kontrola zarzadzania bezpieczenstwem
QTSP stosuje system $ledzenia zmian w celu dokumentowania, obstugi, kontroli, monitorowania i
utrzymywania instalacji, konfiguracji, w tym modyfikacji i ulepszen systeméw do swiadczenia ustug.
System  Sledzenia  zmian  wykrywa  wszelkiego  rodzaju = nieautoryzowane  zmiany
w systemie, wprowadzenie danych, ktére wptywajg na system, oraz zmiany zapory sieciowej,
routeréw, programoéw i innych komponentdw do swiadczenia ustug.

Przed instalowaniem programu QTSP za kazdym razem upewnia sie, ze instalowany program ma
wtasciwg wersje i jest wolny od jakichkolwiek nieautoryzowanych modyfikacji. QTSP regularnie
sprawdza integralno$¢ oprogramowania w swoim systemie wykorzystywanym do Swiadczenia ustug.

Kazdy modut HSM uzywany przez QTSP zostat zweryfikowany, przetestowany i oceniony. QTSP
weryfikuje integralnos$¢ modutow:

a) po nabyciu urzadzen w trakcie odbioru,
b) bezposrednio przed pierwszym uzyciem,
c) regularnie podczas pracy.

QTSP usuwa klucze dostawcy z modutu HSM trwale lub czasowo wycofanego z uzycia.
QTSP przechowuje nieuzywane moduty HSM w fizycznie chronionym miejscu.

6.6.3. Kontrola cyklu zycia zabezpieczen
QTSP zapewnia ochrone uzywanych modutéw HSM w trakcie catego cyklu ich zycia.

Podczas eksploatacji sprzetu i systeméw informatycznych wykorzystywanych do swiadczenia ustug
QTSP bierze pod uwage nastepujgce aspekty bezpieczenstwa zwigzane z cyklem zycia sprzetu:

a) wykorzystuje w swoich systemach odpowiednio certyfikowane moduty HSM;
b) po otrzymaniu modutéw HSM dokonuje kontroli jakosSci, sprawdza, czy podczas transportu
zapewniono ochrone przed wtamaniem do urzadzenia;
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c¢) moduty HSM s3 przechowywane w bezpiecznym miejscu i sg chronione na czas
przechowywania przed wtamaniem;

d) podczas eksploatacji stale przestrzega wymagan bezpieczedstwa przedstawionych
w dokumentacji modutu HSM: security target, instrukcji obstugi i raportu certyfikacyjnego;

e) usuwa klucze prywatne przechowywane w wycofanych modutach HSM w taki sposdb, ze
praktycznie niemozliwe staje sie przywrdcenie kluczy;

f) zarzadza i utylizuje wycofane z eksploatacji moduty HSM zgodnie z ich wymaganiami
zawartymi w security target, instrukcji obstugi i raporcie certyfikacyjnym.

6.7. Kontrola bezpieczenstwa sieci
QTSP przestrzega najlepszych praktyk branzowych w celu zapewnienia bezpieczenstwa sieci. Stosuje
sie do wymagan CA/B Forum’s Network and Certificate System Security Requirements (46).

QTSP utrzymuje konfiguracje swojego systemu informatycznego pod scistg kontrolg
i dokumentuje kazdg zmiane, w tym nawet najmniejszg modyfikacje, ulepszenie i aktualizacje
oprogramowania. QTSP stosuje odpowiednie procedury do wykrywania wszelkich zmian sprzetu lub
oprogramowania, do instalacji systemu oraz konserwacji systemu informatycznego. QTSP sprawdza
autentycznosc¢ i integralnosc kazdego komponentu oprogramowania przy pierwszej instalacji.

QTSP stosuje odpowiednie Srodki bezpieczenstwa sieci na przyktad:

a) dzieli swéj system informatyczny na oddzielne strefy bezpieczerstwa;

b) oddziela swoje systemy wspierajgce dziatanie systemu informatycznego od systemow
Swiadczacych ustugi na zywo, w tym zapewnia Ze systemy zaufania znajdujg sie w podsieci
logicznej wysokiego bezpieczeistwa odseparowanej logicznie od wewnetrznej sieci
bezpieczenstwa przeznaczonej dla systemdw (ustug) wspierajgcych;

c) separuje systemy produkcyjne stuzgce do ustug TSP i ustug wspierajgcych od systemow
wykorzystywanych do rozwoju i testowania poprzez umieszczenie ich w osobnych sieciach
logicznych;

d) ustanawia niezawodng komunikacje miedzy odseparowanymi zaufanymi systemami wytgcznie
za posrednictwem zaufanych kanatéw komunikacji, ktére sg logicznie odseparowane od innych
kanatéw komunikacji i zapewniajg zaufang identyfikacje punktéw korcowych oraz ochrone
danych transferowanych kanatem przed modyfikacjg lub ujawnieniem;

e) produkcyjne systemy informatyczne ustug dziatajg w bezpiecznych strefach sieciowych;

f) dostep i komunikacja miedzy strefami sg ograniczone wytgcznie do tych, ktére sg niezbedne
do dziatania ustugi (z doktadnoscig do portéw);

g) wytacza nieuzywane protokoty i konta uzytkownikow;

h) wytgcza nieuzywane porty i ustugi sieciowe;

i) uruchamia wyfacznie aplikacje sieciowe bezwarunkowo niezbedne do prawidtowego dziatania
systemu informatycznego;

j) regularnie dokonuje przegladu ustalonego zestawu regut.

QTSP wykonuje testy podatnosci publicznych i prywatnych adreséw IP:

a) w ciggu tygodnia od otrzymania zgdania od CA/Browser Forum;
b) po jakichkolwiek istotnych zmianach w systemie lub sieci;
c) przynajmniej co trzy (3) miesigce.

QTSP sprawdza konfiguracje urzadzen sieci lokalnej (np. routeréw) na zgodnosc
z wymaganiami okreslonymi przez QTSP co najmniej raz na trzy miesigce.
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Po dokonaniu wszelkich istotnych zmian w systemie IT i przynajmniej co rok, QTSP zleca wykonanie
testu penetracyjnego zewnetrznemu niezaleznemu ekspertowi, ktéry posiada niezbedne umiejetnosci,
wiedze, narzedzia, biegtos¢ i kieruje sie kodeksem etycznym, niezbednymi do przeprowadzenia testu i
wydania rzetelnego raportu.

6.8. Znakowanie czasem
W celu ochrony integralnosci plikdw dziennika i innych plikéw elektronicznych, podlegajacych
archiwizacji, QTSP stosuje kwalifikowane elektroniczne znaczniki czasu wydane przez jednostke
znakowania czasem EuroCert QTSA.

Znacznik czasu wydany przez QTSP jest zgodny z normami: IETF RFC 3161 (47), IETF RFC 5816 (48) i ETSI
EN 319 422 (49).

W zwigzku z tym, cechy znacznika czasu sg nastepujace:
a) zawiera hash otrzymany w zadaniu od wnioskodawcy,
b) zawiera OID Polityki Znakowania Czasem,
c) zawiera unikalny identyfikator.

Jednostka znacznika czasu dziata w bezpiecznym centrum danych QTSP, ktére gwarantuje prawidtowg
wartos¢ czasu podang w znaczniku czasu (zob. sekcja 6).

Zegar wewnetrzny TSU uzywany do wydawania znacznika czasu odpowiada doktadnemu czasowi UTC
(zob. sekcja 6.8.3).

Doktadnos¢ czasu wskazanego w znaczniku czasu spetnia wymogi polityki znakowania czasem (zob.
sekcja 6.8.3). Zastosowana doktadnos¢ jest rowniez wskazana w samym znaczniku czasu (zob. sekcja
6.8.2).

TSU nie wydaje znacznika czasu jesli wykryje, ze jej zegar wewnetrzny rézni sie od aktualnego czasu
UTC o wiecej niz dopuszczalna wartosc¢ (zob. 6.8.3).

Klucze prywatne TSU nie stuzg do celéw innych niz podpisywanie znacznikéw czasu (zob. 6.1.5).
Po zakonczeniu okresu zycia kluczy, klucz prywatny jest usuwany zgodnie z sekcjg 6.3.2.

6.8.1. Zadanie znacznika czasu
Zadania znacznika czasu s3 zgodne z sekcjg 2.4.1 IETF RFC 3161 (47) i zawierajg nastepujace pola:

1) "reqPolicy"
2) "nonce"

3) "certReq"
4) "extensions"

QTSP akceptuje algorytmy hash w zgdaniach znacznika czasu okreslone w ETSI TS 119 312 (38). Przy
wyborze algorytmdéw hash QTSP bierze pod uwage planowany okres uzycia znacznika i oczekiwany
okres trwatosci hash. Obecnie wspierane algorytmy hash:

a) sha256 { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha256(1) }

b) sha512 { joint-iso-itu-t(2) country(16) us(840) organization(l) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha512(3) }
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Struktura zgdania znacznika czasu
1) version

Format zgdania znacznika czasu odpowiada wersji “v1” okreslonej w IETF RFC 3161 (47), wiec to pole
zawiera wartosc “1”.

2) Messagelmprint
Dane do opatrzenia znacznikiem czasu, ktore sktadaja sie z dwéch czesci:

a) Hashing algorithm (hashAlgorithm)
OID algorytmu hash przy uzyciu, ktérego powstat hash.

b) Hash (hashedMessage)
Wartos$¢ hash ktéra jest podpisywana znacznikiem czasu. Dtugos¢ hash odpowiada
zastosowanemu algorytmowi hash.

3) identyfikator polityki znakowania czasem (regPolicy)

Pole opcjonalne.

Wskazuje na polityke zgodnie, z ktérg ma zosta¢ wydany znacznik czasu.
4) Nonce (nonce)

Opcjonalne.

Maksymalnie 64 cyfrowa wartos¢, ktéra stuzy zapewnieniu unikalnosci znacznika czasu. W przypadku
umieszczenia tego pola w zagdaniu, odpowiedz znacznika czasu musi zawiera¢ tg samg wartosc.

5) Certificate request (certReq)
domyslinie "FALSE"

Jesli pole zawiera wartos¢ “TRUE”, certyfikat TSU przywotany w atrybucie “SigningCertificate” musi
by¢ umieszczony w odpowiedzi.

6) Extensions (extensions)
Opcjonalne pole.

Whnioskodawca moze podac dodatkowe informacje w tym polu. QTSP wspiera tylko uzycie
rozszerzenia "Qualified Certificate Statements".

Jesli przychodzace zadanie zawiera inne niz to rozszerzenie, QTSP nie wydaje znacznika czasu,
zamiast tego odpowiada komunikatem btedu "unacceptedExtension".

6.8.2. Odpowiedz znacznika czasu
OdpowiedZ znacznika czasu zgodnie z IETF RFC 3161 (47), sekcja 2.4.2 zawiera nastepujgce
rozszerzenia:

a) "accuracy";
b) "nonce".

W przypadku umieszczenia pola ,nonce” w zgdaniu znacznika czasu, odpowiedZ znacznika czasu
zawiera tg samg wartosc.
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QTSP uzywa zestawow algorytmow kryptograficznych i dtugosci klucza do podpisania znacznika czasu
okreslonych w ETSI TS 119 312 (38). Przy wyborze algorytmdw kryptograficznych i dtugosci klucza QTSP
bierze pod uwage planowany okres uzycia znacznika. Obecnie wspierane algorytmy:

a) sha256WithRSAEncryption { iso(1) member-body(2) us(840) rsadsi(113549) pkecs(1) pkes-
1(1)sha256WithRSAEncryption(11) }

b) sha512WithRSAEncryption { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-
1(1)sha512WithRSAEncryption(13) }

c) ecdsa-with-SHA256 { iso(1) member-body(2) us(840) ansi-x962(10045) signatures(4) ecdsa-with-
SHA2(3) ecdsa-with-SHA256(2) }

Identyfikator uzywanej polityki znacznika czasu ETSI: ETSI Time Stamping profile (BTSP):

itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(2023) policy-identifiers(1) baseline-
tspolicy(1).

Struktura odpowiedzi znacznika czasu

1) Status (PKIStatusinfo)

Informacja o statusie sukcesu wydania znacznika zgodnie z IETF RFC 3161 (47) sekcja 2.4.2.
2) Time Stamp token (TimeStampToken)

Opcjonalne pole

Zawiera wydany znacznik czasu w przypadku wartosci pola “status”: “0” lub “1”, w przeciwnym
przypadku to pole nie jest zawarte w odpowiedzi.

Struktura tokena znacznika czasu
Token znacznika czasu podpisany przez TSU zgodnie z IETF RFC 3161 (47) sekcja 2.4.2, zawiera pola:
1) Version (version)

Format tokena znacznika odpowiadajgcy wersji “v1” okreslonej w IETF RFC 3161 (47), wiec pole
zawiera wartos¢ "1".

2) identyfikator polityki znakowania czasem (policy)
Obowigzkowe.
Wskazuje na polityke zgodnie z ktérg ma zostaé¢ wydany znacznik czasu.

Jesli w zadaniu jest zawarta polityka w polu "regPolicy", znacznik jest wydawany tylko jesli OID
wskazany w Zzadaniu jest wspierany, w przeciwnym wypadku Zadanie jest odrzucane wraz
z komunikatem o btedzie "unacceptedpolicy".

3) Message hash (messagelmprint)

Dane podpisane znacznikiem czasu, dane zawierajgce tg samg wartos¢ jak w zgdaniu.
4) numer seryjny (serialNumber)

Obowigzkowe pole.

Unikalny numer seryjny dla kazdego znacznika wydanego przez TSU. Maksymalna dtugos$¢ to 160 bit.
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5) Time (genTime)
Obowigzkowe pole.

Czas wydania znacznika podany w formacie UTC. ,genTime” jest podany z doktadnoscig do 1 sekundy
zgodnie z RFC 5280 (22).

6) doktadnos¢ (accuracy)
Opcjonalne pole.

To pole okresla dopuszczalne odchylenie czasu wskazanego w tokenie znacznika od czasu UTC. QTSP
zawsze uwzglednia to pole w swoich znacznikach.

7) Ordering (ordering)
Domyslnie wartos$¢ "FALSE".
8) Nonce (nonce)
Opcjonalne pole.

Maksymalnie 64 cyfrowa warto$¢ ktéra stuzy zapewnieniu unikalnosci znacznika czasu. W przypadku
umieszczenia tego pola w zagdaniu, odpowiedz znacznika czasu musi zawiera¢ tg samg wartosc.

9) Tsa (tsa)
Opcjonalne pole.

Nazwa TSU moze by¢ umieszczona tutaj. Wtedy podana nazwa musi by¢ taka sama jak nazwa
Podmiotu znajdujaca sie w certyfikacie TSU, ktory podpisat znacznik.

10) rozszerzenia (extensions)

QTSP uzywa tego rozszerzenia we wszystkich znacznikach czasu. QTSP uzywa ponizszego rozszerzenia
do wskazania kwalifikowanego charakteru znacznika czasu zgodnego z elDAS:

Qualified Certificate Statements — niekrytyczne, OID: 1.3.6.1.5.5.7.1.3

Rozszerzenie zawiera jedno oswiadczenie: "esi4-qtstStatement-1" (OID: 0.4.0.19422.1.1).

6.8.3. Doktadnos¢ znacznika czasu
QTSP gwarantuje, Ze odchylenie czasu wskazanego w znaczniku od UTC wynosi najwyziej
1 sekunde. Zegar QTSP znajduje sie w S$ciSle chronionym Centrum Danych, ktére uniemozliwia
niezauwazalng modyfikacje zegara. QTSP nieustannie monitoruje swoje wewnetrzne systemy czasu.
Jesli odchylenie czasu wewnetrznego od UTC przekroczy 0,1 sekundy, wtedy QTSP zawiesza wydanie
znacznika.

Doktadnos¢ wewnetrznego zegara QTSP jest sprawdzana kazdego roku przez komisje ds.
bezpieczenstwa QTSP.

6.8.4. Synchronizacja znacznika czasu
Czas wskazany w znaczniku jest podany przez wewnetrzny zegar QTSP zsynchronizowany z dwoma
osobnymi Zzrédtami Stratum-1 UTC:

a) jedno zrédio czasu uzywa sygnatu satelitarnego GPS;
b) drugie jest oparte na sygnale fal dtugich (DCF77).
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W celu zapewnienia doktadnosci, QTSP synchronizuje swéj wilasny zegar wewnetrzny
z powyzszymi zrédtami Stratum-1 z dokfadnoscia do 0,1 sekundy i wykonuje synchronizacje
przynajmniej 4 razy dziennie.

W ten sposdb QTSP gwarantuje, ze odchylenie czasu wskazanego w znaczniku od UTC wynosi najwyzej
1 sekunde.

6.8.4.1. Obstuga sekund przestepnych
Kiedy wystgpia sekundy przestepne, QTSP wykonuje synchronizacje zegara na dany czas na podstawie
uprzedniego powiadomienia kompetentnego organu zgodnie z ETSI 319 421 (17) zatacznik C oraz ITU-
R TF.460-6 (50).

Dodatnia sekunda przestepna wystepuje po 23:59:59 UTC danego dnia, po czym pomiar czasu
zatrzymuje sie na 1 sekunde i zostaje wznowiony nastepnego dnia o godzinie 00:00:00 UTC.
W przypadku ujemnej sekundy przestepnej, godzina 23:59:59 UTC jest pomijana po godzinie 23:59:58
UTC danego dnia i natychmiast przychodzi godzina 00:00:00 nastepnego dnia.

6.8.4.2. Zmiana czasu letni-zimowy
QTSP wpisuje czas UTC do znacznika. QTSP zwraca uwage stronom ufajgcym, ze niektére aplikacje
moga wyswietla¢ uzytkownikom czas podany w znaczniku w rézny sposéb i w réznym formacie, zwykle
uzywajgc lokalnego czasu. Moze to prowadzic do nieporozumien u stron ufajacych
w réznych strefach czasowych, szczegélnie w okolicach wiosennej i jesiennej zmiany czasu.

6.8.5. Walidacja znacznika czasu
Podczas weryfikacji waznosci pieczeci elektronicznej na znaczniku czasu, strona ufajaca postepuje jak
opisano w ETSI EN 319 102-1 (51). Podczas weryfikacji znacznika:

a) nalezy sprawdzi¢ powigzanie oznakowanego dokument z znacznikiem i certyfikatem TSU;

b) podpis na znaczniku czasu powinien by¢ zweryfikowany;

c) sprawdzi¢, czy znacznik czasu jest odpowiedni do danego celu, czy jego doktadnosé,
wiarygodnosc¢ i odpowiedzialno$¢ wystawcy sg odpowiednie.

6.8.6. Dostepnos¢ ustugi znakowania
QTSP gwarantuje nieprzerwang dostepnos$é ustugi oraz zasad i warunkéw uzycia znacznikdw czasu na
poziomie co najmniej 99,9% w skali roku.

6.8.7. Wydawanie niekwalifikowanych znacznikdw czasu
TSU wydajaca kwalifikowane znaczniki czasu zgodnie z eIDAS nie moze wydawac niekwalifikowanych
znacznikéw czasu. QTSP wydaje tylko kwalifikowane znaczniki czasu.

6.8.8. Zarzadzanie kluczem TSU
Ponizsze wymogi stosuje sie wobec TSU:

a) algorytmy i rozmiar klucza do podpisywania znacznika czasu spetniajg wymogi ETSI TS 119 312
(38);

b) jesli mozliwe, klucz prywatny TSU nie powinien by¢ zaimportowany do wielu HSM-éw w tym
samym czasie;

c) jesli wiele HSM-6w uzywa tego samego klucza prywatnego, wtedy te klucze muszg naleze¢ do
jednego i tego samego certyfikatu;

d) tylko jeden klucz prywatny powinien by¢ aktywny w TSU w danym czasie;

e) jedna jednostka sprzetowo-programowa moze obstugiwacé kilka roznych TSU, pod warunkiem, ze
powyzsze wymagania sg spetnione.
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6.8.9. Sposoby dostepu do ustugi znacznika czasu
Ustuga moze by¢ uzyta wytgcznie przy pomocy protokotu HTTPS. Bezpieczny kanat sktada sie
- w zaleznosci od sposobu uwierzytelnienia subskrybenta - z:

a) w przypadku uwierzytelnienia przy uzyciu loginu i hasta, na podstawie certyfikatu TSU;
b) w przypadku identyfikacji uzytkownika na podstawie certyfikatu uwierzytelnienia, zgodnie
z wzajemnym uwierzytelnieniem klienta i serwera na podstawie certyfikatu klienta i serwera.

7. Profile certyfikatu, CRL i OCSP

7.1. Profil certyfikatu
Certyfikaty uzytkownikéw koricowych wystawione przez QTSP oraz wszystkie certyfikaty gtéwne i
posrednie dostawcy (w tym certyfikaty TSU), ktére znajduja sie w Sciezce certyfikacyjnej uzywanej do
wystawiania certyfikatow, sg zgodne z nastepujgcymi zaleceniami i wymaganiami:

a) ITU X.509 Information technology - Open Systems Interconnection - The Directory: Public- key
and attribute certificate frameworks (43);

b) IETF RFC 3739 (52);

c¢) IETF RFC 5280 (22);

d) IETF RFC 6818 (23);

e) IETF RFC 6962 (53);

f) ETSIEN 319 412-1 (25);

g) ETSIEN 319 412-2 (54) w przypadku certyfikatéw wydanych osobom fizycznym;

h) ETSIEN 319 412-3 (55) w przypadku certyfikatow wydanych osobom prawnym;

i) ETSIEN 319 412-4 (56) w przypadku QWACs;

j) ETSIEN 319 412-5 (57);

k) ETSITS 119 411-6 (58);

I) CA/Browser Forum Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates (6);

m) Guidelines for the Issuance and Management of Extended Validation Certificates (2);

n) CA/Browser Forum Baseline Requirements for the Issuance and Management of Publicly-
Trusted S/MIME Certificates (13).

7.1.1. Numery wersji
Certyfikaty gtdwnej i posredniej jednostki certyfikacyjnej (w tym certyfikat TSU) uzywane przez QTSP
oraz Certyfikaty uzytkownikéw koricowych wydane przez QTSP sg certyfikatami w wersji "v3" zgodnie
ze specyfikacjg X.509 (43).

7.1.2. Pola certyfikatu i rozszerzenia
Certyfikaty majg nastepujace podstawowe pola:

1) Version (Wersja)

Certyfikat jest zgodny z wersjg "v3" zgodnie ze specyfikacjg X.509, wiec w tym polu znajduje sie wartosc
||2|| (22).

2) Serial Number (Numer seryjny)
Unikalny identyfikator wygenerowany przez jednostke certyfikacyjng wystawiajgca certyfikat.

W przypadku certyfikatow uzytkownika koricowego pole "Numer seryjny" zawiera losowa liczbe
o entropii co najmniej 8 bajtéw (64 bit), wygenerowang przez HSM zgodny z CSPRNG.
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3) Algorithm Identifier (Algorytm podpisu)

Identyfikator (OID) zestawu algorytméw kryptograficznych uzywanych do tworzenia pieczeci
elektronicznej poswiadczajgcej certyfikat.

QTSP uzywa nastepujacych algorytmow kryptograficznych wymienionych w sekcji 7.1.3 do
podpisywania Certyfikatéw.

4) Signature (Podpis)

Pieczec elektroniczna stworzona przez QTSP poswiadczajaca certyfikat, ktéra zostata utworzona za
pomocg zestawu algorytméw zdefiniowanych w polu "Algorytm podpisu".

5) Issuer (Wystawca)

Unikalna nazwa jednostki certyfikacyjnej wystawiajgcej certyfikat zgodnie z formatem nazwy ITU X.501
(patrz 3.1).

6) Validity not before/not after (Waznosé (wazny od & wazny do))
Poczatek i koniec okresu waznosci certyfikatu.
Poczatek okresu waznosci powinien byc¢:

a) W przypadku certyfikatow dostawcy:
— najwczesniejszy: rzeczywista data wydania minus 24h;
— najpdzniejszy: rzeczywista data wydania.

b) W przypadku certyfikatéw subskrybenta:
— najwczesniejszy: rzeczywista data wydania minus 48 h;
— najpdiniejszy: rzeczywista data wydania plus 48 h (QWAC).

QTSP nie stosuje datowania wstecznego.

Czas jest rejestrowany zgodnie z UTC i jest zgodny z kodowaniem IETF RFC 5280 (22).

7) Podmiot (Subject)

Unikalna nazwa podmiotu zgodnie z formatem nazwy ITU X.501 (59) (patrz 3.1). Zawsze wypetniane.
8) Identyfikator algorytmu klucza publicznego podmiotu (Subject Public Key Algorithm Identifier)
QTSP obstuguje algorytmy RSA i ECDSA w certyfikatach uzytkownikéw koncowych.

Wartosé, ktéra ma byé podana w tym polu:

a) Dlaalgorytmu RSA: "rsaEncryption" (1.2.840.113549.1.1.1)
b) Dla algorytmu ECDSA: "ecPublicKey" (1.2.840.10045.2.1)

9) Wartosc klucza publicznego podmiotu (Subject Public Key Value)
Klucz publiczny podmiotu.
10) Unikalny identyfikator wystawcy (Issuer Unique Identifier)

Nie wypetniane.
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11) Unikalny identyfikator podmiotu (Subject Unique Identifier)

Nie wypetniane.

QTSP korzysta wytgcznie z nastepujgcych rozszerzen certyfikatéw zgodnie ze specyfikacjg X.509 (43):
Certyfikat jednostki certyfikujacej root

1) Polityki certyfikacji (Certificate Policies) — niekrytyczne
0OID: 2.5.29.32

To pole nie wystepuje.

2) Identyfikator klucza urzedu — niekrytyczne
0ID: 2.5.29.35

Niepowtarzalny identyfikator klucza dostawcy o dtugosci 40 znakéw uzywany do pieczeci
elektronicznej poswiadczajgcej certyfikat.

Wartos¢ pola: skrét SHA-1 klucza publicznego dostawcy.
Wypetnienie jest obowigzkowe.

W przypadku certyfikatu gtéwnej jednostki certyfikacyjnej root wartos¢ ta jest identyczna z wartoscig
pola Identyfikatora klucza podmiotu.

3) Identyfikator klucza podmiotu — niekrytyczne
0OID: 2.5.29.14

Niepowtarzalny identyfikator klucza publicznego podmiotu o dtugosci 40 znakéw. Wartos$é pola: skrét
SHA-1 klucza publicznego Podmiotu.

Zawsze wypetnione.

4) Alternatywne nazwy podmiotu — niekrytyczne
OID: 2.5.29.17

Woypetnienie jest opcjonalne.
Wypetnia sie zgodnie z sekcjg 3.1.1.

5) Podstawowe ograniczenia — krytyczne
OID: 2.5.29.19

Okresdlenie czy certyfikat zostat wydany jednostce certyfikacyjnej. Rozszerzenie jest wymagane, a jego
wartosc to: CA = "TRUE".

Pole "pathLenConstraint" nie jest obecne w certyfikacie typu root.

6) Uzycie klucza - krytyczne
OID: 2.5.29.15

Okreslenie dozwolonego zakresu uzycia klucza. Pole jest obowigzkowe, a uzywane wartosci to:
a) "keyCertSign",
b) "cRLSign".
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7) Rozszerzone uzycie klucza — niekrytyczne
0OID: 2.5.29.37

Dodatkowy zakres uzycia klucza. Pole nie wystepuije.

Powyzsze pola sg zawsze wypetniane. Nie ma wiecej rozszerzen certyfikatu.

Certyfikat Posredniej Jednostki Certyfikujacej

1) Polityki certyfikacji — niekrytyczne
OID: 2.5.29.32

To pole moze ograniczy¢ Polityki Certyfikacji, ktére mogg byé uzywane do wystawiania certyfikatow

uzytkownika koricowego.

Posrednie jednostki certyfikacji mogg wystawiaé tylko tego typu certyfikaty uzytkownikéw koficowych,

ktdre pasujg do co najmniej jednej z wymienionych tutaj polityk certyfikacji.

Zawsze wypetniane.

W przypadku Certyfikatow wydawanych posrednim jednostkom certyfikacyjnym QTSP, w tym polu

moze znajdowac sie ldentyfikator "anyPolicy".

W tym polu mozna podaé odniesienie do KPC powigzanego z Politykg Certyfikacji na podstawie ktdrej
wydano certyfikat. W przypadku certyfikatdw jednostki certyfikacyjnej wydanych innemu urzedowi
certyfikacji, w tym polu moze znajdowac sie tylko ten identyfikator, ktéry odnosi sie do polityki
certyfikacji wdrozonej przez ten wystawiajgcy urzad certyfikacji i nie musi to by¢ identyfikator

"anyPolicy".

2) Identyfikator klucza urzedu — niekrytyczne
0OID: 2.5.29.35

Niepowtarzalny identyfikator klucza dostawcy o dtugosci 40 znakéw uzywany do pieczeci

elektronicznej poswiadczajgcej certyfikat. Pole zawsze wypetniane.
Wartos¢ pola: skrét SHA-1 klucza publicznego dostawcy.

3) Identyfikator klucza podmiotu — niekrytyczne
OID: 2.5.29.14

Unikalny identyfikator klucza publicznego podmiotu o dtugosci 40 znakoéw.
Wartos¢ pola: skrét SHA-1 klucza publicznego Podmiotu.
Zawsze wypetnione.

4) Alternatywne nazwy podmiotu — niekrytyczne
OID: 2.5.29.17

Wypetnienie jest opcjonalne. Wypetnia sie go zgodnie z sekcjg 3.1.1.

5) Podstawowe ograniczenia — krytyczne
OID: 2.5.29.19

Okresdlenie czy certyfikat zostat wydany jednostce certyfikujgcej. Rozszerzenie jest wymagane, a jego

wartosc to: CA = "TRUE".
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Pole "pathLenConstraint" nie jest obecne w Certyfikacie.

6) Uzycie klucza - krytyczne
0OID: 2.5.29.15

Okreslenie dozwolonego zakresu uzycia klucza.

Pole zawiera nastepujgce wartosci:
a) "keyCertSign",
b) "cRLSign".

7) Rozszerzone uzycie klucza — niekrytyczne
OID: 2.5.29.37

Dodatkowy zakres uzycia klucza.
Certyfikaty posrednich jednostek certyfikacyjnych nie zawierajg pola "Rozszerzone uzycie klucza".

Certyfikat TSU do wystawiania znacznikdw czasu zawiera wartosc:
e Time stamping (1.3.6.1.5.5.7.3.8)

8) Punkty dystrybucji list CRL — niekrytyczne
0OID: 2.5.29.31

Pole zawiera dostepnos¢ list CRL za posrednictwem protokotu http.
Zawsze wypetniane.

9) Dostep do informacji o urzedzie — niekrytyczne
0OID:1.3.6.1.5.5.7.1.1

Okreslenie pozostatych ustug zwigzanych z korzystaniem z certyfikatu.
Pole jest obowigzkowe i zawiera nastepujgce dane:

a) W celu szybkiej i rzetelnej weryfikacji aktualnego statusu uniewaznienia certyfikatu, QTSP
Swiadczy ustuge statusu certyfikatu online. Dostepnosc tej ustugi jest wskazana tutaj.

b) Aby ufatwi¢ budowanie Sciezki certyfikacyjnej, QTSP udostepnia sSciezke dostepu poprzez
protokdt http do certyfikatu jednostki certyfikacyjnej wystawiajacej certyfikat.

Powyzsze pola sg zawsze wypetniane. Nie wystepujg inne rozszerzenia certyfikatow.
Certyfikat uzytkownika korncowego

1) Polityki certyfikacji — niekrytyczne
OID: 2.5.29.32

To pole zawiera nazwe waznej polityki certyfikacji (patrz sekcja 1.2.1) w momencie wystawiania
certyfikatu oraz inne informacje na temat innych zastosowan certyfikatu.

W przypadku certyfikatéw uzytkownikéw koicowych, QTSP zawsze wstawia w tym polu nastepujgce
dane:

a) identyfikator polityki certyfikacji (OID zgodnie z sekcjg 1.2.1);
b) dostepnos¢ Kodeksu Postepowania Certyfikacyjnego;
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c) ostrzezenie tekstowe w jezyku angielskim i polskim?®, na podstawie ktérego mozna ustalié, ze:

o certyfikat jest kwalifikowany;

e klucz prywatny zwigzany z certyfikatem jest chroniony przez QSCD (wytacznie w przypadku
polityki certyfikacji wymagajacej QSCD);

e okres archiwizacji danych zwigzanych z certyfikatem.

d) Identyfikator (OID) polityki certyfikacji okreslony w ETSI EN 319 411-2 (14), z ktorg certyfikat jest
zgodny, w nastepujgcy sposob:

e QCP-n: polityka dla kwalifikowanych certyfikatdw UE dla o0séb fizycznych, OID:
0.4.0.194112.1.0;

e QCP-I: polityka dla kwalifikowanych certyfikatow UE dla oséb prawnych, OID:
0.4.0.194112.1.1;

e QCP-l-gscd: polityka dla kwalifikowanych certyfikatéw UE dla oséb prawnych, gdzie klucz
prywatny i certyfikat znajdujg sie na QSCD, OID: 0.4.0.194112.1.3;

e QCP-n-gscd: polityka dla kwalifikowanych certyfikatow UE dla osdb fizycznych, gdzie klucz
prywatny i certyfikat znajdujg sie na QSCD, OID: 0.4.0.194112.1.2;

e NCP+(OID 0.4.0.2042.1.2) w przypadku certyfikatow wydanych na niekwalifikowanym SCDev;

e w przypadku zwyktego -certyfikatu uwierzytelniania witryn: QEVCP-w: polityka dla
kwalifikowanych certyfikatow UE uwierzytelniania witryn dla o0sdéb fizycznych
i prawnych i przyporzadkowujgca dang witryne do danej osoby OID 0.4.0.194112.1.4;

e w przypadku certyfikatéw Open Banking: QEVCP-w: polityka dla kwalifikowanych certyfikatow
UE uwierzytelniania witryn dla osoéb fizycznych i prawnych i przyporzadkowujaca dang witryne
do danej osoby OID 0.4.0.194112.1.4;

e w przypadku certyfikatow PSD2: QCP-w-psd2: polityka certyfikacji dla kwalifikowanych
certyfikatéw uwierzytelniania witryn PSD2; OID: 0.4.0.19495.3.1.

e) Polityka certyfikacyjna zdefiniowana przez CA/Browser Forum w nastepujgcy sposob:

o w przypadku certyfikatu uwierzytelniania witryn: EVCP okreslona w CA/Browser Forum OID
2.23.140.1.1.

o w przypadku certyfikatéw Email (S/MIME) polityka certyfikacji zdefiniowana przez
CA/Browser Forum:

v' w przypadku certyfikatéw Organization-validated OID 2.23.140.1.5.2.3
v' w przypadku certyfikatéw Sponsor-validated OID 2.23.140.1.5.3.3

We wszystkich przypadkach certyfikatéw uzytkownikéw koficowych nalezy wskaza¢ co najmniej jedna
polityke certyfikacyjng zgodnie z ktdrg zostat wystawiony certyfikat. Co najmniej jeden taki
identyfikator polityki certyfikacji (OID) i zwigzany z politykg KPC (URL) sg wskazywane w certyfikatach
wydanych przez QTSP.

Certyfikaty uzytkownikow koncowych, ktére nie zawierajg pola "Polityki certyfikacji", uznaje sie za
certyfikaty testowe. Certyfikat testowy moze by¢ uzywany wyfacznie do celdw testowych i zostanie
odrzucony w przypadku rzeczywistych transakgcji.

W tym polu mozna podaé odniesienie do powigzanego KPC.

5 Ta sama informacja jest réwniez zawarta w formacie odczytywanym maszynowo w rozszerzeniu Qualified
Certificate Statements rowniez umieszczonym w certyfikacie.
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2) Identyfikator klucza urzedu- niekrytyczne
0OID: 2.5.29.35

Niepowtarzalny identyfikator klucza dostawcy o dtugosci 40 znakdéw uzywany do pieczeci
elektronicznej poswiadczajgcej certyfikat.

Wypetnienie jest obowigzkowe.
Wartos¢ pola: skrét SHA-1 klucza publicznego dostawcy.

3) Identyfikator klucza podmiotu — niekrytyczne
OID: 2.5.29.14

Unikalny identyfikator klucza publicznego podmiotu o dtugosci 40 znakdéw.
Wartosc¢ pola: skrot SHA-1 klucza publicznego Podmiotu.
Zawsze wypetnione.

4) Alternatywne nazwy podmiotu — niekrytyczne
0OID: 2.5.29.17

Zob. sekcja: 3.1.1.

5) Podstawowe ograniczenia — krytyczne
OID: 2.5.29.19

Okreslenie, czy certyfikat zostat wydany jednostce certyfikujgcej. Domysina wartosé rozszerzenia to:
CA ="FALSE", zatem to pole nie jest obecne w certyfikatach uzytkownika koncowego.

Pole "pathLenConstraint" nie jest obecne.

6) Uzycie klucza - krytyczne
0OID: 2.5.29.15

Wskazanie zakresu dozwolonego uzycia klucza.

W przypadku certyfikatow uzytkownika koncowego do podpisu elektronicznego (pieczeci) pole jest
obowigzkowe, a wartos¢ jest ustawiona wytacznie na nastepujgce wartosci:

e "nonRepudiation".

Dla certyfikatu do uwierzytelniania witryny internetowej dozwolone sg wytgcznie nastepujace
wartosci:

Obowigzkowe:
o "digitalSignature"
Opcjonalne:

e w przypadku RSA "keyEncipherment",
o w przypadku ECC "keyAgreement".

Te same wartosci uzycia klucza sg uzywane w certyfikatach uwierzytelniania serwera, takich jak serwer
VPN CISCO, kontroler domeny lub certyfikatach uwierzytelniania serwera sieci VPN.
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W przypadku certyfikatow Email (S/MIME):

e "nonRepudiation"
o 'digitalSignature"

7) Rozszerzone uzycie klucza — niekrytyczne
OID: 2.5.29.37

Dodatkowy zakres uzycia klucza.

Opcjonalna wartos¢ dla kwalifikowanych certyfikatéw do podpisu lub pieczeci:
e "Document Signing (1.3.6.1.4.1.311.10.3.12)"

Dla certyfikatow Email (S/MIME) obowigzkowa wartos¢:
e "emailProtection (1.3.6.1.5.5.7.3.4)".

W certyfikatach uwierzytelniania witryn internetowych obowigzkowa wartoscig jest:
e '"serverAuth (1.3.6.1.5.5.7.3.1)".

W certyfikatach uwierzytelniania witryny domyslnie ustawiono nastepujgcg dodatkowg wartosé, ale
mozna jg tez poming¢ na zgdania Wnioskodawcy:

e ‘clientAuth (1.3.6.1.5.5.7.3.2)".

8) Punkty dystrybuciji list CRL — niekrytyczne
0OID: 2.5.29.31

Pole zawiera dostepnosc list CRL zwigzanych z certyfikatem, za posrednictwem protokotu http. W tym
polu znajduje sie (w formie adresu URL) dostepnos¢ list CRL zwigzanych z certyfikatem

Obowigzkowe w przypadku certyfikatéw uzytkownika korncowego.

9) Dostep do informacji o urzedzie — niekrytyczne
0OID:1.3.6.1.5.5.7.1.1

Okreslenie pozostatych ustug zwigzanych z korzystaniem z certyfikatu.
W przypadku certyfikatu uzytkownika koricowego pole zawiera nastepujgce dane:

a) W celu szybkiej i rzetelnej weryfikacji aktualnego statusu uniewaznienia certyfikatu, QTSP
Swiadczy ustuge statusu certyfikatu online, ktérej dostepnos¢ jest wskazana w tym polu.

b) Aby ufatwi¢ budowanie Sciezki certyfikacyjnej, QTSP udostepnia sSciezke dostepu poprzez
protokdt http do certyfikatu jednostki certyfikacyjnej wystawiajgcej certyfikat.

QTSP moze poda¢ w tym polu dane wiecej niz jednej ustugi i certyfikatu jednostki certyfikujgcej
wystawiajgcej certyfikat.

10) Qualified Certificate Statements — niekrytyczne
OID:1.3.6.1.5.5.7.1.3

Pole jest przeznaczone do wskazywania oswiadczen zwigzanych z certyfikatami kwalifikowanymi, ale
moze by¢ uzyte réwniez w przypadku certyfikatu niekwalifikowanego.
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Na zyczenie Klienta certyfikat uzytkownika koncowego moze zawiera¢ opcjonalne oswiadczenie
opisujgce dane podmiotu dotyczagce Open Banking lub Dyrektywy w sprawie Ustug Ptatniczych UE
(PSD2) (24) (OID: 0.4.0.19495.2). W takim wypadku w polu umieszcza sie: rodzaj ustugi PSD2 podmiotu
oraz nazwe i skrot organu nadzorczego nadzorujgcego ustuge finansowg podmiotu.

W kazdym innym przypadku pole nie wystepuje.
Kazdy certyfikat koricowy zawiera nastepujgce oswiadczenia:

a) certyfikat jest kwalifikowanym certyfikatem UE: ’id-etsi-qcs 1’ (0.4.0.1862.1.1);

b) limit transakcyjny z wykorzystaniem certyfikatu: ’id-etsi-qcs 2’ (0.4.0.1862.1.2), opcjonalne;

c) oswiadczenie, ze QTSP zatrzymuje dane rejestracyjne zwigzane z certyfikatem przez 20 lat od
wygasniecia certyfikatu: ‘id-etsi-qcs 3’ (0.4.0.1862.1.3);

d) oswiadczenie, ze klucz prywatny zwigzany z certyfikatem znajduje sie na QSCD: ’id-etsi-qcs 4’
(0.4.0.1862.1.4), tylko w przypadku polityki certyfikacji wymagajgcej QSCD;

e) dostepnosé dokumentu zawierajgcego skrocong wersje KPC: ’id-etsi-qcs 5’ (0.4.0.1862.1.5);

f) wskazanie, ze certyfikat stuzy do podpisu: ‘id-etsi-qct-esign’ (0.4.0.1862.1.6.1);

g) wskazanie, ze certyfikat stuzy do pieczeci: ’id-etsi-gct-eseal’ (0.4.0.1862.1.6.2);

h) wskazanie, ze certyfikat stuzy do uwierzytelniania witryn: ’id-etsi-qct-web’ (0.4.0.1862.1.6.3).

Zadne inne rozszerzenia certyfikatéw nie s wypetniane.
Certyfikat urzedu znacznika czasu

1) Polityki certyfikacji — niekrytyczne
0OID: 2.5.29.32

To pole zawiera identyfikator aktualnej polityki certyfikacyjnej w momencie wystawiania i uzywania
certyfikatu urzedu znacznika czasu oraz inne informacje na temat innych zastosowan certyfikatu.

Wypetnienie pola jest obowigzkowe i pole nie moze by¢ krytyczne.
Odniesienie do powigzanego KPC zwigzanego z Politykg mozna podac w tym polu.

2) Identyfikator klucza urzedu — niekrytyczne
OID: 2.5.29.35

Niepowtarzalny identyfikator klucza dostawcy o dtugosci 40 znakéw uzywany do pieczeci
elektronicznej poswiadczajgcej certyfikat.

Wartos¢ pola: skrét SHA-1 klucza publicznego dostawcy.

3) Identyfikator klucza podmiotu — niekrytyczne
OID: 2.5.29.14

Niepowtarzalny identyfikator klucza publicznego urzedu znacznika czasu o dtugosci 40 znakdw.
Wartos¢ pola: skrét SHA-1 klucza publicznego.

4) Alternatywne nazwy podmiotu— niekrytyczne
OID: 2.5.29.17

Centralny adres e-mail QTSP ustug znacznika czasu moze znajdowac sie w tym polu.
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5) Podstawowe ograniczenia — krytyczne
0OID: 2.5.29.19

Okreslenie czy certyfikat zostat wydany jednostce certyfikacyjne;.

Domyslna wartos$¢ rozszerzenia to: CA = "FALSE", wiec to pole nie jest obecne w certyfikacie
wystawionym dla urzedu znacznika czasu.

Pole "pathLenConstraint" nie jest obecne w Certyfikacie wystawionym dla urzedu znacznika czasu.

6) Uzycie klucza - krytyczne
0ID: 2.5.29.15

Okreslenie dozwolonego zakresu uzycia klucza.

W certyfikatach wystawionych dla urzedu znacznika czasu wystepuja tylko nastepujgce wartosci:
e "nonRepudiation",
e '"digitalSignature".

7) Okres uzycia klucza prywatnego— niekrytyczne
0OID: 2.5.29.16

Okreslenie dozwolonego okresu uzycia klucza prywatnego.

W certyfikatach wystawionych urzedowi znacznika czasu, urzad certyfikacji ogranicza czas uzycia klucza
prywatnego, ustawiajgc wartosci "notBefore" i "notAfter".

8) Rozszerzone uzycie klucza — krytyczne
OID: 2.5.29.37

Dodatkowy zakres uzycia klucza. W certyfikatach urzedu znacznika czasu wystepujg tylko nastepujace
wartosci:
e ‘"timeStamping (1.3.6.1.5.5.7.3.8)".

9) Punkty dystrybucji list CRL — niekrytyczne
0OID: 2.5.29.31

Pole zawiera dostepnosc list CRL zwigzanych z certyfikatem za posrednictwem protokotu http.
Obowigzkowe do wypetnienia.

10) Dostep do informacji o urzedzie — niekrytyczne
OID:1.3.6.1.5.5.7.1.1

Okreslenie innych ustug zwigzanych z korzystaniem z certyfikatu urzedu znacznika czasu $wiadczonych
przez QTSP. Obowigzkowe pole, zawiera nastepujgce dane:

a) W celu szybkiej i rzetelnej weryfikacji aktualnego statusu uniewaznienia certyfikatu, QTSP
Swiadczy ustuge statusu certyfikatu online. Dostepnosc tej ustugi jest wskazana tutaj.

b) Aby ufatwi¢ budowanie Sciezki certyfikacyjnej, QTSP udostepnia sSciezke dostepu poprzez
protokdt http do certyfikatu jednostki certyfikacyjnej wystawiajacej certyfikat.

Powyisze pola sg zawsze wypetniane zgodnie z podanymi zasadami. Nie ma wiecej rozszerzen
certyfikatéw.
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Certyfikaty wydane dla OCSP responder

1) Polityki certyfikacji — niekrytyczne
0OID: 2.5.29.32

To pole zawiera identyfikator aktualnej polityki certyfikacyjnej (patrz sekcja 1.2.2) w momencie
wystawiania i uzywania certyfikatu OCSP Responder oraz inne informacje na temat innych zastosowan
certyfikatu.

Wypetnienie pola jest opcjonalne i pole nie moze by¢ krytyczne.
W tym polu mozna podaé odniesienie do powigzanego KPC.

2) Identyfikator klucza urzedu — niekrytyczne
0OID: 2.5.29.35

Niepowtarzalny identyfikator klucza dostawcy o dtugosci 40 znakéw uzywany do pieczeci
elektronicznej poswiadczajgcej certyfikat.

Wartos¢ pola: skrot SHA-1 klucza publicznego dostawcy. Zawsze wypetniane.

3) Identyfikator klucza podmiotu — niekrytyczne
OID: 2.5.29.14

Niepowtarzalny identyfikator klucza publicznego OCSP Responder o dtugosci 40 znakdéw. Wartos¢ pola:
skrét SHA-1 klucza publicznego. Zawsze wypetniane.

4) Alternatywne nazwy podmiotu — niekrytyczne
0OID: 2.5.29.17

Nigdy niewypetniane.

5) Podstawowe ograniczenia — krytyczne
OID: 2.5.29.19

Okreslenie czy certyfikat zostat wydany jednostce certyfikujacej.

Domyslna wartos$¢ rozszerzenia to: CA = "FALSE", wiec to pole nie jest obecne w certyfikacie
wystawionym dla OCSP Responder.

Pole "pathLenConstraint" nie jest obecne w Certyfikacie wystawionym dla OCSP Responder.

6) Uzycie klucza - krytyczne
0OID: 2.5.29.15

Okreslenie dozwolonego zakresu uzycia klucza.

W certyfikatach wystawionych dla OCSP Responder wystepujg wytgcznie nastepujgce wartosci:
e ‘"digitalSignature".

7) Okres uzycia klucza prywatnego — niekrytyczne
OID: 2.5.29.16

Okredlenia dopuszczalnego okresu uzycia klucza prywatnego.

Nie wypetnia sie.
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8) Rozszerzone uzycie klucza — krytyczne
0OID: 2.5.29.37

Dodatkowy zakres uzycia klucza. W certyfikatach wystawionych dla OCSP Responder wystepujg tylko
nastepujgce wartosci:

"OCSP Signing (1.3.6.1.5.5.7.3.9)".

9) Punkty dystrybucji list CRL — niekrytyczne
0OID: 2.5.29.31

Pole zawiera dostepnosc list CRL zwigzanych z certyfikatem za posrednictwem protokotu http.

Obowigzkowe do wypetnienia.

10) Dostep do informacji o urzedzie — niekrytyczne
0OID:1.3.6.1.5.5.7.1.1

Okreslenie innych ustug zwigzanych z korzystaniem z certyfikatu OCSP Responder Swiadczonych przez
QTSP. Obowigzkowe pole, zawiera nastepujgce dane:

— Aby utatwi¢ budowanie sciezki certyfikacyjnej, QTSP udostepnia Sciezke dostepu poprzez

protokot http do certyfikatu jednostki certyfikacyjnej wystawiajacej certyfikat;

— W celu szybkiej i wiarygodnej weryfikacji aktualnego statusu uniewaznienia certyfikatu,
Dostawca Ustug sSwiadczy ustuge statusu certyfikatu online. Dostepnos$¢ tej ustugi jest
wskazana tutaj.

Powyzisze pola sg zawsze wypetniane zgodnie z podanymi zasadami. Nie ma wiecej rozszerzen
certyfikatéow.

7.1.3. ldentyfikatory algorytmdéw
Nazwa algorytmu kryptograficznego uzytego do poswiadczenia certyfikatu. QTSP uzywa nastepujgcych
algorytmow kryptograficznych do pieczetowania certyfikatow uzytkownikéw korcowych, odpowiedzi
OCSP i list CRL oraz znacznikéw czasu:

a) Algorytm RSA

W przypadku sha256:

Nazwa algorytmu: "sha256WithRSAEncryption"

OID: (1.2.840.113549.1.1.11)

encoded value: 30 0d 06 09 2a 86 48 86 f7 0d 01 01 Ob 05 00
W przypadku sha384:

Nazwa algorytmu: "sha384WithRSAEncryption"

OID: (1.2.840.113549.1.1.12)

encoded value: 30 0d 06 09 2a 86 48 86 f7 0d 01 01 Oc 05 00
W przypadku sha512:

Nazwa algorytmu: "sha512WithRSAEncryption"

OID: (1.2.840.113549.1.1.13)

encoded value: 30 0d 06 09 2a 86 48 86 f7 0d 01 01 0d 05 00

b) Algorytm ECDSA

W przypadku klucza P-256

Nazwa algorytmu: "ecdsa-With-SHA256"

OID: (1.2.840.10045.4.3.2)

encoded value: 30 0a 06 08 2a 86 48 ce 3d 04 03 02
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e W przypadku klucza P-384

Nazwa algorytmu: "ecdsa-With-SHA384"

OID: (1.2.840.10045.4.3.3)

encoded value: 30 0a 06 08 2a 86 48 ce 3d 04 03 03
e W przypadku klucza P-521

Nazwa algorytmu: "ecdsa-With-SHA521"

OID: (1.2.840.10045.4.3.4)

encoded value: 30 Oa 06 08 2a 86 48 ce 3d 04 03 04

7.1.4. Formy nazw
QTSP postuguje sie nazwg wyrdzniajgca ,DN” — ztozong z atrybutéw zdefiniowanych w standardach:
IETF RFC 5280 (22), ETSI EN 319 412-2 (54), ETSI EN 319 412-3 (55) i ETSI EN 319 412-4 (56) — w celu
identyfikacji Podmiotu w certyfikatach wydanych na podstawie niniejszego dokumentu.

Certyfikat zawiera globalnie niepowtarzalny identyfikator podmiotu (OID), wypetniony zgodnie z
zasadami w sekcji 3.1.1.

Wartosé w polu "Nazwa wyrdzniajgca wystawcy" ("Issuer DN") certyfikatu jest identyczna z wartoscia
w polu "Nazwa wyrdzniajgca podmiotu" ("Subject DN") Certyfikatu wystawcy.

7.1.5. Ograniczenia dotyczgce nazwy
QTSP nie stosuje ograniczen nazwy z wykorzystaniem pola "nameConstraints".

7.1.6. ldentyfikator polityki certyfikacyjnej
QTSP zawiera w Certyfikatach rozszerzenie niekrytyczne (CertificatePolicies) zgodnie z wymaganiami
sekcji 7.1.2.

7.1.7. Stosowanie rozszerzenia okreslajgcego ograniczenia naktadane na polityke
Nie przewidziano

7.1.8. Skfadnia i semantyka kwalifikatoréw polityki
QTSP moze umiesci¢ krétkie informacje zwigzane z uzyciem certyfikatu (kwalifikatory polityki
certyfikacji) w polu certificatePolicies (policylnformation). Pole zawiera dostepnos¢ KPC on-line (URI).

7.1.9. Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacyjnej
Nie przewidziano

7.2. Profil CRL

7.2.1. Numer(y) wersji
QTSP wystawia listy uniewaznionych certyfikatow w wersji "v2" zgodnie ze specyfikacjg IETF RFC 5280
(22).

7.2.2. Listy CRLirozszerzenia wpisow list CRL
Listy uniewaznionych certyfikatéw wydane przez QTSP obowigzkowo zawierajg nastepujgce pola:

1) tbsCertList

Pole zawiera informacje o wystawcy, waznos$¢ i inne informacje, jak rowniez liste uniewaznionych
certyfikatéw.

Cate pole jest podpisane kluczem prywatnym dostawcy.
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a) Wersja (Version)
Dla CRL w wersji “v2” zgodnie z IETF RFC 5280 (22), wartoscig pola jest obowigzkowo "1".
b) Podpis (Signature)

Identyfikator algorytmu podpisujgcego uzytego przez jednostke certyfikacyjng podczas wydawania
certyfikatu. Ten sam co identyfikator algorytmu uzyty do podpisania CRL (zob. signatureAlgorithm).

c¢) Wystawca
Niepowtarzalna nazwa wystawcy listy CRL (wartosc pola DN certyfikatu wystawcy).
d) Data wprowadzenia (thisUpdate)

Data wejscia w zycie listy CRL. Wartos¢ UTC z kodowaniem ,,UTCTime” zgodnie z IETF RFC 5280 (22).
W przypadku list CRL wystawionych przez QTSP jest to taki sam czas jak czas wystawienia.

e) Nastepna aktualizacja (nextUpdate)

Czas wystawienia nastepnej listy CRL (patrz sekcja 4.10). Wartos¢ UTC zgodna z kodowaniem
,UTCTime” zgodnie z IETF RFC 5280 (22).

f) Certyfikaty uniewaznione

Lista zawieszonych lub uniewaznionych certyfikatéw uszeregowanych w rosnacej kolejnosci wedtug
numeru seryjnego certyfikatu. Jesli nie ma zadnych certyfikatéw uniewaznionych lub zawieszonych, to
pole nie jest zawarte w CRL.

Obowigzkowe pola dla wszystkich wpiséw:
e Numer seryjny certyfikatu (CertificateSerialNumber)
Unikalny identyfikator certyfikatu wygenerowany przez Urzad Certyfikacji (sktadajacy sie z
cyfr)
e Data uniewaznienia (revocationDate)
Warto$¢ UTC zgodna z kodowaniem ,,UTCTime” zgodnie z IETF RFC 5280 (22).

Opcjonalne rozszerzenia list CRL (crlEntryExtensions), ktére mogg by¢ uzywane przez QTSP:

e Powdd uniewaznienia (reasonCode) — niekrytyczne OID: 2.5.29.21
W tym polu podaje sie powdd uniewaznienia.
Obowigzkowe w przypadku posrednich jednostek certyfikacji.
W przypadku certyfikatdw zawieszonych to pole jest obowigzkowe, jego warto$¢ to:
"certificateHold (6)".

g) Rozszerzenia CRL

e |dentyfikator klucza dostawcy (AuthorityKeyldentifier) OID: 2.5.29.35
Identyfikator klucza publicznego ktéry nalezy do klucza prywatnego uzywanego do
podpisywania CRL, w formie hash SHAL.

o Numer seryjny listy CRL (cRLNumber) — niekrytyczne OID: 2.5.29.20
Zawiera kolejne numery seryjne list CRL.
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Ponizsze rozszerzenie moze byc¢ (pod pewnymi warunkami) uzywane przez QTSP:

o Wygaste certyfikaty na liscie CRL (expiredCertsOnCRL) — niekrytyczne OID: 2.5.29.60
Wskazanie, zgodnie ze specyfikacjg X.509, ze QTSP nie usuwa wygastych certyfikatow z listy
CRL. (Patrz punkt 4.10).

2) Identyfikator algorytmu podpisu (signatureAlgorithm)

Identyfikator (OID) zestawu algorytmow kryptograficznych uzywanego do tworzenia pieczeci
elektronicznej poswiadczajgcej liste CRL. Nazwy i OID algorytmdéw kryptograficznych stosowanych
przez QTSP wymieniono w sekcji 7.1.3.

3) Podpis (signatureValue)

Piecze¢ elektroniczna QTSP poswiadczajgca liste uniewaznionych certyfikatéw. Dana jednostka
certyfikujgca poswiadcza CRL za pomocg klucza uzywanego do podpisywania certyfikatow.

QTSP nie jest zobowigzany do wypetniania rozszerzen.

7.3. Profil OCSP
QTSP prowadzi ustuge statusu certyfikatow online zgodnie ze standardem IETF RFC 6960 (36) i IETF RFC
8954 (60).

Odpowiedzi OCSP wystawione przez QTSP zawierajg nastepujace pola:
1) Identyfikator algorytmu (signatureAlgorithm)

Identyfikator algorytmu kryptograficznego uzywanego do podpisywania odpowiedzi OCSP (OID).
QTSP stosuje algorytmy kryptograficzne wymienione w sekcji 7.1.3.

2) Podpis (Signature)

Podpis elektroniczny lub piecze¢ elektroniczna QTSP.

3) Identyfikator OCSP Respondera (responderID)

Niepowtarzalny identyfikator OCSP Respondera, ktory wystawia odpowiedzi OCSP.
4) Produced At (producedAt)

Czas utworzenia odpowiedzi OCSP.

Wartos$¢ zgodna z UTC z kodowaniem zgodnym z IETF RFC 5280 (22).

OdpowiedZz OCSP jest zawsze oparta na aktualnych informacjach o statusie uniewaznienia, wiec
wartosé tego pola jest zawsze taka sama jak wartos¢ pola ,,thisUpdate”.

5) Data wprowadzenia (thisUpdate)
Data wejscia w zycie odpowiedzi OCSP. Wartos¢ UTC z kodowaniem zgodnym z IETF RFC 5280 (22).
6) Nastepna emisja (nextUpdate)

Najpdzniejszy termin wydania nastepnej odpowiedzi OCSP. Wartos¢ UTC z kodowaniem zgodnym z
IETF RFC 5280 (22). Opcjonalna warto$¢. W przypadku certyfikatow uwierzytelniania witryny -
obowigzkowa. Wartos¢ jest réwna czasowi wystawienia + 12 godzin.
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Jesli nie jest wypetnione, oznacza to, ze nie ma ,,okresu oczekiwania”, dostawca ustug zaufania udzieli
nowo wygenerowanej odpowiedzi OCSP na przychodzace zgdanie OCSP w dowolnym momencie, przy
czym data utworzenia nie bedzie wczesniejszy niz data zapytania.

7) Odpowiedz dotyczaca statusu certyfikatu (SingleResponse)
Pole zawiera identyfikator certyfikatu (CertID) i status uniewaznienia certyfikatu (CertStatus).

QTSP wydaje pozytywng odpowiedZz OCSP zgodnie z wymaganiami CABF BR. OdpowiedZ zawiera
wartos¢ "good" tylko wtedy, gdy certyfikat znajduje sie w Repozytorium Certyfikatow QTSP, a jego
status nie jest zawieszony ani uniewazniony.

7.3.1. Numer wersji
QTSP obstuguje zadania i odpowiedzi dotyczgce statusu certyfikatu online zgodne z wersjg "v1",
zgodnie ze standardem IETF RFC 6960 (36). DomysIna wartosé pola (Wersja) to "v1", zatem to pole nie
jest uwzgledniane w odpowiedzi OCSP.

7.3.2. Rozszerzenia OCSP
QTSP moze opcjonalnie umiescié¢ nastepujace rozszerzenie OCSP:

1) ArchiveCutoff — niekrytyczne

QTSP moze wskazac za pomoca standardowe] notacji zgodnie ze specyfikacjg IETF RFC 6960 (36), ze
zachowuje informacje o uniewaznieniu po wygasnieciu certyfikatu. (Patrz punkt 4.10).

QTSP moze opcjonalnie umiesci¢ nastepujace rozszerzenie OCSP:
2) Kod przyczyny (reasonCode) — niekrytyczne

W tym polu nalezy wskazaé powdd uniewaznienia.

Obowigzkowe w przypadku posrednich jednostek certyfikacji.

W przypadku certyfikatdw zawieszonych to pole jest obowigzkowe, a jego wartos¢ to: “certificateHold
(6)”.

7.4. Profil znacznika czasu

Profil znacznika czasu spetnia wymogi IETF RFC 3161 (47) i IETF RFC 5816 (48). Profil znacznika
opisano w sekcji 6.8.
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8. Audyt zgodnosci i inne rodzaje oceny

QTSP zleca audyt swojej dziatalnosci zewnetrznemu audytorowi i przedkfada szczegétowy raport z
oceny zgodnosci z audytem do Organu Nadzoru w ciggu trzech dni roboczych od jego otrzymania.
Audytor przeprowadza kompleksowg kontrole na miejscu w siedzibie QTSP co najmniej raz w roku.
Przeglagd ma na celu ustalenie, czy dziatalnos¢ QTSP jest zgodna z wymogami okreslonymi w
rozporzadzeniu elDAS, a takie z wymogami odpowiednich Polityk Certyfikacji i Kodekséw
Postepowania Certyfikacyjnego.

Zakres i metodologia oceny zgodnosci sg zgodne z nastepujgcymi dokumentami normatywnymi:

1) ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO i RADY (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgce Dyrektywe 1999/93/WE (1);

2) ETSI EN 319 403-1 Electronic Signatures and Infrastructures (ESI); Trust Service Provider
Conformity Assessment; Part 1: Requirements for conformity assessment bodies assessing Trust
Service Providers (61);

3) ETSI EN 319 401; Electronic Signatures and Infrastructures (ESI); General Policy Requirements for
Trust Service Providers (62);

4) ETSIEN 319 411-1; Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for Trust Service Providers issuing certificates; Part 1: General requirements (15);

5) ETSIEN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for Trust Service Providers issuing certificates; Part 2: Requirements for trust service providers
issuing EU qualified certificates (15);

6) ETSITS 119 411-6 Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for Trust Service Providers issuing certificates; Part 6: Requirements for Trust Service Providers
issuing publicly trusted S/MIME certificates; (58);

7) ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements
for Trust Service Providers issuing Time Stamps (17);

8) ETSITS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for trust service providers; Part 1: TSP service components operating a remote QSCD / SCDev (12);

9) ETSI TS 119 461 Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for trust service components providing identity proofing of trust service subjects (63).

Wynikiem kontroli jest poufny dokument dostepny tylko dla upowaznionych osdb.

Certyfikat zgodnosci wydany zgodnie ze sprawozdaniem z oceny zgodnosci publikowany jest na stronie
internetowej QTSP.

Przy Swiadczeniu ustug, QTSP stosuje przetestowane i certyfikowane elementy (produkty podpisu
elektronicznego, elementy systemu IT itd.).

Aktualna lista QSCD uzywanych przez QTSP i informacje dotyczace ich certyfikacji znajdujg sie na
stronie: https://eurocert.pl/lista-bezpiecznych-urzadzen-gscd/.

Informacyjna petna lista QSCD znajduje sie na stronie Komisji UE®.

Przed uzyciem QSCD, QTSP upewnia sie, czy posiada ono wazng certyfikacje, ktéra spetnia aktualne
wymagania.

5 https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd
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QTSP zarzadza QSCD w ciggu ich catego cyklu zycia zgodnie z wymaganiami dotgczonymi do certyfikatu
urzadzenia.

QTSP oferuje ustuge zdalnego podpisu przy uzyciu nastepujgcego QSCD do zarzgdzania kluczami
uzytkownikdow:

e Produkt: Cryptomathic Signer, version 4.8

e Developer: Cryptomathic A/S, Jeegergardsgade 118, 8000 Aarhus C, Denmark

o Certifier: A-SIT

e Certificate reference number: A-SIT-VIG-25-033

e web: https://www.a-sit.at/downloads/

e The Qualified Electronic Signature Creation Device is Common Criteria certified on assurance level
EAL4+, augmented by AVA_VAN.5

QTSP monitoruje status certyfikacji uzywanych QSCD przynajmniej do konca okresu waznosci
ostatniego certyfikatu wydanego na tych QSCD i podejmuje odpowiednie srodki w przypadku zmiany
tego statusu.

W przypadku uniewaznienia certyfikacji QSCD, QTSP uniewaznia wszystkie wazne certyfikaty wydane
na tych QSCD, ktdre zawierajg oswiadczenie ,,id-etsi-qcs 4" (zob. 7.1.2).

QTSP ocenit kazdy z elementdw systemu wykorzystywanych do swiadczenia ustug wedtug klas
bezpieczenstwa na podstawie swojego systemu oceny ryzyka. QTSP prowadzi ewidencje elementéw
systemu oraz zwigzanych z nimi klas bezpieczeristwa w ramach swojego systemu zarzadzania ryzykiem.

Oprodcz audytu zewnetrznego QTSP posiada réwniez wtasny system kontroli wewnetrznej, za pomoca
ktérego regularnie sprawdza zgodnos$¢ z poprzednimi audytami i podejmuje niezbedne kroki w
przypadku nieprawidtowosci.

8.1. Czestotliwos$¢ i okolicznosci oceny
QTSP przeprowadza raz do roku zewnetrzny audyt oceny zgodnosci swojego systemu informatycznego
Swiadczacego ustugi.

QTSP regularnie monitoruje swoje procesy wewnetrzne, ktérych szczegéty okreslajg PCKPC i regulacje
wewnetrzne. Co najmniej raz w roku przeprowadza kompleksowy audyt wewnetrzny w celu
zweryfikowania adekwatnosci swoich dziatan.

W przypadku certyfikatu dostawcy wydanego jednostce certyfikujacej obstugiwanej przez inng
organizacje, dziatanie zewnetrznej jednostki certyfikujgcej jest kontrolowane raz do roku.

8.2. Kwalifikacje osoby dokonujgcej oceny
QTSP regularnie przeprowadza audyty wewnetrzne za pomocg swoich pracownikéw, ktérzy petnig role
niezaleznego audytora systemu.

Weryfikacja zgodnosci z wymaganiami elDAS i ETSI jest przeprowadzana przez organizacje, ktéra
posiada autoryzacje wydang przez krajowg organizacje akredytacyjng panstwa cztonkowskiego UE.

8.3. Powigzania pomiedzy osobg dokonujgcg oceny a ocenianym podmiotem
Audyt zewnetrzny przeprowadza osoba, ktdra:
a) jest niezalezna od wtascicieli, kierownictwa i dziatalnosci ocenianego QTSP;
b) jest niezalezna od ocenianej organizacji, ani ta osoba, ani jej najblizsi krewni nie majg zadnych
stosunkéw pracy lub stosunkéw stuzbowych z QTSP.
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¢) wynagrodzenie nie jest uzaleznione od wnioskdw z przeprowadzonego audytu.

8.4. Obszary podlegajgce ocenie
Przeglad obejmuje nastepujgce obszary:

a) zgodnos¢ z obowigzujgcymi przepisami prawa;

b) zgodnos$¢ z normami technicznymi;

c) zgodnosc¢ z Polityka Certyfikacji i KPC;

d) adekwatnosé zastosowanych proceséw;

e) dokumentacja;

f) bezpieczenstwo fizyczne;

g) odpowiedni personel;

h) bezpieczenstwo IT;

i) przestrzeganie zasad ochrony danych.

Audyt obejmuje wszystkie aktywne posrednie jednostki certyfikacji, ktdre wydata wciaz jeszcze wazny
certyfikat lub sg zdolne do wystawienia certyfikatu.

Jesli QTSP wydat certyfikat dla jednostki certyfikujgcej obstugiwanej przez inng organizacje, wéwczas
audyt obejmuje rowniez dziatalnos¢ tych organizacji zewnetrznych.

8.5. Czynnosci podjete w wyniku stwierdzenia nieprawidtowosci
Niezalezny audytor podsumowuje wynik oceny w szczegétowym raporcie, ktéry obejmuje sprawdzane
elementy systemu i procesy oraz zawiera dowody wykorzystane do oceny. Rozbieznosci ujawnione
podczas oceny oraz terminy na ich poprawienie sg odnotowywane w osobnym rozdziale sprawozdania.

Na podstawie powagi wykrytych réznic i brakow, niezalezny audytor moze:
a) zaproponowac propozycje modyfikacji, ktére nalezy opcjonalnie uwzglednic;
b) wymieni¢ odstepstwa, ktére nalezy obowigzkowo wyeliminowac.

8.6. Przekazywanie informacji o wynikach
QTSP publikuje podsumowanie raportu z oceny na swojej stronie internetowe;j: https://eurocert.pl.

QTSP nie publikuje szczegétowych informacji na temat stwierdzonych uchybien, gdyz sg one
traktowane jako informacje poufne.

Certyfikaty oceny zgodnosci sg publikowane na stronie QTSP: eurocert.pl
Polska Lista Zaufania w formacie XML jest dostepna na stronie: https://www.nccert.pl/tsl.htm

Rejestr ustug zaufania Organu nadzoru znajduje sie na stronie: https://www.nccert.pl/uslugi.htm
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9. Pozostate biznesowe i prawne kwestie

9.1. Optaty
QTSP publikuje informacje o optatach i cenach na swojej stronie internetowej oraz udostepnia je w
formie papierowej w swoim biurze obstugi klienta.

QTSP moze jednostronnie zmieni¢ cennik. QTSP publikuje wszelkie zmiany w cenniku na 30 dni przed
jego wejsciem w zycie. Korzystne dla Klienta zmiany mogg wejs¢ w zycie w terminie krétszym niz 30
dni. Modyfikacje nie wptyng na cene ustug optaconych z gory.

Postanowienia zwigzane z uiszczaniem i zwrotem optat zawarte sg w umowie o swiadczenie ustug oraz
zatgcznikach do niej, w szczegdlnosci w Regulaminie ustug zaufania EuroCert.

9.1.1. Optaty za wystawienie certyfikatu i odnowienie
Zob. Sekcja: 9.1.

9.1.2. Optaty za dostep do certyfikatu
QTSP udziela stronom ufajgcym bezptatnego dostepu on-line do swojego repozytorium certyfikatow.

9.1.3. Optaty za uniewaznienie lub za dostep do informacji o statusie
QTSP $wiadczy na rzecz stron ufajgcych bezptatng ustuge CRL i OCSP on-line dotyczacg statusu
wszystkich wydanych przez siebie certyfikatéw uzytkownika koricowego i posrednich.

9.1.4. Optaty za inne ustugi
Zob. Sekcja: 9.1.

9.1.5. Polityka zwrotéw
Zob. Sekcja: 9.1.

9.2. Odpowiedzialnos¢ finansowa
QTSP bierze na siebie odpowiedzialnos¢ finansowg za wypetnienie wszystkich swoich obowigzkéw
okreslonych w niniejszym dokumencie oraz umowie o S$wiadczenie ustug zawartej
z Klientem.

9.2.1. Ubezpieczenie
QTSP posiada wystarczajace srodki finansowe na pokrycie swoich zobowigzan zwigzanych ze
Swiadczeniem ustug oraz na pokrycie kosztéw zwigzanych z zakoriczeniem dziatalnosci.

9.2.2. Inne aktywa
Nie przewidziano.

9.2.3. Ubezpieczenie lub gwarancja dla podmiotéw koncowych
QTSP posiada ubezpieczenie od odpowiedzialnosci cywilne;j.

Polisa ubezpieczeniowa od odpowiedzialno$ci cywilnej obejmuje nastepujgce szkody wyrzadzone
przez QTSP w zwigzku ze $wiadczeniem ustug:

a) szkody spowodowane naruszeniem umowy o $wiadczenie ustug na rzecz odbiorcéw ustug
zaufania;

b) szkody wyrzadzone poza umowg odbiorcom ustug zaufania lub osobom trzecim;

c) koszty wyrzadzone Organowi Nadzoru przez QTSP, wynikajgce z zakonczenia swiadczenia ustug
zaufania;
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d) zgodnie z Rozporzadzeniem elDAS (1) paragraf 17, ustep 4, lit. e, koszty jednostki
przeprowadzajgcej ocene zgodnosci na wniosek organu nadzoru.

Wartosc ubezpieczenia w polisie ubezpieczeniowej od odpowiedzialnosci cywilnej wynosi co najmniej
250 000 euro za kazde zdarzenie (przy czym maks. 1 000 000 euro za wszystkie zdarzenia). Szkody
powstate z tego samego powodu w podobnym czasie stanowig pojedyncze zdarzenie
ubezpieczeniowe.

Ubezpieczenie OC zapewnia pokrycie catej szkody poszkodowanego — do limitu ubezpieczenia —
powstatej w wyniku szkodliwego dziatania QTSP niezaleznie od tego, czy szkoda zostata spowodowana
naruszeniem umowy czy poza Umowa.

Jezeli uzasadnione roszczenie kilku uprawnionych stron zwigzane ze zdarzeniem ubezpieczeniowym
przekracza limit odpowiedzialnosci okreslony dla danego zdarzenia w ubezpieczeniu od
odpowiedzialnosci cywilnej, wéwczas odszkodowania z tytutu roszczen nastepujg proporcjonalnie do
tacznej kwoty roszczen w stosunku do limitu odpowiedzialnosci okreslonego w polisie.

9.3. Poufne informacje biznesowe
QTSP przetwarza dane klientow zgodnie z przepisami prawa. QTSP posiada polityke bezpieczenstwa
informacji ktéra okresla cele i ustanawia odpowiedzialnosci w obszarze bezpieczenistwa oraz okresla
system regulacji wewnetrznych dotyczacych bezpieczeristwa, w tym polityke bezpieczenstwa danych
osobowych (patrz punkt 9.4).

Sktadajgc wniosek o certyfikat i podpisujgc umowe o sSwiadczenie ustug, klienci wyrazajg zgode na
przechowywanie i przetwarzanie przez QTSP ich danych osobowych (w sposéb zgodny
z przepisami o przetwarzaniu danych). Zgoda taka dotyczy przekazywania osobom trzecim informacji
okreslonych prawem w przypadku zakonczenia dziatalnosci QTSP. Ponadto zgoda dotyczy
przekazywania informacji podwykonawcom QTSP — wytgcznie w celu realizacji zadan zwigzanych ze
Swiadczeniem ustugi.

Whnioskodawcy moga wyrazi¢ zgode na ujawnienie certyfikatu w formularzu wniosku o certyfikat.

QTSP wykorzystuje dane klientéw wytgcznie w celu Swiadczenia ustug. QTSP ujawnia dane podmiotéw
i reprezentowanych organizacji pojawiajgce sie w certyfikacie wraz z certyfikatem.

QTSP przechowuje dane, ktdre nie zostaty wprowadzone do certyfikatu, w sposdb bezpieczny, w celu
weryfikacji tozsamosci podmiotéw i organizacji i w celu realizacja innych obowigzkéw w zakresie
raportowania danych. QTSP przechowuje dane, zgodnie z wymogami ustawowymi, przez okreslony
czas. W trakcie przechowywania danych QTSP zapewnia integralnos¢, poufnosé i bezpieczenstwo
informacji. Zezwala na dostep do informacji jedynie osobom, ktérych zadania stuzbowe to uzasadniajg
oraz posiadajgcym upowaznienie do przetwarzania danych osobowych, sgdom, prokuraturze, a takze
organom publicznym upowaznionym do odbioru danych na podstawie odpowiednich przepiséw prawa.

QTSP zapewnia poufnos¢ i integralnos¢ informacji niejawnych, podczas przekazywania danych
klientow.

9.3.1. Zakres informacji poufnych
QTSP stosuje czterostopniowy system klasyfikacji poufnosci danych poczynajgc od (1) danych jawnych,
poprzez (2) dane do uzytku stuzbowego dostepne dla wszystkich pracownikéw
i wspotpracownikdéw, (3) dane zwane tu chronionymi dostepne dla ograniczonej liczby oséb
wchodzgcych w sktad personelu, w tym dane osobowe oraz (4) poufne firmowe podlegajgce
szczegdlnym zabezpieczeniom, dane ktérych ujawnienie mogtoby narazié¢ EuroCert na powazne straty
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mogace doprowadzi¢ do utraty mozliwosci funkcjonowania spétki. Za poufne QTSP uznaje w tym
dokumencie ogdlnie dane ktdére nie nalezg do jawnych, takie jak:

a) wszystkie dane klienta, z wyjatkiem tych, ktére kwalifikujg sie jako informacje niepoufne
okreslonych w sekcji 9.3.2;
b) oprdécz danych klienta:
— klucze prywatne i kody aktywacyjne,
— whnioski o certyfikaty i umowy o $wiadczenie ustug,
— dane zwigzane z transakcjami i dane dziennika logéw,
— przepisy, regulacje wewnetrzne - niedostepne publicznie,
— wszystkie dane, ktéorych publiczne ujawnienie miatoby niekorzystny wptyw na
bezpieczenstwo ustugi.

9.3.2. Informacje poza zakresem informacji poufnych
QTSP uznaje za publiczne (jawne) wszystkie dane, ktére mozna uzyskac ze zrédta publicznego lub na
ktérych ujawnienie subskrybent wyrazit uprzednio pisemng zgode.

QTSP traktuje wszystkie dane, ktore umieszcza w certyfikacie, jako informacje niepoufne. Takie dane
pojawiaja sie w formularzu wniosku o certyfikat bedacego integralng czesScia umowy
o $wiadczenie ustug w wyraznie oznaczony sposéb.

QTSP zarzadza statusem uniewaznienia i zawieszenia certyfikatow uzytkownika koncowego i
certyfikatéw posredniczacych jako informacjg publiczng i udostepnia ja bez ograniczen stronom
ufajgcym, publikujgc liste CRL i $wiadczac ustuge on-line OCSP. Ujawnione informacje zawierajg numer
seryjny certyfikatu, czas uniewaznienia i opcjonalnie przyczyne uniewaznienia. Wiecej informacji — zob.
sekcje 7.2.i7.3.

9.3.3. Obowigzek ochrony informacji poufnych
QTSP jest odpowiedzialny za ochrone przetwarzanych danych poufnych.

QTSP zobowigzuje swoich pracownikéw, podwykonawcéw i kontrahentéw do ochrony wszystkich
poufnych danych poprzez podpisanie oswiadczenia o zachowaniu poufnosci lub w drodze umowy.

QTSP przetwarza dane osobowe zgodnie z przepisami rozporzadzenia RODO oraz ustawy o ochronie
danych osobowych (64), i ujawnia je na podstawie przepisow prawa osobom/organizacjom tylko w
nastepujacych przypadkach:

a) obowigzkowe przekazywanie informacji organowi nadzorczemu, wtadzy,
b) udzielanie informacji w ramach procesu (postepowania) cywilnego,
c) ujawnienie na wniosek wtasciciela.

QTSP zapewnia, ze przetwarza informacje poufne zgodnie z przyjetymi uregulowaniami
wewnetrznymi, w tym klasyfikacjg PIDA (poufnosci, integralnosci, dostepnosci i archiwizacji) zgodnymi
z obowigzujgcymi przepisami prawa.

Udzielanie informacji publicznym organom wtadzy

W celu prowadzenia dochodzenia lub zapobiegania przestepstwom popetnionym przy uzyciu ustug
zaufania, a takze w interesie bezpieczenstwa narodowego, QTSP — jezeli spetnione sg ustawowe
kryteria udostepnienia danych — nieodptatnie ujawnia informacje dotyczgce tozsamosci oraz
informacje zweryfikowane przez QTSP zgodnie z art. 15 ustawy o ustugach zaufania (19) organom
Sledczym i krajowym stuzbom bezpieczenstwa.
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QTSP rejestruje fakt przekazania danych, ale nie informuje o tym klientéw, ktérych dane dotycza.
Dostarczanie informacji w sytuacji postepowania cywilnego

W toku postepowania cywilnego sagdowego lub pozasgdowego dotyczgcych waznosci certyfikatu QTSP
moze przekazaé informacje o tozsamosci podmiotu oraz informacje zweryfikowane przez QTSP, na
podstawie przepisdw prawa stronom postepowania, organom i instytucjom do tego upowaznionym.

QTSP rejestruje fakt przekazania danych i informuje o tym klientéw, ktérych to dotyczy.
Ujawnienie na zgdanie wtasciciela danych

Na osobisty wniosek klienta lub na podstawie udzielonego oficjalnie upowaznienia, w formie pisemnej,
QTSP ujawnia osobom trzecim poufne informacje dotyczace klienta.

Inne okolicznosci powodujace ujawnienie informacji

W przypadku zakonczenia dziatalno$ci QTSP jest zobowigzany do przekazania swoich zapiséw wraz z
poufnymi danymi osobowymi uzytkownika innemu dostawcy ustug zaufania, ktéry przejmuje je
zgodnie z art. 20 ustawy o ustugach zaufania (19).

9.4. Ochrona danych osobowych
QTSP zapewnia ochrone danych osobowych, dziatalnos¢ i regulacje QTSP sg zgodne z wymogami
ustawy o ochronie danych osobowych (64) i Rozporzadzenia UE 2016/679 (GDPR) (65).

QTSP zgodnie z wymaganiami prawnymi:

a) przechowuje,
b) usuwa z bazy danych po wygasnieciu obowigzku przechowywania, o ile klient nie wskaze
inaczej, zarejestrowane dane osobowe i informacje o kliencie, zgodnie z wymogami prawnymi.

QTSP przechowuje w swojej ewidencji dane identyfikacyjne, dane o podmiocie pojawiajgce sie w
certyfikacie, oraz informacje o subskrybencie wytgcznie w celu swiadczenia ustugi, identyfikacji,
zawarcia umowy i czasu przedawnienia rozliczen.

QTSP ujawnia dane klienta osobom trzecim wytgcznie w przypadkach, gdy jest to przewidziane
przepisami prawa lub jesli klient wyrazit na to pisemng zgode.

9.4.1. Polityka prywatnosci
QTSP posiada Polityke Prywatnosci i klauzule informacyjne, ktére zawierajg szczegdétowe przepisy
dotyczace przetwarzania danych osobowych.

Polityka prywatnosci znajduje sie na stronie internetowej QTSP pod nastepujgcym adresem:
https://eurocert.pl/.

Klauzule informacyjne sg publikowane na stronie QTSP: https://eurocert.pl/repozytorium/

9.4.2. Informacje traktowane jako prywatne
QTSP chroni wszelkie dane osobowe przetwarzane w celu realizacji ustugi, w tym pozyskane ze zrédta
publicznie dostepnego (certyfikatu lub urzedowego rejestru).

9.4.3. Informacje traktowane jako nieprywatne
QTSP moze ujawnic publicznie dane Podmiotdw zawarte w certyfikacie na podstawie pisemnej zgody
Podmiotu lub osoby reprezentujgcej Podmiot.
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QTSP moze wskaza¢ w certyfikacie unikalny identyfikator dostawcy przypisany do Podmiotu.

9.4.4. Odpowiedzialnos¢ za ochrone informacji prywatnych
QTSP przechowuje w sposdb bezpieczny i chroni dane osobowe zwigzane z wydaniem certyfikatu, ale
nie ujawnione w  certyfikacie. Dane sg chronione  odpowiednimi  $rodkami,
w szczegoblnosci przed nieuprawnionym dostepem, zmiang i ujawnieniem.

QTSP czasu ponosi catkowita odpowiedzialno$¢ za zgodnos$é z prawem przetwarzanych danych
osobowych, przyjeta Politykg zarzgdzania danymi, w tym za dziatania swoich podwykonawcow.

9.4.5. Powiadomienie i zgoda na uzycie informacji prywatnych
QTSP ujawnia dane osobowe wskazane w certyfikacie wytgcznie na podstawie pisemnej zgody klienta.

QTSP wykorzystuje dane osobowe Klienta wytgcznie w zakresie niezbednym do swiadczenia ustugi oraz
w celu komunikacji z Klientem.

9.4.6. Ujawnianie informacji w zwigzku z procedurg sgdowag lub administracyjng
W przypadkach okreslonych w odpowiednich przepisach prawa QTSP moze ujawni¢ przechowywane
dane osobowe o kliencie bez powiadamiania Klienta.

9.4.7. Inne okolicznosci ujawnienia informacji prywatnych
Nie przewidziano

9.5. Prawa wtasnosci intelektualnej
W trakcie swojej dziatalnosci gospodarczej QTSP nie moze narusza¢ zadnych praw wtasnosci
intelektualnej osoby trzeciej.

Wiascicielem klucza prywatnego i publicznego wydawanego przez QTSP klientom jest subskrybent, a
wytgcznym uzytkownikiem jest wnioskodawca bez wzgledu na to czy jest nos$nik fizyczny, ktéry zawiera
i chroni klucze.

Whtascicielem certyfikatu wydanego przez QTSP swoim klientom jest QTSP, a jego wytgcznym
uzytkownikiem jest wnioskodawca.

QTSP moze publikowaé, powielaé, uniewaznia¢ i w inny sposob zarzadza¢ wydanymi certyfikatami
uzytkownikow koncowych, wraz z zawartym w nich kluczem publicznym w sposéb opisany w
regulaminie ustug zaufania.

Informacje o statusie uniewaznienia certyfikatu sg wtasnoscig QTSP, ktéra jest ujawniana zgodnie z
zasadami w punktach 7.2. oraz 7.3.

Unikalny identyfikator przydzielony klientom przez QTSP jest wiasnoscig QTSP, ktéry jest ujawniany w
ramach certyfikatu przez QTSP w Repozytorium Certyfikatow.

Podmiot jest uprawniony do uzycia identyfikatora wskazanego w certyfikacie (ktéry identyfikuje
podmiot certyfikatu).

Niniejszy dokument jest wytgczng wtasnoscig QTSP. Klienci i inne strony ufajgce sg uprawnione do
korzystania z dokumentu wytacznie zgodnie z jego wymogami, a jakiekolwiek inne wykorzystanie do
celéw komercyjnych lub innych jest surowo zabronione.

Niniejszy PCKPC moze by¢ swobodnie rozpowszechniany wytgcznie w niezmienionej formie, w catosci
i ze wskazaniem pochodzenia.
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Zasady korzystania z oprogramowania udostepnionego przez QTSP w celu korzystania
z ustugi znajduja sie instrukcji obstugi znajdujacej sie w opisie oprogramowania lub zawartej w samym
oprogramowaniu.

9.6. Oswiadczenia i gwarancje

9.6.1. Oswiadczenia i gwarancje CA
Odpowiedzialno$¢ Dostawcy Ustug Zaufania

Odpowiedzialno$¢ QTSP opisana jest w niniejszym dokumencie oraz umowie o $wiadczenie ustug
z klientem wraz z zatacznikami, zgodnie z ktérymi:

a) QTSP przyjmuje na siebie odpowiedzialnos¢ za potwierdzenie, ze wnioskodawca miat prawo
do uzywania lub sprawowat kontrole nad Nazwami Domen wymienionymi w certyfikacie;

b) QTSP ponosi odpowiedzialnos¢ za przestrzeganie procedur opisanych w obstugiwanych przez
siebie Politykach Certyfikacyjnych;

c) QTSP ponosi odpowiedzialno$¢ za szkody wyrzgdzone podczas $wiadczenia ustugi przez jego
podwykonawcdw;

d) QTSP ponosi odpowiedzialno$¢ na zasadach odpowiedzialnosci za naruszenie umowy w
Kodeksie cywilnym w stosunku do klientéw bedacych z nim w stosunku umownym;

e) QTSP ponosi odpowiedzialnos¢ za wyrzadzenie szkody poza umowg w rozumieniu Kodeksu
cywilnego w stosunku do osdb trzecich (takich jak strona ufajgca), ktére nie sg z nim w
stosunku umownym.

f) QTSP wyptaci Klientom odszkodowanie za udowodnione szkody, ktére wystgpig
w zakresie jego odpowiedzialnosci, ograniczone do kwoty okreslonej w polisie i umowie
z Klientem (patrz punkt Ograniczenie Odpowiedzialnosci finansowej 9.8.).

g) Jezeli uzasadnione roszczenie kilku uprawnionych stron zwigzane ze zdarzeniem
ubezpieczeniowym przekracza limit odpowiedzialnosci okreslony dla danego zdarzenia
w ubezpieczeniu od odpowiedzialnosci cywilnej, wéwczas odszkodowania z tytutu roszczen
nastepuja proporcjonalnie do tacznej kwoty roszczen w stosunku do limitu odpowiedzialnosci
okreslonego w polisie.

QTSP nie odpowiada za:

a) dziatania podmiotu zwigzane z kluczem prywatnym;

b) dziatania podmiotu zwigzane z urzgdzeniem do sktadania podpisu elektronicznego;
c) weryfikacje i uzycie certyfikatow przez strony ufajgce;

d) regulacje wydane przez strony ufajgce lub inne podmioty.

Obowigzki Dostawcy Ustug Zaufania
QTSP jest zobowigzany do przestrzegania wymogdw okreslonych w art. 24 ust. 2 elDAS (1).

Podstawowym obowigzkiem QTSP jest Swiadczenie ustugi zgodnie z niniejszym dokumentem,
Regulaminem, Politykg Bezpieczenstwa Informacji, wewnetrznymi regulacjami dotyczgcymi
bezpieczenstwa okreslonymi w tej Polityce, Regulaminem Organizacyjnym.

Podstawowe obowigzki obejmuja:

a) ustanowienie ram prawnych, regulacyjnych, materialnych, umownych itp. odpowiednich dla
ustugi;
b) zapewnienie wysokiej jakosci i bezpieczenstwa ustug zgodnie z odpowiednimi regulacjami;
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c) nieprzerwane dziatanie i kontrola organizacji zwigzanych z ustugami (jednostki certyfikacji,
obstuga klienta itp.);

d) przestrzegania procedur okreslonych w regulacjach oraz unikania lub eliminowania wszelkich
potencjalnie wystepujacych nieprawidtowosci w dziataniu;

e) zapewnienia ustug kazdemu wnioskodawcy, ktory akceptuje warunki okreslone w regulacjach;

f) prowadzenie publicznych rejestréw i wiasnych polityk, a takze udostepnianie ich w sposdb
ciggty kazdemu przez Internet.

Obowigzki Dostawcy Ustug Zaufania wobec Subskrybentdw znacznika czasu
QTSP jest zobowigzany do:

a) wydawania znacznikéw czasu zgodnych z ETSI EN 319 422 (49) na zadanie subskrybenta, ktére
odpowiadajg wartosci hash i unikalnemu identyfikatorowi zawartym w zgdaniu;

b) przestrzegania doktadnosci znacznika do 1 sekundy (odchylenie od UTC maks. 1 sekunda);

c) zapewnienia niezawodnosci i bezpieczenstwa ustug zgodnie z wymogami dotyczgcymi
kwalifikowanych dostawcéw znacznika czasu;

d) rejestrowania wszelkich waznych zdarzen zwigzanych z ustugami w dziennikach zdarzen
(logach) i przechowywania tych dziennikéw zgodnie z wymogami prawnymi.

Obowigzki organizacji certyfikujacej

Organizacja certyfikujgca ma za zadanie konfigurowanie i obstuge jednostek certyfikujgcych (patrz
sekcja: 1.3.1), a takze jednostek niezbednych do ustugi statusu certyfikatu online, dbanie
o repozytorium certyfikatéw i informacji o statusie uniewaznienia, zarzgdzanie kartami inteligentnymi
i udostepnianie ich, oraz zarzadzanie regulacjami.

Wewnetrzne, operacyjne regulacje QTSP okreslajg sposdb funkcjonowania organizacji certyfikujacej.
Certyfikaty dostawcy wydane przez jednostki certyfikacji (dla cztonkéw personelu ds. rejestracji,
dyzurujacych itp.) sg zarzadzane zgodnie z przepisami regulacji operacyjnych. Niniejszy akapit zawiera
jedynie postanowienia dotyczace publicznego certyfikatu dostawcy i certyfikatéw uzytkownika
koncowego.

Lista zadan, ktére nalezy wykona¢ w zakresie zarzadzania regulacjami:

a) okreslanie, zatwierdzanie i utrzymywanie stosowanych typow certyfikatow;

b) przygotowywanie publicznych regulacji ustug i regulacji wewnetrznych (niepublicznych),
sprawdzanie ich pod katem zgodnosci z przepisami prawa i regulacjami wewnetrznymi
(niepublicznymi), oraz ich aktualizacja;

c) rejestrowanie komentarzy do publicznych regulaminéw ustug i rozpatrywanie wnioskow.

Urzad Certyfikacji jest odpowiedzialny za:

a) autentycznosc i poprawnosc wydanych certyfikatow;

b) wydane przez siebie regulacje oraz za ich zgodno$¢ z przepisami ustawowymi;

c) zgodnos¢ wygenerowanych par kluczy oraz za komplementarno$¢ klucza prywatnego
i publicznego oraz certyfikatu;

d) zwigzek pomiedzy kodami aktywacyjnymi urzgdzenia do sktadania podpisu elektronicznego
(pieczeci) a kluczami wgranymi na urzadzenie;

e) przestrzeganie swoich obowigzkow.
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9.6.2. Oswiadczenia i gwarancje urzedu rejestracji
Zadaniem obstugi klienta jest reprezentowanie QTSP przed uzytkownikami korcowymi. Wykonuje
nastepujace zadania:

a) uczestniczy w sprzedazy ustug;

b) dokonuje rejestracji podmiotow;

c) otrzymuje wnioski dotyczace certyfikatdw (zawieszenie, uniewaznienie, uchylenie
zawieszenia, wymiana certyfikatu);

d) otrzymuje i obstuguje zgtoszenia zwigzane z modyfikacjg danych;

e) uczestniczy w publikacji statusu uniewaznienia;

f) udziela klientom i stronom ufajgcym niezbednych informacji w zwigzku z prowadzong przez
nich dziatalnoscig zwigzang z ustugami swiadczonymi przez QTSP.

Urzad Rejestracji jest odpowiedzialny za:

a) ustalenie tozsamosci osobistej Podmiotéw;

b) ustalenie tozsamosci osoby upowaznionej do reprezentowania Podmiotow;

c) ustalenie tozsamosci organizacyjnej reprezentowanych organizacji i za ustalenie prawa osoby
fizycznej do reprezentacji organizacji, w tym potwierdzenie tozsamosci tej osoby;

d) autentycznosc¢ zarejestrowanych danych rejestracyjnych;

e) udzielanie informacji osobom korzystajgcych z ustug o tresci i dostepnosci PCKPC, a takze
warunkach korzystania z ustugi przed zawarciem umowy o Swiadczenie ustug;

f) petne wywigzanie sie ze swoich zobowigzan.

9.6.3. Oswiadczenia i gwarancje subskrybenta
Odpowiedzialnos¢ subskrybenta

Odpowiedzialno$¢ subskrybenta okresla umowa o $wiadczenie ustug i zatgczniki do niej (w tym
regulamin ustug zaufania).

Obowiazki subskrybenta

Obowigzkiem subskrybenta jest dziatanie zgodnie z warunkami umownymi i regulacjami QTSP podczas
korzystania z wustugi, w tym sktadanie wniosku o certyfikat, stosowanie certyfikatu
i kluczy prywatnych.

Obowigzki subskrybenta sg okreslone przez niniejszy PCKPC, umowe o Swiadczenie ustug i Regulamin.

W  przypadku gdy subskrybent zostanie poinformowany o jakimkolwiek faktycznym lub
podejrzewanym niewtasciwym uzyciu lub ujawnieniu klucza prywatnego zwigzanego z kluczem
publicznym zawartym w certyfikacie nalezgcym do subskrybenta, jest on zobowigzany do:

a) niezwtocznego zgtoszenia tego faktu QTSP,
b) niezwtocznego zgdania uniewaznienia lub zawieszenia certyfikatu,
¢) niezwtocznego zaprzestania korzystania z certyfikatu i zwigzanego z nim klucza prywatnego.

Subskrybent moze zainstalowac certyfikat i powigzany z nim klucz prywatny wytgcznie na serwerach,
ktdre sg dostepne pod jedng z domen wymienionym w polu subjectAltName(s) w certyfikacie, oraz
korzystac z certyfikatu wytgcznie zgodnie ze wszystkimi obowigzujacymi przepisami prawa i umowg
o $wiadczenie ustug oraz Regulaminem.
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Prawa subskrybenta

a)
b)

c)
d)

Subskrybenci majg prawo do korzystania z ustug zgodnie z niniejszym PCKPC.

Subskrybenci sg uprawnieni do okreslenia na pismie, ktére podmioty powinny mie¢ mozliwosé
otrzymania certyfikatéw.

Subskrybenci majg prawo zazgdaé zawieszenia i uniewaznienia certyfikatow.

Subskrybenci sg uprawnieni do wyznaczania Administratoréw Organizacyjnych.

Odpowiedzialnos$¢ wnioskodawcy

Whioskodawca jest odpowiedzialny za:

a)
b)
c)

d)

e)
f)
g)
h)

uwierzytelnienie, poprawnos¢ i prawdziwos$é danych podanych podczas rejestracji;
weryfikacje danych wskazanych w certyfikacie;

udzielanie natychmiastowej informacji o zmianach swoich danych oraz danych wskazanych
w certyfikacie;

korzystanie z urzadzenia do sktadania podpisu elektronicznego (pieczeci), klucza prywatnego
i certyfikatu zgodnie z regulacjami;

bezpieczne zarzadzanie kluczem prywatnym i kodem aktywacyjnym;

bezpieczne zarzadzanie urzagdzeniem do sktadania podpisu elektronicznego (pieczeci);
natychmiastowe powiadomienie i petne informowanie QTSP w przypadkach spornych;
ogdlne wywigzywanie sie ze swoich zobowigzan.

Obowigzki wnioskodawcy

Whnioskodawca powinien:

a)
b)

c)

d)

e)
f)

g)

h)

j)

zapoznac sie uwaznie z niniejszym dokumentem przed skorzystaniem z ustugi;

podaé wszystkie i wytgcznie prawdziwe dane wymagane przez QTSP niezbedne do korzystania
z ustugi;

jezeli wnioskodawca dowie sie o tym, ze dane niezbedne do korzystania z ustugi,
w szczegodlnosci dane wskazane w certyfikacie, ulegly zmianie, zobowigzany jest niezwtocznie:
— powiadomié QTSP na pi$mie,

— zazadaé zawieszenia lub uniewaznienia certyfikatu oraz

— zakonczy¢ korzystanie z certyfikatu;

niezwtocznie zakonczy¢ korzystanie z klucza prywatnego nalezgcego do certyfikatu jezeli
podmiot dowie sie o tym, ze jego certyfikat zostat uniewazniony lub ze naruszone zostato
bezpieczenstwo urzedu certyfikacji wystawiajgcego;

korzysta¢ z ustugi wytgcznie w celach dozwolonych (lub nie zabronionych) przez przepisy
prawa, zgodnie z okreslonymi regulacjami i dokumentami;

zainstalowac certyfikat uwierzytelniania witryny tylko na tym serwerze, ktéry jest dostepny
pod nazwg domeny wskazang w certyfikacie;

zapewni¢, ze zadne nieupowaznione osoby nie majg dostepu do danych i narzedzi (haset,
tajnych koddw, urzadzen do sktadania podpiséw) niezbednych do korzystania z ustugi;
niezwtocznie powiadomic¢ QTSP na pismie w przypadku rozpoczecia sporu prawnego w zwigzku
z jakimkolwiek podpisem elektronicznym (pieczecig) lub certyfikatami zwigzanymi
z ustugg;

wspotpracowac z QTSP w celu walidacji danych niezbednych do wydania certyfikatéw oraz
zrobié wszystko, co w ich mocy, aby umozliwié jak najszybsze zakoniczenie takiej weryfikacji;
w przypadku, gdy klucz prywatny podmiotu, urzgdzenie do sktadania podpisu elektronicznego
lub tajne kody niezbedne do aktywacji urzadzenia trafig w rece oséb nieupowaznionych lub
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k)

m)

n)

p)

q)

zostang zniszczone, podmiot zobowigzany jest do niezwtocznego i pisemnego zgtoszenia tego

faktu QTSP, a takze do zainicjowania uniewaznienia i/lub zawieszenia certyfikatéw oraz

zakonczenia korzystania z certyfikatu;

odpowiedzie¢  na zadania QTSP w  terminie  okreslonym przez QTSP

w przypadku naruszenia bezpieczenstwa klucza (ujawnienia) lub podejrzenia nielegalnego

uzycia;

przyja¢ do wiadomosci, ze subskrybenci sg uprawnieni do zadania uniewaznienia i/lub

zawieszenia certyfikatu;

przyja¢ do wiadomosci, ze QTSP wydaje certyfikaty w sposéb okreslony w PCKPC, po

ukonczeniu opisanych w nim etapéw walidacji;

przyjac¢ do wiadomosci, ze QTSP umieszcza w certyfikatach tylko te dane, ktére odpowiadajg

rzeczywistosci. W zwigzku z tym QTSP weryfikuje dane, ktére majg by¢ wprowadzone w

Certyfikatach zgodnie z PCKPC;

w przypadku wnioskowania o certyfikat organizacyjny, przyja¢ do wiadomosci, ze QTSP wyda

certyfikat wytacznie w przypadku zgody reprezentowanej organizacji;

w przypadku wnioskowania o certyfikat organizacyjny, przyjag¢ do wiadomosci, ze

reprezentowana organizacja ma prawo zgdac uniewaznienia certyfikatu;

przyja¢ do wiadomosci i zaakceptowad, ze QTSP ma prawo zawiesi¢ i/lub uniewazni¢ certyfikat

w terminie okreslonym w sekcji 4.9.1:

— gdy dowie sie, ze dane w nim wskazane nie odpowiadajg rzeczywistosci lub klucz prywatny
nie jest w wytgcznym posiadaniu lub uzytkowaniu wnioskodawcy. W takim przypadku
whnioskodawca jest zobowigzany do zakonczenia korzystania z certyfikatu;

— jezeli subskrybent naruszy umowe o swiadczenie ustug lub regulamin;

— Uniewaznienie jest wymagane przez wymagania CABF (Baseline) lub PCKPC;

— QTSP dowie sie, ze certyfikat zostat wykorzystany do nielegalnej dziatalnosci (np.
phishingu, oszustwa, rozprzestrzeniania ztosliwego oprogramowania).

— subskrybent nie uisci optat za ustugi w terminie.

Prawa wnioskodawcy

a)
b)

Whnioskodawcy majg prawo ubiegac sie o certyfikaty zgodnie z PCKPC.

W przypadku, gdy zezwala na to odpowiednia polityka certyfikacyjna, wnioskodawcy sg
uprawnieni do ztozenia wniosku o zawieszenie i uniewaznienie swoich certyfikatéw, zgodnie
z niniejszym PCKPC.

9.6.4. Gwarancje i o$wiadczenia strony ufajgce;j

Strony ufajgce decydujg o akceptacji i sposobie uzycia certyfikatu i znacznika czasu wedle swojego

uznania

i/lub swoich polityk. Podczas weryfikacji waznosci, w celu zachowania poziomu

bezpieczenstwa gwarantowanego przez QTSP, konieczne jest, aby strona ufajgca postepowata

ostroznie, dlatego zaleca sie zwrdcenie szczegdlnej uwagi na:

a)
b)
c)

d)

wymagania okreslone w niniejszym dokumencie;

korzystanie z niezawodnego Srodowiska i aplikacji IT;

sprawdzenie statusu uniewaznienia certyfikatu, certyfikatu do podpisywania znacznika czasu
na podstawie aktualnej listy CRL lub odpowiedzi OCSP;

uwzglednienie wszelkich ograniczen korzystania z certyfikatu, znacznika czasu, zawartych
w certyfikacie i niniejszym dokumencie.
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9.6.5. Oswiadczenia i gwarancje innych stron
Odpowiedzialno$¢ reprezentowanej organizacji

Reprezentowana organizacja ponosi wytgczng odpowiedzialnos¢ za dokumenty, ktére wydaje.
W szczegélnosci za dokumenty, w ktdrych poswiadcza, ze wnioskodawca jest uprawniony do
korzystania z certyfikatu zawierajagcego nazwe Organizacji. Jesli jakiekolwiek informacje
w zaswiadczeniu wydanym przez Podmiot Reprezentowany ulegng zmianie, obowigzkiem Podmiotu
Reprezentowanego jest niezwtoczne zgtoszenie tego faktu do QTSP.

Prawa reprezentowanej organizacji

a) QTSP wystawia certyfikaty, w ktérych wskazana jest nazwa reprezentowanej organizacji,
wyltacznie za jej zgoda.

b) Reprezentowana organizacja jest uprawniona do zawieszenia i uniewaznienia certyfikatéw,
w ktérych wskazana zostata jej nazwa.

9.7. Wytaczenie odpowiedzialnosci z tytutu gwarancji
QTSP wytacza swojg odpowiedzialnosé, jezeli:

a) wnioskodawcy nie przestrzegajg wymogdéw zwigzanych z zarzadzaniem urzadzeniem do
sktadania podpisu elektronicznego (pieczeci) i kluczem prywatnym i danymi aktywacyjnymi;

b) klient nie moze uzyskac dostepu do Ustugi Zdalnego Podpisu z powodu czynnikdw za ktére nie
odpowiada QTSP;

c) nie jest w stanie dostarczy¢ informacji lub wypetni¢ swoich innych obowigzkéw
komunikacyjnych z powodu probleméw z Internetem lub jego czescig;

d) szkoda wynika ze stabosci lub z btedéw algorytmdéw kryptograficznych przyjetych przez
zalecenia miedzynarodowych standarddéw i/lub organ nadzorczy.

9.8. Ograniczenie odpowiedzialnosci
Odpowiedzialno$¢ Dostawcy Ustug za szkody

QTSP nie ponosi odpowiedzialnosci za jakiekolwiek szkody, ktére wynikajg z tego, ze strona ufajaca nie
postepuje  zgodnie z  obowigzujgcymi przepisami prawa i regulacjami QTSP
w trakcie walidacji i korzystania z certyfikatow, oraz gdy strona ufajgca nie postepuje zgodnie
z wymaganiami w danej sytuacji.

QTSP ponosi odpowiedzialno$¢ wobec oséb trzecich za szkody umowne i pozaumowne zwigzane z jego
ustugami wytgcznie za mozliwe do udowodnienia szkody wynikajgce z zawinionego naruszenia jego
obowigzkdw.

QTSP nie ponosi odpowiedzialnosci za jakiekolwiek szkody wynikajgce z niewykonania swoich
zobowigzan w zakresie dostarczania informacji i innych komunikatow z powodu zewnetrznego,
nieuniknionego zdarzenia wynikajacego z nieprawidtowego dziatania Internetu lub jakiejkolwiek jego
czesci. Jesli QTSP przeprowadza poréwnanie danych z autentyczng bazg danych przed wydaniem
certyfikatu, polega na danych otrzymanych z autentycznej bazy danych. QTSP nie ponosi zadnej
odpowiedzialnosci za szkody wynikajgce z niepoprawnosci informacji dostarczanych przez takie
publiczne autoryzowane bazy danych.

QTSP ponosi wyfaczng odpowiedzialnos¢ za Swiadczenie ustug zgodnie z postanowieniami niniejszego
dokumentu, a takze dokumentami, w nim przywotanymi (Polityki Certyfikacyjne, standardy,
rekomendacje), oraz z jego wtasnymi regulacjami wewnetrznymi.
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Proces administracyjny

QTSP rejestruje swoje dziatania, chroni integralnosc¢ i autentyczno$é wpiséw dziennika zdarzen (logi),
oraz przechowuje (archiwizuje) logi przez dtugi okres w celu ustalenia, udokumentowania i
udowodnienia wtasnej odpowiedzialnos$ci za wyrzadzone szkody, a takze odszkodowania naleznego
mu z tytutu takich szkdd.

Odpowiedzialnos$¢ finansowa

QTSP posiada depozyt zgodny z wymogami prawnymi na pokrycie swojej odpowiedzialnosci
finansowej i kosztdw jej rozwigzania.

QTSP posiada ubezpieczenie od odpowiedzialnosci cywilnej zgodnie z wymaganymi przepisami prawa
w celu zapewnienia swojej wiarygodnosci.

Ograniczenie odpowiedzialnosci finansowej

QTSP ogranicza obowigzek odszkodowawczy zwigzany z ustugami do 250 000 EUR w odniesieniu do
jednego zdarzenia i 1 000 000 EUR w odniesieniu do wszystkich zdarzen.

Jezeli uzasadnione roszczenie o odszkodowanie kilku uprawnionych stron zwigzane ze zdarzeniem
ubezpieczeniowym przekracza limit odpowiedzialnosci okreslony dla danego zdarzenia
w ubezpieczeniu od odpowiedzialnosci cywilnej, wéwczas odszkodowania z tytutu roszczen nastepujg
proporcjonalnie do tgcznej kwoty roszczen w stosunku do limitu odpowiedzialnosci okreslonego
w polisie.

9.9. Odszkodowanie

9.9.1. Odszkodowawcza odpowiedzialno$¢ Dostawcy Ustug
Szczegbétowe zasady odpowiedzialnosci odszkodowawczej QTSP okresla niniejszy dokument (patrz
punkt: 9.8.), umowa o $wiadczenie ustug oraz umowy zawierane z Klientami.

9.9.2. Odszkodowanie ze strony subskrybenta
Subskrybent ponosi odpowiedzialnos¢ odszkodowawczg za szkody lub straty wyrzadzone QTSP
spowodowane nieprzestrzeganiem przez Subskrybenta jego obowigzkdéw i odpowiednich zalecen.

9.9.3. Odszkodowanie ze strony stron ufajgcych
Zob. sekcja: 9.8.

9.10. Terminy i wygasniecie PC i KPC.

9.10.1. Data wejscia w zycie
Data wejscia w zycie PCKPC jest okreslona na stronie tytutowej dokumentu.

9.10.2. Wygasniecie
Niniejszy dokument obowigzuje przez czas nieokreslony tzn. do momentu jego uchylenia lub wydania
nowej wersji.

Sekcja 9. niniejszego dokumentu pozostaje w mocy nawet po utracie waznosci PCKPC (niezaleznie od
powodu wygasniecia dokumentu) w stosunku do wszystkich certyfikatow, ktére QTSP wydat w trakcie
obowigzywania PCKPC.

9.10.3. Skutki rozwigzania umowy
W przypadku odstgpienia od PCKPC QTSP publikuje na swojej stronie internetowej szczegdtowe zasady
odstgpienia oraz prawa i obowigzki utrzymujgce sie po odstgpieniu.
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QTSP gwarantuje, ze nawet w przypadku uchylenia PCKPC, przepisy dotyczace ochrony poufnych
danych pozostajg w mocy.

9.11. Indywidualne powiadomienia i komunikacja z klientami
QTSP posiada biuro obstugi klienta w celu utrzymywania kontaktu ze swoimi klientami.

Klienci mogg sktadaé QTSP swoje os$wiadczenia wytacznie w formie pisemnej, podpisane.
Reprezentacja organizacji jest wazna tylko wraz z dowodem prawa do reprezentacji.

Inne powiadomienia moga by¢ sktadane w formie pisemnej lub w formie poczty elektronicznej.

QTSP utrzymuje komunikacje ze swoimi klientami poprzez swojg strone internetowg lub poczte
elektroniczna.

9.12. Zmiany
QTSP zastrzega sobie prawo do zmiany niniejszego dokumentu w przypadku zmiany przepiséw
normatywnych, wymogdw bezpieczeristwa, warunkéw rynkowych lub innych okolicznosci.

9.12.1. Procedura wprowadzania zmian
QTSP ujawnia w swoich regulacjach publicznych wytgcznie te procedury, ktérych znajomosé nie zagraza
bezpieczenstwu ustug. QTSP posiada szereg wewnetrznych regulacji bezpieczeristwa i innych regulacji
oraz wymagan na poziomie operacyjnym, ktére sg poufne (niniejszy PCKPC wymienia kilka z nich).
Procedury opisane w punkcie 8.4. audytujg rowniez te dokumenty.

Wszystkie regulacje wewnetrzne (jawne i niejawne) s3g zatwierdzane zgodnie z Metodyka
Zatwierdzania Regulacji przez Kierownika QTSP. QTSP dokonuje przeglagdu PCKPC corocznie lub w
przypadku potrzeby aktualizacji. Zaktualizowany dokument otrzymuje nowy numer wersji po kazdej
zmianie. Zostaje réwniez ustalony termin wejscia w zycie, uwzgledniajacy czas potrzebny na
zatwierdzenie dokumentu. Dziatania sg realizowane zgodnie z obowigzujgcg u QTSP Metodyka
Zatwierdzania Regulacji.

QTSP publikuje zatwierdzony PCKPC na swojej stronie internetowej co najmniej 14 dni przed
planowanym wejsciem w zycie.

9.12.2. Mechanizm i okres powiadamiania
QTSP powiadamia strony ufajgce o wydaniu nowych wersji dokumentu zgodnie z opisem
w sekcji 9.12.1.

9.12.3. Okolicznosci, w ktérych identyfikator OID musi zostac¢ zmieniony
QTSP wydaje nowa wersje z nowym numer wersji w przypadku kazdej zmiany PCKPC. Nie wptywa to
na zmiane OID dokumentu.

9.13. Rozwigzywanie sporow
QTSP dazy do polubownego rozstrzygniecia w drodze negocjacji powstatych sporow w zwigzku z
ustugami.

QTSP i klient wspdlnie uzgadniaja, ze w przypadku jakichkolwiek spordw, reklamacji lub skarg, podejma
probe polubownego rozwigzania w drodze negocjacji przed skierowaniem sprawy na droge prawna.
Strona inicjujgca bedzie zobowigzana do niezwtocznego powiadomienia kazdej innej zainteresowane;j
strony i do petnego poinformowania jej o wszystkich konsekwencjach sprawy.

Klient ma prawo skierowaé sprawe do Organu Arbitrazowego w Warszawie przed wszczeciem
postepowania sgdowego.
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Pytania, zastrzezenia i reklamacje zwigzane z dziatalnosciag QTSP Ilub 2z korzystaniem
z wydanych certyfikatow nalezy kierowaé do Centralnego Biura Obstugi Klienta w formie pisemne;j.
W ciggu 3 dni roboczych od otrzymania zgtoszenia, QTSP poinformuje strone zgtaszajacg na podany
przez nig adres o otrzymaniu zgloszenia i czasie potrzebnym na jego rozpatrzenie. QTSP jest
zobowigzany do udzielenia pisemnej odpowiedzi zgtaszajagcemu w wyznaczonym terminie.

QTSP moze zazgda¢ od podmiotu podania informacji niezbednych do udzielenia odpowiedzi
podmiotowi. QTSP rozpatruje reklamacje/skarge w ciggu 30 dni i zawiadamia zgtaszajgcych
o ich wynikach.

Jezeli zgtaszajagcy uzna odpowiedZ za niewystarczajacg lub jezeli spér nadal nie moze zostaé
rozstrzygniety, zgtaszajacy moze zazgdac konsultacji z QTSP oraz ze stronami zainteresowanymi.

Wszyscy uczestnicy takich konsultacji otrzymujg pisemne powiadomienie o terminie konsultacji z 10-
dniowym wyprzedzeniem. Zgtoszenie, odpowiedz QTSP, a takze wszelkie inne dokumenty zawierajgce
niezbedne informacje zostang przestane uczestnikom w formie pisemne;.

Jezeli konsultacja nie przyniesie rezultatu w ciggu 30 dni roboczych liczonych od dnia ztozenia
reklamacji, zgtaszajgcy moze ztozyé pozew sadowy w tej sprawie. Strony objete postepowaniem
podlegajg wytacznej jurysdykcji sadu witasciwego dla siedziby QTSP.

9.14. Obowigzujgce prawo
QTSP przez caty czas podlega obowigzujgcym przepisom prawa polskiego. Prawo polskie jest prawem
wiasciwym dla umoéw, regulacji i ich egzekwowania.

9.15. Zgodnosc z obowigzujgcym prawem
Obowigzujace przepisy:

1) Rozporzadzenie (EU) nr 910/2014 Parlamentu Europejskiego i Rady z dnia 23 lipca 2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgca dyrektywe 1999/93/WE (1);

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

3) Ustawa o ochronie danych osobowych z dn. 10 maja 2018 r. (64);

4) Kodeks cywilny z 23 kwietnia 1964 (20);

5) Ustawa o ustugach zaufania (19).

9.16. Postanowienia dodatkowe

9.16.1. Catos¢ umowy
Nie przewidziano.

9.16.2.Cesja
Dostawcy dziatajgcy zgodnie z niniejszym dokumentem mogg scedowac swoje prawa i obowigzki na
osobe trzecig wytgcznie za uprzedniag pisemng zgoda QTSP.

9.16.3. Rozdzielnos¢ postanowien
Jezeli jakiekolwiek postanowienia niniejszego dokumentu stang sie niewazine z jakiegokolwiek
powodu, pozostate postanowienia pozostang w mocy bez zmian.
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W przypadku konfliktu miedzy przepisami krajowymi lub Unii Europejskiej a obowigzkowymi
wymogami CABF S/MIME BR (13), QTSP powiadamia CAB Forum o faktach, okolicznosciach i przepisach
prawa przed wydaniem certyfikatéw S/MIME.

9.16.4. Egzekucja (honoraria i zrzeczenie sie praw)
QTSP moze dochodzi¢ odszkodowania i zwrot kosztéw obstugi prawnej w celu zrekompensowania
szkdd, strat, kosztéw spowodowanych przez jego partneréw. Jezeli w konkretnej sprawie QTSP nie
skorzysta z roszczenia odszkodowawczego za szkody, nie oznacza to, ze w podobnych sprawach w
przysztosci lub w przypadku naruszenia innych postanowien niniejszego dokumentu, zrezygnuje z
dochodzenia roszczen odszkodowawczych.

9.16.5. Sita wyzsza
QTSP nie ponosi odpowiedzialnosci za niewykonanie, nienalezyte wykonanie, opdZnienie
w wykonaniu jakichkolwiek zobowigzan okreslonych w PCKPC, jezeli jest to spowodowane
nieprzewidywalng i niemozliwg do przewidzenia przyczyng zewnetrzng pozostajgcg poza kontrolg
QTSP.

9.17. Inne postanowienia
Nie ustalono.
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A Interpretacja skrétow nazw polityk certyfikacji

W celu tatwiejszego zapanowania nad Politykami Certyfikacyjnymi, QTSP definiuje piecioznakowg
krotka nazwe (identyfikator) dla kazdej Polityki, gdzie kazdy znak ma znaczenie i definiuje niektére
podstawowe cechy danej Polityki zgodnie z nastepujgcymi regutami:

e Pierwszy znak [?....]

Q: polityka certyfikacji dla kwalifikowanego certyfikatu

A: polityki certyfikacji dla niekwalifikowanych certyfikatow, Il klasa certyfikacji
B: polityki certyfikacji dla niekwalifikowanych certyfikatow, Il klasa certyfikacji
— C: polityka certyfikacji dla niekwalifikowanych certyfikatéw automatycznych

X: nieokreslona

e Drugiznak [.?...]

A: polityka certyfikacji dla certyfikatu do podpisu

B: polityka certyfikacji dla certyfikatu do sktadania pieczeci

W: polityka certyfikacji dla certyfikatu uwierzytelniania witryn

P: polityka certyfikacji dla certyfikatu uwierzytelniania witryn PSD2
K: polityka certyfikacji dla certyfikatu do podpisywania kodu

— S:polityka certyfikacji dla certyfikatu dla Email (S/MIME)

—  Z: polityka certyfikacji dla certyfikatow stron ufajgcych Portfelowi UE

— E: polityka certyfikacyjna dla certyfikatéw do innych celéw
e Trzeciznak [..?..]

— T: polityka certyfikacji dla certyfikatéow wydanych osobie fizycznej
— J: polityka certyfikacji dla certyfikatéw wydanych osobie prawnej
— x: nie okreslono, certyfikat moze by¢ wydany dla dowolnego podmiotu

e (Czwarty znak [...7.]

— B: polityka certyfikacji dla certyfikatow wydanych na kwalifikowanym urzgdzeniu do
sktadania podpisoéw elektronicznych

— H: polityka certyfikacji dla certyfikatow wydanych na jakimkolwiek urzadzeniu

kryptograficznym

S: polityka certyfikacji dla certyfikatow wydanych w postaci pliku

— x: nie okreslono, certyfikat moze by¢ wydany na dowolnej platformie

e Pigty znak [....7]

—  P: polityka certyfikacji dla certyfikatow wydanych dla pseudonimu (anonimowych)
— Nt polityka certyfikacji dla certyfikatéw wykluczajgcych uzycie pseudonimu
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