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1 Wstep

Polityka certyfikacji dla kwalifikowanych certyfikatéw, zwana dalej ,Politykg” okresla zasady
stosowane przez jednostke organizacyjng EuroCert Sp. z 0.0. o nazwie Centrum EuroCert (dalej
,EuroCert”) w trakcie swiadczenia ustug certyfikacyjnych polegajacych na wydawaniu certyfikatéw
stuzgcych do weryfikacji kwalifikowanych podpiséw elektronicznych, uniewaznianiu lub zawieszaniu
certyfikatéw oraz weryfikowaniu statusu certyfikatéw w trybie on-line.

EuroCert dziata zgodnie z prawem obowigzujgcym na terytorium Rzeczypospolitej Polskiej, zasadami
obowigzujgcymi kwalifikowanych dostawcdw ustug zaufania, okreslonymi w Rozporzadzeniu elDAS,
Ustawie o ustugach zaufania, Decyzji Wykonawczej Komisji (UE) 2016/650 z dnia 25 kwietnia 2016 r.
ustanawiajacej normy dotyczace oceny bezpieczenstwa kwalifikowanych urzadzen do skfadania
podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 Rozporzgdzenia elDAS oraz w zgodzie z
niniejszg Polityka.

EuroCert jest kwalifikowanym podmiotem $wiadczacym kwalifikowane ustugi certyfikacyjne,
wpisanym do rejestru kwalifikowanych dostawcéw ustug zaufania pod numerem 13 na podstawie
Decyzji Ministerstwa Gospodarki nr 1/10573-13/13 z dnia 23 grudnia 2013 r.

Polityka stosuje sie dla urzedu kwalifikowanego Centrum Kwalifikowane EuroCert, po aktualizacji
zaswiadczenia certyfikacyjnego z dnia 14.02.2017 r. dokonanego zgodnie zart. 10ust. 1 § 1i2 w zw. z
art. 4 ust. 1 § 2 ustawy o ustugach zaufania. Poprzednie zaswiadczenie bedzie stosowane jedynie w
celu tworzenia i publikowania list certyfikatow uniewaznionych w okresie do dnia 15.01.2019r.

Z Polityka Scisle zwigzany jest Kodeks postepowania certyfikacyjnego, ktéry definiowany jest jako
deklaracja procedur stosowanych przez urzad certyfikacji w procesie wydawania certyfikatdw oraz
Swiadczenia dodatkowych ustug certyfikacyjnych.

Struktura niniejszego dokumentu zostata stworzona na podstawie zalecert RFC 3647 ,Internet X.509
Public Key Infrastructure Certification Policy and Certification Practices Framework!”.

1.1 Wprowadzenie

Polityka opisuje zakres dziatania EuroCert oraz zwigzanych z nim punktéw rejestracji, subskrybentow,
jak rowniez stron ufajgcych. Polityka definiuje rowniez strony biorgce udziat w procesie $wiadczenia
kwalifikowanych ustug certyfikacyjnych przez EuroCert, ich obowigzki i odpowiedzialnos¢, typy
certyfikatéw oraz obszary ich zastosowan oraz procedury weryfikacji tozsamosci subskrybentéw.

Do zasad przedstawionych w tym dokumencie dostosowane powinny by¢ dziatania tych podmiotéw i
dostawcdw ustug, ktdrzy korzystajg z certyfikatéw wystawionych przez EuroCert.

1.2 Identyfikator i nazwa dokumentu

Polityce przypisuje sie nazwe wtasng oraz zarejestrowany identyfikator obiektu (ang. Object Identifier
— OID), ktére przedstawiono w tab.1.

Tab. 1. Karta dokumentu

Nazwa wtasna Polityka certyfikacji dla kwalifikowanych certyfikatow
Whtasciciel EuroCert Sp. z 0.0.
Wersja 2.0

L https://www.ietf.org/rfc/rfc3647.txt
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Status aktualny

Data zatwierdzenia 14.06.2017
Zatwierdzajacy Zarzad EuroCert Sp. z 0.0.
Obowiazuje od 23.06.2017

Identyfikator obiektu OID 1.2.616.1.113791.1.2
Data wygasniecia Do odwotania

Wszystkie wersje Polityki sg dostepne w postaci elektronicznej na stronie internetowej
https://www.eurocert.pl/repozytorium.

W certyfikatach wydawanych przez EuroCert umieszcza sie identyfikatory polityk certyfikacji, ktore
naleza do zbioru polityk certyfikacji wspieranych przez niniejszg Polityke, ktorej identyfikator okreslono
powyzej. Identyfikatory polityki certyfikacji, publikowane w certyfikacie, opisanow § 1.3.1 oraz 7.1.2.

1.3 Elementy infrastruktury PKI

Infrastruktura klucza publicznego EuroCert dla kwalifikowanych certyfikatow sktada sie z
nastepujgcych elementéw:

a) kwalifikowany urzad certyfikacji: Centrum Kwalifikowane EuroCert,

b) punkty rejestracji, notariusze i inne osoby potwierdzajgce tozsamos¢ subskrybentéw,

c) subskrybenci,

d) strony ufajace.

Odbiorcy ustug certyfikacyjnych swiadczonych przez EuroCert majg obowigzek zapoznania sie z
niniejszym dokumentem. Subskrybent ma obowigzek zapoznania sie z Politykg przed podpisaniem
umowy o swiadczenie ustug certyfikacyjnych, natomiast strona ufajgca przed uzyciem jakiegokolwiek
certyfikatu wystawionego zgodnie z Polityka.

1.3.1 Urzad certyfikaciji

W sktad EuroCert wchodzi jeden urzad certyfikacji — Centrum Kwalifikowane EuroCert, ktory wystawia
certyfikaty dla uzytkownikéw koncowych (subskrybentéw) oraz udostepnia informacje niezbedne do
weryfikacji waznosci wydanych przez siebie certyfikatow. Nadzér nad urzedem sprawuje minister
wiasciwy ds. informatyzacji, ktory powierzyt petnienie roli nadrzednego urzedu (tzw. ,Root CA”)
Narodowemu centrum certyfikacji (NCcert). NCcert jest punktem zaufania wszystkich subskrybentéw
i stron ufajgcych dla kwalifikowanych ustug EuroCert. Oznacza to, ze kazda budowana przez nich
Sciezka certyfikacji powinna prowadzi¢ od certyfikatu Narodowego centrum certyfikacji wystawionego
dla,,Centrum Kwalifikowane Eurocert”.

EuroCert nie wystawia certyfikatow dla zadnych podlegtych urzedéw certyfikacji.

Centrum Kwalifikowane EuroCert wydaje kwalifikowane certyfikaty zgodnie z politykami certyfikacji o
identyfikatorach okreslonych w tab. 2 ponizej i § 7.1.2.

Tab. 2. Identyfikatory polityk certyfikacji umieszczane w certyfikatach wydawanych przez EuroCert

Nazwa certyfikatu Identyfikator polityki certyfikacji
Certyfikat kwalifikowany (RSA, SHA-1) 1.2.616.1.113791.1.2.1
Certyfikat kwalifikowany (RSA, SHA-2) 1.2.616.1.113791.1.2.2
Certyfikat kwalifikowany (ECDSA, SHA-2) 1.2.616.1.113791.1.2.3
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Zadania zwigzane z przyjmowaniem wnioskdw o wydanie oraz z wydawaniem certyfikatéw realizujg
punkty rejestracji.

1.3.2 Punkty Rejestracji

EuroCert, realizujagc swoje zadania, moze dziata¢ samodzielnie lub za posrednictwem punktéw
rejestracji. Punktami rejestracji mogg osoby fizyczne, prawne i jednostki organizacyjne nieposiadajace
osobowosci prawnej, po podpisaniu stosownej umowy z EuroCert o wspotpracy w zakresie $wiadczenia
ustug certyfikacyjnych. Podlegte EuroCert punkty rejestracji nie mogg akredytowac innych punktéw
rejestracji ani przyjmowac wnioskdw o uniewaznienie/zawieszenie certyfikatu.

Punkty rejestracji reprezentujg urzad certyfikacji w kontaktach z subskrybentami i dziatajg w ramach
oddelegowanych im przez urzad certyfikacji uprawnien w zakresie:

a) przyjmowania wnioskéw o wydanie certyfikatu,

b) potwierdzania tozsamosci,

c) podpisywania uméw z subskrybentami,

d) tworzenia zgtoszen certyfikacyjnych,

e) generowania kluczy subskrybentow,

f) przekazywania certyfikatéw subskrybentom,

g) udzielania informacji o kwalifikowanym podpisie elektronicznym, w tym o skutkach jakie

wywotuje,
h) sprzedazy zestawdw do sktadania podpisu elektronicznego.

Szczegdtowy zakres obowigzkéw punktdéw rejestracji okreslany jest przez umowe pomiedzy EuroCert
a danym punktem rejestracji.

Kompetencje punktdw rejestracji nie mogg obejmowac w szczegdlnosci postugiwania sie kluczem
prywatnym stuzagcym do generowania certyfikatéw i list CRL.

Lista aktualnych autoryzowanych punktéw rejestracji dostepna jest na stronie internetowej
https://sklep.eurocert.pl/pl/i/Mapa-Punktow-Partnerskich/14.

1.3.3 Subskrybenci

Subskrybentem certyfikatu wydanego w ramach Polityki moze by¢ kazda osoba fizyczna, ktérej
identyfikator zostanie umieszczony w polu podmiot (ang. subject) certyfikatu i ktéra sama dalej nie
wydaje certyfikatéw innym podmiotom.

1.3.4 Strony ufajace

Strona ufajgca jest z kolei podmiotem, ktory postuguje sie kwalifikowanym certyfikatem innego
podmiotu w celu zweryfikowania jego podpisu elektronicznego.

Strona ufajaca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu subskrybenta (patrz
§ 4.5.2). Decyzje takag strona ufajgca musi podjgé¢ kazdorazowo, gdy chce uzy¢ certyfikatu do
zweryfikowania podpisu elektronicznego. Informacje zawarte w kwalifikowanym certyfikacie (m.in.
identyfikatory i kwalifikatory polityki certyfikacji) strona ufajgca powinna wykorzystaé¢ do okreslenia
czy certyfikat zostat uzyty zgodnie z jego deklarowanym przeznaczeniem.
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1.4 Zakres stosowania certyfikatéow

Certyfikaty kluczy weryfikujgcych podpisy, wydawane przez EuroCert zgodnie z Politykg stanowig
certyfikaty kwalifikowane podpiséw elektronicznych w rozumieniu Rozporzadzenia elDAS. Zapewniaja
one bardzo wysoki poziom wiarygodnosci tozsamosci podmiotu certyfikatu.

Certyfikaty powinny byé stosowane do sktadania kwalifikowanych podpiséw elektronicznych,
zapewniajgcych integralnos¢ podpisywanej informacji i nadajgcych jej ceche niezaprzeczalnosci w
Srodowisku, w ktérym wystepuje ryzyko naruszenia informacji oraz skutki tego naruszenia mogg by¢
wysokie.

Kwalifikowane podpisy elektroniczne wystawiane przez EuroCert majg skutek prawny réwnowazny
podpisowi wtasnorecznemu.

Certyfikatow mozna uzywacé w transakcjach finansowych lub transakcjach o znacznym poziomie ryzyka
wystgpienia oszustw, a takze w tych przypadkach, w ktérych zwykle stosowany jest podpis
wtasnoreczny.

Klucze prywatne zwigzane z kwalifikowanymi certyfikatami, mogg by¢ przetwarzane wytgcznie w
urzadzeniach, spetniajgcych wymogi o ktérych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650 z
dnia 25 kwietnia 2016 r. ustanawiajgcej normy dotyczace oceny bezpieczenstwa kwalifikowanych
urzadzen do skfadania podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 Rozporzadzenia
elDAS. Lista kwalifikowanych urzadzen do sktadania podpisu elektronicznego opublikowana jest w
repozytorium (patrz rozdz. 2).

Certyfikatdw wydawanych w ramach Polityki nie wolno uzywacé niezgodnie z przeznaczeniem oraz bez
przestrzegania ewentualnych ograniczen zastosowania danego certyfikatu zapisanymi w certyfikacie.

Zakazane jest rowniez uzywanie certyfikatow przez osoby do tego nieupowaznione.

Certyfikaty nie mogg by¢ stosowane do szyfrowania danych lub kluczy kryptograficznych (ogdlnie, w
operacjach, ktorych celem jest nadanie informacji cech poufnosci).

1.5 Zarzadzanie Polityka

Kazda zmiana Polityki, z wyjatkiem takich, ktére naprawiajg oczywiste btedy redakcyjne lub
stylistyczne, wymaga nadania nowego numeru wersji oraz zatwierdzenia przez Zarzad EuroCert Sp. z
0.0. Obowigzujgca w danym czasie wersja ma status aktualny. Kazda z wersji jest aktualna do czasu
zatwierdzenia i opublikowania kolejnej obowigzujgcej wersji.

Nowa wersja Polityki jest publikowana w repozytorium (patrz rozdz. 2). Subskrybenci oraz pozostate
zainteresowane strony (wymienione w § 1.3) zobowigzani sg stosowac sie do wersji Polityki, zgodnie z
ktdrg zostat wystawiony dany certyfikat.

Podmiotem odpowiedzialnym za zarzadzanie Polityka (w tym zatwierdzania zmian itd.), jest EuroCert
Sp. z o.o.
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W celu uzyskania dalszych informacji dotyczgcych ustug i dziatalnos$ci EuroCert nalezy kontaktowac sie
z

EuroCert Sp. z 0.0.

Centrum EuroCert

ul. Putawska 474

02-884 Warszawa

+48 22 490 36 45

biuro@eurocert.pl

1.6 Stownik uzywanych terminow i akronimow

Okredlenia wykorzystywane w Polityce, a niezdefiniowane ponizej nalezy interpretowac zgodnie z
definicjami zawartymi w Ustawie o ustugach zaufania i Rozporzadzeniu elDAS.

Tab. 2. Terminy i skréty uzywane w Polityce certyfikacji

Termin/akronim Opis
Urzad certyfikacji Centrum Kwalifikowane EuroCert
Punkt Rejestracji jednostka organizacyjna dziatajgca w imieniu EuroCert Sp. z 0.0.,

wykonujgca zgodnie z niniejszg polityka niektdre funkcje
zwigzane ze swiadczeniem ustug certyfikacyjnych

DN Identyfikator DN — Distinguished Name — Identyfikator podmiotu
PKI wedtug sktadni zdefiniowanej w normach serii X.500

OCSsP Online Certificate Status Protocol - protokét i nazwa ustugi PKI
stuzacej do informowania o statusie konkretnych certyfikatéw, o
ktore pyta ustugobiorca (czy certyfikat jest wazny, czy
uniewazniony)

CRL Lista uniewaznionych certyfikatow (Certificate Revocation List)
PDS PKI Disclosure Statement
PKI Public Key Infrastructure — infrastruktura klucza publicznego —

system obejmujacy Centra Certyfikacji Kluczy, Punkty Rejestracji
oraz uzytkownikéw koncowych, stuzacy do dystrybucji
certyfikatéw klucza publicznego oraz zapewnienia mozliwosci ich
wiarygodnej weryfikacji

HSM Hardware Security Module — Sprzetowy modut kryptograficzny —
urzadzenie posiadajgce funkcjonalnos¢ generowania kluczy
kryptograficznych i wykorzystywania klucza prywatnego do
generowania podpiséw/pieczeci elektronicznych (np. przy
wystawianiu certyfikatow, list CRL)

NCCert Root krajowego systemu PKI, prowadzony przez Narodowy Bank
Polski, na podstawie upowaznienia ministra wtasciwego ds.
informatyzacji.

Klucz prywatny Dane stuzace do sktadania podpisu elektronicznego

Klucz publiczny Dane stuzgce do weryfikacji podpisu elektronicznego, zazwyczaj

dystrybuowane w postaci certyfikatu

Ustawa o ustugach zaufania Ustawy o ustugach zaufania oraz identyfikacji elektronicznej z
dnia 5 wrzesnia 2016 r. (Dz. U. poz. 1579)
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Rozporzadzenie elDAS Rozporzadzenia Parlamentu Europejskiego i Rady (UE) Nr

910/2014 z dnia 23 lipca 2014 r., w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym

QSCD QSCD - Qualified Signature Creation Device — urzagdzenie
posiadajgce certyfikat umozliwiajgcy uzycie do wystawiania
kwalifikowanego pieczeci/podpisu elektronicznego, na
podstawie elDAS

Ustawa o ochronie danych ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

osobowych (Dz. U. z2016r. poz. 922)

TSL EU Trust service Status List — listy wydawane przez Komisje

Europejska (lista list) oraz kraje cztonkowskie EU, zawierajgce
informacje o podmiotach swiadczacych ustugi zaufania, ich
statusie (czy , kwalifikowany”) oraz dane umozliwiajace
weryfikacje ,,tokendw” wystawianych przez podmioty
Swiadczace ustugi zaufania (czyli weryfikacje kwalifikowanych

certyfikatéw, znacznikéw czasu itd.)

2 Publikowanie i repozytorium

Wszystkie informacje istotne z punktu widzenia subskrybentéw, punktéw rejestracji, stron ufajgcych

publikowane sg na stronie internetowej:

https://eurocert.pl/repozytorium

S3 to nastepujace informacje:

a)

b)
c)

d)
e)

f)

aktualne zaswiadczenia certyfikacyjne EuroCert, stuzgce do weryfikacji certyfikatow kluczy
publicznych wystawionych zgodnie z Polityka,
aktualna lista CRL,
aktualne oraz poprzednie wersje Kodeksu postepowania certyfikacyjnego i Polityki certyfikacji,
z podaniem okresu ich obowigzywania,
opisy procedur zawieszania/uniewazniania certyfikatow,
wykaz rekomendowanych aplikacji i urzadzen do sktadania i weryfikacji podpiséw
elektronicznych,
dokument okreslajagcy doktadne warunki uzycia certyfikatu (wyciagi Kodeksu postepowania
certyfikacyjnego), zawierajgcy miedzy innymi:

e sposoby rozstrzygania skarg i sporow,

e zakres i ograniczenia stosowania certyfikatow zgodnych z Polityka,

e skutki prawne sktadania kwalifikowanych podpisow elektronicznych weryfikowanych

przy uzyciu certyfikatéw zgodnych z Polityka.

EuroCert nie publikuje certyfikatéw subskrybentdw.

Lista CRL jest generowana i publikowana automatycznie, nie rzadziej niz co 24 godziny lub w ciggu 1

godziny od Zadania zawieszenia lub uniewaznienia certyfikatu, natomiast pozostate informacje

kazdorazowo, gdy zostang uaktualnione lub zmienione.
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Wszystkie informacje publikowane w repozytorium s3 ogdlnie dostepne. Informacje te s3
zabezpieczone przed nieautoryzowanym zmienianiem, dodawaniem i usuwaniem oraz s3
przechowywane z zachowaniem kopii zapasowych.

3 Zasady identyfikaciji i uwierzytelnienia

Niniejszy rozdziat przedstawia zasady weryfikacji tozsamosci potencjalnych subskrybentéw przy
wydawaniu, zawieszaniu lub uniewaznianiu certyfikatdw. Zasady te zawierajg srodki ktore nalezy
przedsiewzig¢ w celu uzyskania pewnosci, ze informacje przekazane przez potencjalnego subskrybenta
we wniosku o wydanie certyfikatu sg doktadne i wiarygodne w momencie wydania certyfikatu.

3.1 Nazewnictwo uzywane w certyfikatach

Identyfikacja kazdego podmiotu posiadajgcego certyfikat wydawany przez EuroCert realizowana jest
W oparciu o nazwe wyrdzniajaca (DN, ang. Distinguished Name), umieszczang w polu identyfikatora
podmiotu (subject). Profil nazwy DN subskrybenta oraz wystawcy certyfikatu jest zgodny z normag ETSI
EN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part: 1,2,5 oraz
zaleceniami ITU z serii X.500.

Nazwa DN subskrybenta sktada sie z niektdrych lub wszystkich atrybutéw zawartych w zbiorze
atrybutéw przedstawionych w tab. 3, przy czym musi ona zawieraé przynajmniej nazwe kraju, imie
(imiona), nazwisko oraz numer seryjny (SN).

Tab. 3. Profil nazwy subskrybenta

Pola Wartos¢
C miedzynarodowy dwuliterowy skrét nazwy kraju (dla Polski — PL)
G imiona (imiona) subskrybenta
S nazwisko subskrybenta plus ewentualnie nazwisko rodowe
numer paszportu, numer dowodu osobistego, PESEL, NIP, numer identyfikacji
SN podatkowej subskrybenta lub lokalny identyfikator subskrybenta specyficzny dla
danego kraju notyfikowany i rozpoznawalny na poziomie Unii Europejskiej
0 nazwa organizacji, w ktérej pracuje subskrybent lub j3 reprezentuje
T (Title) nazwa stanowiska pracy petnionego przez subskrybenta w danej organizacji
ST wojewoddztwo
L miejscowos¢
A adres pocztowy

Subskrybent moze posiada¢ dowolng liczbe certyfikatéw zawierajgcych ten sam identyfikator.

W przypadku subskrybenta identyfikujgcego sie numerem PESEL atrybut Numer seryjny wystepuje w
formacie ,,PNOPL-XXXXXXXXXXX” zgodnie z normg ETSI EN 319 412-2.

Kazdy wydany certyfikat posiada unikalny w ramach urzedu certyfikacji numer seryjny. tgcznie z
Identyfikatorem DN subskrybenta gwarantuje to jednoznaczng identyfikacje certyfikatu.

Dane adresowe (wojewddztwo, nazwa miejscowosci, adres pocztowy) podmiotu, ktérego nazwa
widnieje w atrybucie Organizacja sg zgodne z wpisem w odpowiednim rejestrze, ewidencji, statucie
lub innym dokumencie tego typu odpowiednim dla rodzaju podmiotu i powinny by¢ w takiej postaci,
w jakiej sg umieszczane na przesytkach.
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Identyfikator subskrybenta powinien zawiera¢ wytacznie nazwy, do ktérych subskrybent ma prawo.
EuroCert nie sprawdza prawa do postugiwania sie zastrzezonymi znakami towarowymi, nie odpowiada
za nieuprawnione wykorzystywanie znakéw towarowych i nie jest strong w przypadku tego typu
sporow. W przypadku utraty przez subskrybenta prawa do postugiwania sie dang nazwg lub innym
oznaczeniem zamieszczonym w certyfikacie, jest on zobowigzany do zgtoszenia tego faktu celem
uniewaznienia certyfikatu z powodu nieaktualnosci danych zawartych w certyfikacie.

3.2 lIdentyfikacja i uwierzytelnianie przy wydawaniu pierwszego
certyfikatu

Procedura weryfikacji tozsamosci osoby fizycznej przeprowadzana jest przez operatora punktu
rejestracji, inspektora rejestracji, notariusza lub inng osobe weryfikujgcg tozsamosc. Polega ona na
szczegbtowe] weryfikacji dokumentdw i wniosku okazanych przez subskrybenta oraz opcjonalnie na
zweryfikowaniu poprawnosci nazwy DN.

Potwierdzenie tych danych w sytuacji, gdy potencjalny subskrybent nie posiada waznego certyfikatu
kwalifikowanego wydanego przez kwalifikowanego dostawce ustug zaufania nastepuje przez jego
fizyczng obecnos¢ w punkcie rejestracji lub osobisty kontakt operatora punktu rejestracji z
potencjalnym subskrybentem w innym miejscu.

EuroCert oraz podlegte mu punkty rejestracji potwierdzajg tozsamosé potencjalnego subskrybenta na
podstawie waznego dowodu osobistego lub paszportu oraz dodatkowo — w przypadku gdy w
certyfikacie razem z danymi osoby fizycznej majg by¢ umieszczone dane dotyczgce osoby prawnej lub
innej jednostki organizacyjnej — na podstawie nastepujgcych dokumentow:
a) petnomocnictwa lub innego dokumentu upowazniajgcego do wystepowania w cudzym
imieniu, okreslajgcy precyzyjnie zakres uprawnien do wystepowania w cudzym imieniu
b) stosownego upowaznienia wystawionego przez dang organizacje do umieszczenie danych
organizacji w certyfikacie,
c) aktualnego wypisu z Krajowego Rejestru Sgdowego lub wypis z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej,
d) innych dokumentéw, ktére sg niezbedne do potwierdzenia danych zawartych we wniosku o
certyfikat, np. zaswiadczenie o miejscu zatrudnienia.

Osoba potwierdzajgca tozsamos$¢ potencjalnego subskrybenta w imieniu EuroCert, poswiadcza
dokonanie tego potwierdzenia wtasnorecznym podpisem oraz podaniem swojego numeru PESEL w
pisemnym oswiadczeniu o potwierdzeniu tozsamosci. Nastepnie podpisuje w imieniu EuroCert umowe
z subskrybentem zawierajgca nastepujgce dane subskrybenta:

a) imie,

b) nazwisko,

c) dateimiejsce urodzenia,

d) numer PESEL,

e) serie, numer i rodzaj dokumentu tozsamosci oraz oznaczenie organu wydajgcego dowdd

osobisty lub paszport, na podstawie ktérego potwierdzono tozsamos$¢ wnioskodawcy.

EuroCert moze réwniez potwierdzi¢ tozsamos$¢ osoby ubiegajgcej sie o certyfikat za posrednictwem
notariusza. W takim przypadku wnioskodawca jednostronnie podpisuje umowe z EuroCert w
obecnosci notariusza, ktéra po przekazaniu do EuroCert jest podpisywana przez Inspektora rejestracji
i odsytana na adres wskazany przez wnioskodawce.
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Przed wystawieniem certyfikatu wnioskodawca jest zobowigzany potwierdzi¢ zapoznanie sie z Politykg
certyfikacji, Kodeksem postepowania certyfikacyjnego, warunkami uzycia, zakresem i ograniczeniami
stosowania certyfikatu, skutkami prawnymi sktadania kwalifikowanego podpisu elektronicznego
poprzez ztozenie wtasnorecznego podpisu pod trescig umowy o Swiadczenie ustug certyfikacyjnych.
Podpisanie umowy oznacza takze, ze:
a) subskrybent wyraza zgode na przetwarzanie przez EuroCert Sp. z 0.0. jego danych osobowych
dla potrzeb niezbednych dla procesu certyfikacji,
b) subskrybent oswiadcza, ze informacje podane przez niego sg zgodne z prawdg i zostaty podane
dobrowolnie,
c) subskrybent potwierdza osobisty odbidr karty kryptograficznej z kluczem prywatnym od osoby
weryfikujgcej jego dane oraz nadanie kodéw PIN i PUK zabezpieczajgcych dostep do karty,
d) subskrybent, wystepujgc z wnioskiem o wydanie certyfikatu, jest swiadom jaka informacja
umieszczana jest w certyfikacie i wyraza zgode na jej upublicznienie.

3.3 Identyfikacja i uwierzytelnianie przy wydawaniu kolejnego
certyfikatu

W przypadku gdy osoba ubiegajgca sie o wydanie kwalifikowanego certyfikatu posiada wazny
kwalifikowany certyfikat, potwierdzenie jej tozsamosci nie wymaga przedstawienia waznego dowodu
osobistego lub paszportu (oraz pozostatych dokumentéw uwierzytelniajgcych), a dane niezbedne do
zgtoszenia certyfikacyjnego mogg byc¢ opatrzone kwalifikowanym podpisem elektronicznym tej osoby,
o ile dane te nie rdznig sie od danych zawartych w certyfikacie zwigzanym z kwalifikowanym podpisem
elektronicznym, ktérego uzyto do podpisania tych danych. Wéwczas uwierzytelnianie subskrybenta
realizowane jest w oparciu o informacje zawarte w bazach danych EuroCert i polega na zweryfikowaniu
podpisu elektronicznego ztozonego pod wnioskiem o certyfikat oraz potwierdzeniu autentycznosci
zwigzanego z podpisem certyfikatu (w oparciu o tzw. Sciezke certyfikacji). Nie oznacza to jednak brak
mozliwosci zastosowania procedury opisanej w § 3.2.

Nie ma mozliwosci wydania kolejnego certyfikatu, gdy dotychczasowy certyfikat ulegt
przeterminowaniu lub uniewaznieniu oraz w przypadku zmiany jakichkolwiek danych
identyfikacyjnych zawartych w certyfikacie. W takim przypadku nalezy postepowac¢ wedtug zasad
przewidzianych dla wydawania pierwszego certyfikatu (patrz § 3.2).

3.4 Identyfikacja i uwierzytelnianie przy uniewaznianiu certyfikatu

Uniewaznienie certyfikatu moze nastgpic:
a) nawniosek subskrybenta (osoby fizycznej),
b) na wniosek zamawiajgcego (organizacji reprezentowanej przez subskrybenta), ktérego dane
zostaty zawarte w certyfikacie,
c) nazadanie ministra wiasciwego ds. informatyzacji,
d) zinicjatywy EuroCert.

Uniewaznienia certyfikatu mozna dokonaé w nastepujgcy sposob:
a) osobiscie w EuroCert, ktérego adres podano w § 1.5, w godzinach pracy tj. od 9.00 do 17.00,
po potwierdzeniu tozsamosci osoby wystepujacej o uniewaznienie przez Inspektora rejestracji
na zasadach opisanych w § 3.2,
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b) telefonicznie na numer infolinii 22 490 49 86, w ciggu catej doby, na podstawie hasta do
uniewaznienia certyfikatu ustalonego przy jego wydawaniu oraz danych osobowych podanych
przy wydawaniu certyfikatu,

c) drogg elektroniczng  poprzez  formularz  on-line na  stronie internetowej
https://eurocert.pl/uniewaznienia/ lub wysytanie wniosku o uniewaznienie (publikowanym w

repozytorium) opatrzonego waznym kwalifikowanym podpisem elektronicznym na adres
uniewaznienia@eurocert.pl.

W ostatnim przypadku Inspektor rejestracji dzwoni pod wskazany we wniosku numer telefonu,
sprawdza dane z certyfikatu i weryfikuje z danymi we wniosku o uniewaznienie.

W przypadku niezgodnosci weryfikowanych danych certyfikat zostaje zawieszony do czasu wyjasnienia
powstatych niezgodnosci lub wniosek o uniewaznienie zostaje odrzucony.

Identyfikacja i uwierzytelnienie podmiotu trzeciego, ktdrego dane zawarte sg w certyfikacie przebiega
na zasadach opisanych w § 3.2. Podstawg przyjecia wniosku w tym przypadku jest pozytywna
weryfikacja prawa podmiotu trzeciego do wystepowania o uniewaznienie certyfikatu.

Warunki zawieszenia, uchylenia zawieszenia oraz uniewaznienia certyfikatu w szczegdlnosci na
whniosek zamawiajgcego lub subskrybenta okreslone zostaty w § 4.9.

4 Wymagania funkcjonalne

W niniejszym rozdziale przedstawiono sposdb realizacji ustugi wydawania kwalifikowanych
certyfikatdw klucza publicznego, obejmujacej wydawanie certyfikatéw, ich modyfikacje,
uniewaznianie i zawieszanie/ odwieszanie oraz wydawanie kolejnych certyfikatow.

4.1 Whniosek o certyfikat

Whiosek o wygenerowanie kluczy i certyfikatu przedktadany jest osobiscie w punkcie rejestracji w
formie papierowej (wtasnorecznie podpisany) lub drogg elektroniczng (podpisany kwalifikowanym
podpisem elektronicznym). Wniosek sktadany jest zawsze przez osobg fizyczng dla ktdrej ma zostac
wydany certyfikat. Wnioskodawca poswiadcza we wniosku, ze wszystkie przedstawione przez niego
dane niezbedne do wydania certyfikatu sg prawdziwe.

Przed przystgpieniem do procedury weryfikacji tozsamosci potencjalnego subskrybenta, upowazniony
przedstawiciel EuroCert w punkcie rejestracji odbiera od niego pisemne oswiadczenie o zapoznaniu sie
z dokumentem okreslajgcym warunki uzycia certyfikatu, zawierajgcym miedzy innymi:

a) sposoby rozstrzygania skarg i sporow,

b) zakres i ograniczenia stosowania certyfikatow zgodnych z Polityka,

c) skutki prawne sktadania podpiséw elektronicznych weryfikowanych przy uzyciu certyfikatow

zgodnych z Polityka,
d) informacje o systemie dobrowolnej rejestracji podmiotéw kwalifikowanych i ich znaczeniu.

4.2 Przetwarzanie wniosku

Punkt rejestracji weryfikuje tozsamos¢ potencjalnego subskrybenta zgodnie z postanowieniami § 3.2
lub 3.3. Nastepnie generuje zgtoszenie certyfikacyjne, zawierajgce wszystkie dane niezbedne do
wystawienia certyfikatu, zgodnie z profilem certyfikatu zawartym w § 7.1.
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Jesli nie wystapig przyczyny niezalezne od EuroCert, czas przetwarzania wnioskéw o certyfikat nie
powinien przekroczy¢ 7 dni od momentu ztozenia zamdwienia w punkcie rejestracji, chyba ze
podpisana umowa pomiedzy EuroCert a subskrybentem przewiduje dtuzszy okres.

4.3 Wydawanie certyfikatu

EuroCert wystawia certyfikat kazdorazowo na podstawie zgtoszenia certyfikacyjnego, podpisanego
elektronicznie przez uprawniong osobe petnigca funkcje Inspektora rejestracji.

EuroCert wydaje certyfikaty za kazdym razem generujgc nowa pare kluczy.

Inspektor rejestracji podpisuje elektronicznie zgtoszenie certyfikacyjne, o ktérym mowa w § 4.2, a
nastepnie przesyta podpisane zgtoszenie certyfikacyjne do systemu generujgcego certyfikaty
uruchamiajgc procedure generowania certyfikatu subskrybenta na kwalifikowanym urzadzeniu do
sktadania podpisu elektronicznego posiadajgcego funkcje generowania kluczy przez komponent
techniczny, ktérego konstrukcja:
a) uniemozliwia skopiowanie klucza prywatnego z komponentu technicznego, na ktérym klucze
zostaty wygenerowane lub
b) uniemozliwia skopiowanie klucza prywatnego z modutu kluczowego wspdtpracujgcego z
komponentem technicznym, na ktérym klucze zostaty wygenerowane lub
c) umozliwia zapisanie w module kluczowym Ilub innym komponencie technicznym
wygenerowanego klucza prywatnego lub danych stuzgcych do odtworzenia klucza i
jednoczesnie  gwarantuje skasowanie klucza prywatnego z nieprzekazywanego
Subskrybentowi komponentu technicznego w sposdb uniemozliwiajgcy odtworzenie klucza.

Nowy certyfikat bedzie zawierat miedzy innymi klucz publiczny oraz dane subskrybenta dostarczone
przez niego w zgtoszeniu certyfikacyjnym.

4.4 Akceptacja certyfikatu

Po odebraniu certyfikatu subskrybent jest zobowigzany do niezwtocznego sprawdzenia jego
zawartosci, nie pdzniej niz przed pierwszym uzyciem klucza prywatnego zwigzanego z certyfikatem. W
przypadku nieprawdziwosci danych zawartych w certyfikacie, jest on zobowigzany do niezwtocznego
zgtoszenia tego faktu EuroCert, celem uniewaznienia certyfikatu zgodnie z obowigzujacymi
procedurami (patrz § 3.4 i 4.9) i otrzymania nowego, zawierajgcego poprawne dane certyfikatu.
Postugiwanie sie certyfikatem zawierajgcym nieprawdziwe dane naraza subskrybenta na
odpowiedzialnos¢ karng okreslong w art. 42 ust. 2 Ustawy o ustugach zaufania.

Wstepna akceptacja certyfikatu jest wykonywana przez punkt rejestracji niezwtocznie po wystawieniu
certyfikatu przez urzad certyfikacji, a przed nagraniem go na jakikolwiek nosnik. Punkt rejestracji
sprawdza, czy dane zawarte w certyfikacie s3 prawidtowe. Jesli zawiera on jakiekolwiek wady, to
powinien zostac niezwtocznie uniewazniony, a na jego miejsce wydany nowy pozbawiony btedéw bez
obcigzania subskrybenta kosztami za te operacje. W takiej sytuacji nie wymaga sie podpisania umowy
i /lub dostarczenia dodatkowych dokumentow.

Certyfikat jest akceptowany przez subskrybenta poprzez poswiadczenie potwierdzenia odbioru
certyfikatu z rgk tego samego operatora punktu rejestracji, ktéry dokonat wczesniej weryfikacji jego
tozsamosci. Potwierdzajgcy to z wiasnorecznym podpisem subskrybenta jest przechowywany przez
EuroCert. Drugi egzemplarz otrzymuje subskrybent.
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W przypadku certyfikatéw wydawanych online (patrz § 4.7) akceptacja certyfikatu przez subskrybenta

nastepuje poprzez pobranie go z systemu EuroCert.

Certyfikaty nie sg publikowane poza sieciag wewnetrzng EuroCert.

4.5 Korzystanie z pary kluczy i certyfikatu

W tym podrozdziale przedstawiono zobowigzania subskrybentéw i stron ufajgcych zwigzane z

korzystaniem z pary kluczy i certyfikatu.

4.5.1 Zobowigzania subskrybenta

Subskrybent zobowigzuje sie do:

a)
b)

c)
d)

e)

f)

j)

k)

przestrzegania postanowie umowy podpisanej z EuroCert,

przekazywania do EuroCert wytgcznie prawdziwych i kompletnych danych w zakresie

wymaganym przez umowe lub zgtoszenie certyfikacyjne,

dostarczenia dokumentéw potwierdzajgcych prawdziwos¢ danych zawartych we wniosku,

informowania EuroCert o wszelkich zmianach informacji zawartych w jego certyfikacie, w celu

uniewaznienia certyfikatu i ewentualnie wystawienia nowego, zawierajgcego poprawne dane,

sprawdzenia poprawnosci danych zawartych w certyfikacie niezwtocznie po jego otrzymaniu;

w przypadku wystgpienia jakichkolwiek nieprawidtowosci, w szczegélnosci nieprawidtowych

wartosci pdl okreslajgcych tozsamosc subskrybenta, jest on zobowigzany do niezwtocznego

zgtoszenia tego faktu EuroCert celem uniewaznienia certyfikatu i wygenerowania nowego

certyfikatu z prawidtowymi danymi,

niezwtocznego poinformowania EuroCert o wszelkich okolicznosciach, w wyniku ktérych jego

klucz prywatny zostat ujawniony osobom trzecim lub w wyniku ktérych subskrybent moze

podejrzewaé, ze klucz prywatny madgt ulec ujawnieniu osobom trzecim (np. utraty klucza

prywatnego),

niezwtocznego przystapienia do procedury uniewaznienia certyfikatu w przypadku naruszenia

ochrony (lub podejrzenia naruszenia ochrony) swojego klucza prywatnego,

traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego osobie) hasta

na réwni z utratg lub ujawnieniem (przekazaniem innej nieupowaznionej do tego osobie)

klucza prywatnego,

podjecia wszelkich $rodkéw ostroznosci w celu bezpiecznego przechowywania klucza

prywatnego, wigczajac w to:

e kontrole i zabezpieczenie dostepu do urzadzen zawierajgcych jego klucze prywatne,

e nie przechowywanie karty kryptograficznej zawierajacej klucz prywatny razem z
osobistym numerem identyfikacyjnym (PIN),

e nie udostepnianie i nie przekazywanie swoich kluczy prywatnych oraz uzywanych przez
siebie haset osobom trzecim,

nie sktadania podpisu elektronicznego przy pomocy nalezgcego do niego klucza prywatnego,

jezeli certyfikat ten jest przeterminowany (minat jego okres waznosci), jest uniewazniony lub

zawieszony,

uzywania kluczy prywatnych i certyfikatéw zgodnie z ich przeznaczeniem okreslonym w § 1.4

oraz wskazanym w certyfikacie (w polu keyUsage, patrz § 7.1.2),

niezwtocznego zgtoszenia EuroCert zgdania uniewaznienia certyfikatu w przypadkach

przewidzianych w § 4.9.1.
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4.5.2 Zobowigzania strony ufajacej

Strony ufajgce sg zobowigzane do:

a) zaufania tylko tym kwalifikowanym certyfikatom, ktére uzywane sg zgodnie z deklarowanym
przeznaczeniem oraz s3 odpowiednie do zastosowan w obszarach, ktére wczesniej okreslita
strona ufajaca,

b) uzywania kluczy publicznych i certyfikatow tylko po zweryfikowaniu ich statusu oraz waznosci
poswiadczenia elektronicznego urzedu certyfikacji, ktéry wystawit certyfikat,

c) weryfikowania podpisu elektronicznego z wykorzystaniem listy zawieszonych i
uniewaznionych certyfikatdw i wtasciwej Sciezki certyfikacji,

d) informowania Eurocert o wszelkich przypadkach wuzycia certyfikatu przez osoby
nieupowaznione lub podejrzeniach, ze certyfikat zostat wydany niewtasciwemu podmiotowi,

e) sprawdzenia, czy identyfikatory polityk certyfikacji, umieszczone w certyfikatach zawartych w
Sciezce znajdujg sie w okreslonym przez weryfikujgcego zbiorze identyfikatoréow
dopuszczalnych,

f) uznania podpisu za niewazny, jesli przy uzyciu posiadanego oprogramowania i sprzetu nie
mozna rozstrzygnac czy podpis jest wazny lub uzyskany wynik weryfikacji jest negatywny,

g) sprawdzenia rodzaju certyfikatu i polityki, wedtug ktérej zostat wydany; w przypadku
watpliwosci, czy dany certyfikat zostat wydany poprawnie oraz czy jest uzywany przez
upowazniony do tego podmiot strona ufajgca jest zobowigzana do zgtoszenia watpliwosci do
EuroCert,

h) uzywania kluczy prywatnych i certyfikatow zgodnie z ich przeznaczeniem okreslonym w § 1.4
oraz wskazanym w certyfikacie (w polu keyUsage, patrz § 7.1.2).

4.6 Odnowienie certyfikatu

Nie ma mozliwosci odnowienia certyfikatu subskrybenta. EuroCert wydaje certyfikaty za kazdym razem
generujgc nowg pare kluczy. Jesli subskrybent posiada wazny kwalifikowany certyfikat, moze ubiegac
sie o wystawienie nowego certyfikatu dla nowej pary kluczy wedtug uproszczonej procedury (patrz §
4.7).

4.7 Wystawienie kolejnego certyfikatu

Wystawienie kolejnego certyfikatu ma miejsce zawsze wtedy, gdy subskrybent wystepuje z wnioskiem
o dodatkowy certyfikat posiadanego typu dla nowej pary kluczy w okresie waznosci obecnego
certyfikatu.

Wystawienie kolejnego certyfikatu moze by¢ realizowane przez subskrybenta okresowo, w oparciu o
parametry wskazanego certyfikatu, bedgacego juz w posiadaniu subskrybenta. W efekcie tworzony jest
nowy certyfikat, ktérego parametry sg takie same jak wskazanego we wniosku certyfikatu, poza
zawartym w nim nowym kluczem publicznym, numerem seryjnym certyfikatu i innym okresem jego
waznosci.

Nowy certyfikat bedzie zawierat identyfikator DN uzytkownika taki sam, jaki znajduje sie w certyfikacie
subskrybenta, ktory jest wykorzystywany do weryfikacji podpisu elektronicznego subskrybenta
ztozonego pod zgtoszeniem certyfikacyjnym.
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Proces wydawania kolejnego certyfikatu po uniewaznieniu poprzedniego lub wydawania kolejnego
certyfikatu w przypadku, gdy uptynat okres waznosci posiadanego przez subskrybenta certyfikatu,
przebiega analogicznie jak proces wydawania pierwszego certyfikatu.

Wydanie kolejnego certyfikatu zawsze nastepuje z inicjatywy subskrybenta. Subskrybent w kazdej
chwili moze wystgpic z wnioskiem o wystawienie nowego certyfikatu, np. wtedy, gdy obecny certyfikat
traci waznos¢.

Wydanie kolejnego certyfikatu musi by¢ poprzedzone ztozeniem niezbednych dokumentéw
formalnych w postaci elektronicznej, podpisanych (uwierzytelnionych) przy uzyciu waznego klucza
prywatnego, zwigzanego z nie przeterminowanym certyfikatem. Certyfikat ten nie jest uniewazniany.

4.8 Modyfikacja certyfikatu

Zmiana tresci certyfikatu wymaga wydania nowego certyfikatu. Wydanie certyfikatu dla zmienionych
danych przebiega tak samo jak w przypadku wydawania pierwszego certyfikatu. Dotychczasowy
certyfikat — o ile dane w nim zawarte staty sie nieaktualne i zawierajg nieprawdziwg informacje o
subskrybencie — jest uniewazniany.

Modyfikacja certyfikatu moze dotyczy¢ tylko certyfikatu, ktdrego okres waznosci nie minat lub nie
zostat wczesniej uniewazniony.

Za zgtoszenie potrzeby aktualizacji danych zawartych w certyfikacie oraz za okreslenie, czy zmiana
danych pocigga za sobg koniecznos¢ uniewaznienia certyfikatu dotychczasowego, odpowiedzialny jest
subskrybent (patrz § 4.5.1).

4.9 Uniewaznienie i zawieszenie certyfikatu

EuroCert zapewnia mozliwo$¢ catodobowego zgtaszania wnioskdw o uniewaznienie/ zawieszenie
certyfikatu zgodnie z art. 16 ust. 4 ustawy o ustugach.

Maksymalny dopuszczalny czas na przetworzenie wniosku wynosi 1 godzine od momentu jego
dostarczenia.

4.9.1 Okolicznosci uniewaznienia certyfikatu

Uniewaznienie certyfikatu moze wynikaé z nastepujgcych okolicznosci:

a) dane zawarte w certyfikacie przestaty by¢ aktualne lub sg nieprawdziwe,

b) na kazde zadanie subskrybenta lub — w przypadku zgtoszenia uniewaznienia certyfikatu
kwalifikowanego firmowego — na zgdanie upowaznionego przedstawiciela reprezentowanego
podmiotu lub innej upowaznionej osoby,

c) na zadanie ministra wiasciwego ds. informatyzacji,

d) klucz prywatny subskrybenta powigzany z kluczem publicznym w certyfikacie zostat
skompromitowany, lub istnieje uzasadnione podejrzenie, iz fakt taki mogt mie¢ miejsce, (np.
w wyniku utraty klucza prywatnego, nieuprawnionego dostepu lub podejrzenia
nieuprawnionego dostepu do klucza prywatnego, zagubienia lub podejrzenia zagubienia
klucza prywatnego, kradziezy lub podejrzenia kradziezy klucza prywatnego, przypadkowego
zniszczenie klucza prywatnego),

e) ustgpity okolicznosci uzasadniajgce zamieszczenie danych organizacji w certyfikacie (np.
zwolnienie pracownika, zmiana zakresu obowigzkdw itd.),
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f) przez wystawce certyfikatu, tzn. przez EuroCert, np. wskutek razgcego naruszenia przez
subskrybenta zasad Polityki certyfikacji lub Kodeksu postepowania certyfikacyjnego, w
szczegblnosci obowigzkéw okreslonych w § 4.5.1,

g) EuroCert zaprzestaje swiadczenia ustug w zakresie certyfikatéw i zaden podmiot nie przejmuje
prowadzenia ustugi udostepniania informacji o statusie certyfikatu,

h) EuroCert otrzyma dowdd, ze certyfikat byt wykorzystany niezgodnie z przeznaczeniem,

i) certyfikat byt wydany niezgodnie z Polityka,

j)  klucz prywatny urzedu certyfikacji zostat skompromitowany lub EuroCert pozyska informacje,
ze mogt zostaé skompromitowany.

4.9.2 Kto moze zada¢ uniewaznienia certyfikatu

EuroCert przestrzega ogdlnej zasady, iz uniewaznienia certyfikatu moze Zada¢ jedynie osoba
wystepujgca w certyfikacie, jego witasciciel lub podmiot przez niego reprezentowany. Mozliwe s3
jednak sytuacje, kiedy z wnioskiem o uniewaznienie mogg wystgpic inne zainteresowane strony. Lista
takich stron oraz sytuacje, w ktérych moze to nastgpi¢ przedstawione sg Kodeksie postepowania
certyfikacyjnego.

4.9.3 Procedura uniewaznienia certyfikatu

Certyfikat jest uniewazniany po pomysinej weryfikacji wniosku o uniewaznienie przez Inspektora
Rejestracji zgodnie z zasadami w § 3.4. W przypadku, gdy istniejg przestanki do uniewaznienia
certyfikatu, jednakze Inspektor rejestracji nie jest w stanie w ciggu 1 godziny od momentu otrzymania
kompletnego wniosku wyjasni¢ wszystkich watpliwosci dotyczacych uniewaznienia, certyfikat jest
zawieszany.

Informacja o uniewaznieniu certyfikatu jest umieszczana na liscie CRL w ciggu godziny od przyjecia
whniosku. EuroCert przekazuje subskrybentowi certyfikatu oraz stronie ubiegajgcej sie o uniewaznienie
za posrednictwem poczty elektronicznej potwierdzenie uniewaznienia lub decyzje odmowng wraz ze
wskazaniem przyczyny odmowy.

4.9.4 Okolicznosci zawieszenia certyfikatu

Zawieszenie certyfikatu nastepuje niezwtocznie po powzieciu uzasadnionego podejrzenia, ze istniejg
przestanki do uniewaznienia certyfikatu wskazane w § 4.9.1, w szczegdlnosci na wniosek ztozony przez
subskrybenta.

4.9.5 Kto moze zadac¢ zawieszenia certyfikatu

Zawieszenie certyfikatu nastepuje z inicjatywy EuroCert w przypadku uzasadnionego podejrzenia, ze
istniejg przestanki do uniewaznienia certyfikatu wskazane w § 4.9.1, w szczegdlnosci na wniosek
subskrybenta (patrz § 3.4).

4.9.6 Procedura zawieszeniai odwieszenia certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu. Po pomyslnej
weryfikacji wniosku o zawieszenie przez Inspektora rejestracji przebiegajacej jak w § 3.4 zmienia on
status certyfikatu na zawieszony i umieszcza go na lisScie CRL (z przyczyng uniewaznienia
certificateHold).
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W przypadku niepotwierdzenia sie przestanek uzasadniajacych zawieszenie certyfikatu, o ktdrych
mowa w § 4.9.4 EuroCert uchyla zawieszenie certyfikatu. W przypadku potwierdzenia podejrzenia oraz
w przypadku, gdy EuroCert nie jest w stanie wyjasni¢ watpliwosci dotyczgcych zawieszenia certyfikatu
w terminie 7 dni od zawieszenia certyfikatu, certyfikat zostaje uniewazniony.

Odwieszenie moze nastgpic¢ wytgcznie z inicjatywy EuroCert. Po odwieszeniu certyfikatu, informacja o
takim certyfikacie jest usuwana z listy CRL.

Jezeli uniewaznienie certyfikatu nastepuje po jego uprzednim zawieszeniu, wodwczas data
uniewaznienia certyfikatu jest tozsama z datg zawieszenia certyfikatu.

4.10 Weryfikacja statusu certyfikatu

Weryfikacji statusu certyfikatéw wydanych przez EuroCert mozna dokona¢ na podstawie list CRL. Listy
CRL sg generowane nie rzadziej niz co 24 godziny lub w ciggu godziny od zawieszenia/ uniewaznienia
certyfikatu i publikowane automatycznie w repozytorium (patrz rozdz. 2). EuroCert sprawdza co
najmniej raz dziennie dostepnos¢ list CRL.

Status certyfikatu wydanego przez EuroCert mozna rowniez zweryfikowac¢ korzystajgc z ustugi OCSP, o
ile taka informacja jest umieszczona w wydanym certyfikacie. W przypadku gdy w certyfikacie zostat
umieszczony adres ustugi OCSP oznacza to, ze dla tego certyfikatu jest udostepniania ustuga OCSP.

4.11 Rezygnacja z ustug

Umowa o Swiadczenie ustug certyfikacyjnych pomiedzy EuroCert a subskrybentem, koniczy sie wraz z
uptynieciem terminu waznosci certyfikatu. Subskrybent moze ponadto zakonczy¢ umowe w kazdym
czasie, poprzez uniewaznienie certyfikatu. Samo rozwigzanie umowy nie skutkuje uniewaznieniem lub
zawieszeniem certyfikatéw wydanych na jej podstawie.

4.12 Odzyskiwanie i przechowywanie kluczy prywatnych

Eurocert nie Swiadczy ustug deponowania i przechowywania kluczy prywatnych subskrybentéw. Nie
powierza rowniez swojego klucza prywatnego innym podmiotom.

5 Zabezpieczenia organizacyjne, operacyjne i
fizyczne

W rozdziale opisano wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi, organizacyjnymi
oraz dziataniami personelu, stosowanymi w EuroCert m.in. podczas generowania kluczy,
uwierzytelniania podmiotéw, emisji certyfikatéw, uniewazniania certyfikatdw, audytu oraz
wykonywania kopii zapasowych. Opis rozszerzony tych wymagan zawiera Kodeks postepowania
certyfikacyjnego.

5.1 Zabezpieczenia fizyczne

Pomieszczenia, w ktorych odbywa sie przetwarzanie danych zwigzanych z wydawaniem, zawieszaniem
lub uniewaznianiem certyfikatow, oraz w ktérych odbywa sie generowanie, zawieszanie i
uniewaznianie certyfikatéw, podlegajg ochronie fizycznej zgodnie z wymaganiami dla kwalifikowanych
dostawcdw ustug zaufania oraz ustawg o ochronie danych osobowych. Zastosowane $rodki ochrony
fizycznej pomieszczen obejmujg miedzy innymi:
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a) system kontroli dostepu do pomieszczen,
b) system ochrony przeciwpozarowej,

c) system ochrony przeciwzalaniowej,

d) system sygnalizacji wtamania i napadu,
e) system chtodzenia,

f) system zasilania awaryjnego.

Fizyczny dostep do budynkdéw, w ktérych znajdujg sie te pomieszczenia jest kontrolowany oraz
nadzorowanych przez zintegrowany system alarmowy. Ochrona na zewnatrz budynkéw funkcjonuje
24 godziny na dobe.

Systemy teleinformatyczne wykorzystywane do swiadczenia ustug zaufania mieszczg sie w dwédch
niezaleznych lokalizacjach (centrum podstawowym i centrum zapasowym) oddalonych od siebie. W
przypadku awarii centrum podstawowego, drugie z nich na biezgco przejmuje prace zwigzang z
uniewaznianiem, zawieszaniem certyfikatdw i publikacja list CRL.

5.2 Zabezpieczenia organizacyjne

Osoby sprawujgce nadzdr nad systemem wykorzystywanym do sSwiadczenia ustug zaufania w EuroCert
petnig okreslone role, jak pokazano w tab. 4. Przedstawiony podziat rél jest zgodny z wymogami ETSI
EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers.

Tab. 4. Zaufane role

Rola Zakres obowigzkéw

Inspektor bezpieczenstwa nadzorowanie wdrozen i stosowania wszystkich
procedur bezpieczenstwa eksploatacji systeméw
teleinformatycznych wykorzystywanych przy
Swiadczeniu ustug zaufania; kierowanie

administratorami systemu, inicjowanie i nadzér nad
procesem generowania kluczy oraz sekretow
wspotdzielonych, przydzielanie uprawnienia w
zakresie  zabezpieczen oraz prawa dostepu
uzytkownikom, przydzielanie haset nowym kontom,
nadzorowanie prac serwisowych.

Administrator systemu instalowanie, konfigurowanie i zarzadzanie
systemami oraz sieciami teleinformatycznymi
wykorzystywanymi na potrzeby Swiadczenia ustug
certyfikacyjnych, zarzadzanie uprawnieniami dla
operatoréow systemu

Operator system stata obstuga system teleinformatycznego, w tym
wykonywanie  kopii  zapasowych, zarzadzanie
uprawnieniami Inspektoréw rejestracji

Inspektor rejestracji podpisywanie  zgtoszenn  certyfikacyjnych  oraz
przyjmowanie wnioskow o zawieszenie,
uniewaznienie lub odwieszenie certyfikatow i
tworzenie nowych list CRL

Inspektor audytu analizowanie zapisOw rejestréw zdarzen majgcych
miejsce w systemach teleinformatycznych EuroCert

Rola Inspektora bezpieczeristwa nie moze byc tgczona z rolg Administratora systemu ani z rolg
Operatora systemu. Rola Inspektora audytu nie moze by¢ tgczona z zadng z pozostatych wymienionych
rol.
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Rozszerzony opis zabezpieczen organizacyjnych zawiera Kodeks postepowania certyfikacyjnego oraz
wewnetrzne dokumenty EuroCert.

5.3 Nadzorowanie Pracownikow

EuroCert gwarantuje, ze osoby wykonujgce swoje obowigzki wynikajace z funkcji realizowanych przez
urzad certyfikacji:

a) posiadajg petng zdolnosé do czynnosci prawnych,

b) nie byly skazane prawomocnym wyrokiem za przestepstwo przeciwko wiarygodnosci
dokumentdéw, obrotowi gospodarczemu, obrotowi pieniedzmi i papierami wartosciowymi,
przestepstwo skarbowe, przestepstwa okreslone w rozdziale VI ustawy o ustugach zaufania,

c) posiadajg minimum wyksztatcenie srednie,

d) podpisaty klauzule o nieujawnianiu informacji wrazliwych z punktu widzenia bezpieczenstwa
urzedu certyfikacji lub poufnosci danych subskrybenta,

e) nie wykonujg obowigzkéw, ktdre mogag doprowadzi¢ do konfliktu intereséw pomiedzy
urzedem certyfikacji a dziatajgcymi w jego imieniu punktami rejestracji,

f) zapoznaty sie z wewnetrznymi procedurami EuroCert,

g) zostaty poinformowane o odpowiedzialnosci karnej w zakresie zwigzanym z $wiadczeniem
ustug certyfikacyjnych.

EuroCert dopuszcza wykonywanie czynnosci zwigzanych z petnieniem roli, sposréod wymienionych w §
5.2.1 przez osoby niezatrudnione na podstawie umowy o prace (pracownikéw kontraktowych).

W takim przypadku EuroCert zawiera w umowie z tg osobg lub z firmg, w ktdrej jest ona zatrudniona,
mozliwos$¢ dochodzenia przez EuroCert wszelkich strat, ktdre ewentualnie moze ponies¢ w wyniku
nienalezytego wykonywania przez dang osobe obowigzkdw wynikajgcych z realizowanej przez nig roli
lub w wyniku nieprzestrzegania obowigzujacych przepisdw prawa, jak tez zasad i regulamindow
obowigzujgcych w EuroCert.

Niezaleznie od ewentualnej odpowiedzialnosci finansowej, osoby wykonujgce nierzetelnie swoje
obowigzki zwigzane ze Swiadczeniem ustug certyfikacyjnych lub nieprzestrzegajagce wymagan
natozonych przez przepisy o podpisie elektronicznym (w szczegdlnosci wymagan o poufnosci,
wymagan w zakresie wystawiania i uniewazniania certyfikatow) podlegaja sankcjom karnym
okreslonym w Ustawie o ustugach zaufania.

5.4 Procedury tworzenia logéw audytowych

EuroCert prowadzi rejestr wszelkich istotnych z punktu widzenia bezpieczenstwa EuroCert zdarzen
zwigzanych z Swiadczonymi ustugami zaufania w celu zapewnienia bezpieczenstwa, nadzoru nad
sprawnym dziataniem systemu oraz rozliczania uzytkownikéw i personelu z ich dziatan.
Odpowiedzialnym za prowadzenie rejestru zdarzen jest Inspektor bezpieczeristwa. Rejestr zdarzen
przechowywany jest w sposdb zapewniajgcy integralnosc.

5.4.1 Typy rejestrowanych zdarzen

Typy rejestrowanych zdarzen wymieniono w Kodeksie postepowania certyfikacyjnego.
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5.4.2 Czestotliwos¢ analizy zapiséw zdarzen

Zapisy rejestrowanych zdarzen analizowane sg przez Inspektora audytu oraz Administratora systemu
kazdorazowo po wystgpieniu alarmu systemu monitorujgcego kluczowe elementy systemu urzedu
certyfikacji, w celu rozpoznania ewentualnych nieuprawnionych dziatan lub innych anomalii
zagrazajacych bezpieczedstwu EuroCert.

5.4.3 Okres przechowywania zapiséw rejestrowanych zdarzen

Po zarchiwizowaniu zapisy rejestrowanych zdarzen przechowywane sg przez okres min. 20 lat tak jak
pozostate dane i dokumenty zwigzane ze swiadczeniem ustug zaufania, zgodnie z art. 17.2 Ustawy o
ustugach zaufania.

5.4.4 Ochrona zapiséw rejestrowanych zdarzen

Dostep do rejestrow zdarzen ma tylko Inspektor audytu. Logi sg zabezpieczone przed modyfikacjg,
podlegajg procedurom tworzenia kopii zapasowych oraz sg archiwizowane. Archiwa rejestru zdarzen
sg przechowywane w sejfie, do ktérego dostep maijg tylko Inspektorzy audytu oraz Zarzad.

5.4.5 Tworzenie kopii zapisow rejestrowanych zdarzen

Zapisy zdarzen sg kopiowane zgodnie z harmonogramem tworzenia kopii bezpieczerstwa systemu.
Kopie te przechowywane sg w centrum gtdwnym w sejfach.

5.4.6 Powiadamianie podmiotéw odpowiedzialnych za zaistniate
zdarzenia

Elementy systemu certyfikacji oraz systemdéw wspomagajgcych podlegajg statemu nadzorowi przez
systemy monitorujgce oraz personel techniczny. Informacja o wykrytym zagrozeniu lub naruszeniu
bezpieczenstwa trafia bezposrednio do administratora i inspektora ds. bezpieczeAstwa. W zaleznosci
od poziomu i wagi zagrozenia powiadamiane sg osoby odpowiedzialne za dziatanie komponentéw,
ktorych dotyczy zdarzenie. Powiadamianie moze by¢ wykonane drogg elektroniczng lub telefonicznie.

W przypadku naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy wptyw na
Swiadczong ustuge zaufania lub przetwarzane w jej ramach dane osobowe, nie pdZzniej niz w ciggu 24
godzin od wystgpienia zdarzenia EuroCert zawiadamia organ nadzoru i, w stosowanych przypadkach,
inne wtasciwe podmioty zgodnie z art. 19.2 Rozporzadzenia elDAS.

5.5 Archiwizacja danych

Dokumenty papierowe oraz dane elektroniczne bezposrednio zwigzane ze swiadczonymi ustugami
certyfikacyjnymi takie jak:
e umowy o Swiadczenie ustug certyfikacyjnych, o ktérych mowa w art. 14 § 1 Ustawy o ustugach
zaufania,
e otrzymywane wnioski oraz wydawane decyzje, majgce postac papierowg lub elektroniczng,
ktdre nadeszty od subskrybenta lub zostaty mu przekazane,
e wszystkie informacje o subskrybentach zebrane w trakcie procesu wydawania certyfikatu,
e baza danych certyfikatéw,
e wydane listy CRL,
e historia kluczy urzedu certyfikacji, od ich wygenerowania do zniszczenia wiacznie,
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e polityke swiadczenia ustug,
o dokumenty wystawiane przez operatora systemu punktu rejestracji, notariusza lub inne osoby
potwierdzajgce tozsamos¢ wnioskodawcy w imieniu EuroCert,
e 73dania uniewaznienia certyfikatu,
e pozostate dokumenty papierowe, zwigzane ze swiadczeniem ustug certyfikacyjnych.
sg przechowywane i archiwizowane przez 20 lat od ich wytworzenia zgodnie z art. 17 ust. 2 ustawy o
ustugach zaufania.

Archiwalne dane w postaci elektronicznej przechowywane sg w centrum podstawowym w sejfach, z
kolei archiwalne dane w postaci papierowej przechowywane sg w siedzibie EuroCert Sp. z 0.0. w
metalowych zamykanych na klucz szafach.

5.6 Wymiana klucza

Procedura wymiany klucza odnosi sie do kluczy urzedu certyfikacji uzywanych do podpisywania
certyfikatéw i list CRL.

Wymiana kluczy osrodkow certyfikacji realizowana jest w sposdb zapewniajgcy zachowanie ustalonego
minimalnego okresu waznosci certyfikatow. Odpowiednio wczesniej przed wygasnieciem certyfikatu
danego urzedu certyfikacji tworzona jest nowa, niezalezna infrastruktura klucza publicznego w ramach
ktdrej generowana jest nowa para kluczy oraz certyfikat nowego urzedu certyfikacji. Do czasu
wygasniecia certyfikatu starego urzedu certyfikacji dziataja dwa osrodki. Nowy urzad certyfikacji
przejmuje role wygasajgcego, Swiadczy wszystkie czynnosci zwigzane z obstugg certyfikatow:
generowanie, zawieszanie i uniewaznianie certyfikatéw, generacja list CRL. Wygasajacy osrodek
certyfikacji obstuguje tylko uniewaznienia i zawieszenia certyfikatéw wystawionych w ramach swojej
infrastruktury oraz generuje listy CRL do czasu zaprzestania swojej dziatalnosci operacyjnej
(wygasniecia certyfikatu).

Nowy certyfikat urzedu certyfikacji jest publikowany w repozytorium. Informacja o zmianie kluczy
moze by¢ opublikowana w $rodkach masowego przekazu.

Procedura wymiany pary kluczy przebiega nastepujaco:
e wystgpieniu do organu nadzoru o wydanie nowego zaswiadczenia certyfikacyjnego,
e wytworzenie nowych kluczy urzedu certyfikacji i zgtoszenie ich ministrowi ds. informatyzacji,
w celu wystawienia nowego certyfikatu NCCert oraz umieszczeniu na liscie TSL,
e otrzymanie certyfikatu NCCert oraz wydaniu przez NCCert nowej listy TSL.

5.7 Utrata poufnosci klucza i dziatanie w przypadku katastrof

Podrozdziat ten zawiera opis procedur postepowania, realizowanych przez EuroCert w wypadkach
szczegblnych (takze klesk zywiotowych) w celu przywrdcenia funkcjonalnosci urzedu certyfikacji.
Procedury te realizowane sg wedtug opracowanego planu ciggtosci dziatania.

5.7.1 Utrata poufnosci klucza prywatnego

Eurocert posiada odpowiednie procedury obowigzujgce w wypadku utraty poufnosci klucza
prywatnego Eurocert lub uzasadnionego podejrzenie zajScia takiego zdarzenia (patrz § 5.4.6).
Procedury te przewidujg miedzy innymi:
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a) powiadomienie organu nadzoru o wystgpieniu incydentu bezpieczenstwa w “formularzu
zgtoszenia incydentu przez dostawce ustug zaufania” zgodnie z wymaganiami art. 19.2
Rozporzadzenia elDAS,

b) poinformowanie Subskrybentéw o zaistniatej sytuacji oraz o planie dalszego dziatania,

c) wystgpienie do organu nadzoru o uniewaznienie certyfikatu zwigzanego z ujawnionym
kluczem prywatnym oraz wszystkich aktualnie waznych certyfikatéw, podpisanych przy
pomocy ujawnionego klucza prywatnego,

d) powiadomienie o uniewaznieniu certyfikatu urzedu certyfikacji dostepnymi kanatami
informacyjnymi,

e) wytworzenie nowych kluczy urzedu certyfikacji i zgtoszenie ich Ministrowi ds. informatyzacji,
w celu wystawienia nowego certyfikatu NCCert oraz umieszczeniu na liscie TSL,

f) jesli to bedzie w danej sytuacji mozliwe (w szczegdlnosci bazy danych EuroCert pozostang
wiarygodne) — wystawienie nowych certyfikatéw subskrybentéw na posiadane przez
subskrybentéw klucze, w oparciu o nowe klucze EuroCert, z okresami waznosci co najmniej
takimi samymi, jakie miaty uniewaznione certyfikaty, bez obcigzania ich kosztami za t3
operacje.

5.7.2 Katastrofy

EuroCert posiada wdrozone procedury, zapewniajgce bezpieczenstwo i ciggtos¢ sSwiadczenia
krytycznych ustug urzedu certyfikacji w przypadku fizycznego uszkodzenia systemu komputerowego,
awarii oprogramowania oraz sieci telekomunikacyjne;j i zasilania, katastrof i innych nieprzewidzianych
okolicznosci.

Infrastruktura techniczna urzedu certyfikacji posiada zabezpieczenia umozliwiajgce kontynuacje pracy
w przypadku jakiejkolwiek awarii, natomiast w przypadku katastrofy, awarii sprzetu lub infrastruktury
przekraczajgcej mozliwosci wynikajace z tych zabezpieczen urzad certyfikacji zostanie uruchomiony w
centrum zapasowym w ciggu 1 godziny od momentu stwierdzenia awarii zgodnie z procedurg
przetgczania osrodkédw obowigzujacg w EuroCert.

Centrum zapasowe zapewnia ciggtos¢ pracy urzedu certyfikacji w zakresie uniewazniania lub
zawieszania certyfikatow oraz publikacji list CRL.

5.8 Zakonczenie dziatalnosci EuroCert

EuroCert jest obowigzany informowaé¢ z co najmniej 90-dniowym wyprzedzeniem wszystkich
subskrybentdw z waznym certyfikatem oraz organ nadzoru o zamiarze zakonczeniu dziatalnosci w
zakresie $wiadczenia kwalifikowanych ustug zaufania (patrz art. 7 § 2 Ustawy o ustugach zaufania).

Szczegbtowy sposdb postepowania w takim przypadku zawiera plan zakonczenia dziatalnosci
kwalifikowanego dostawcy ustug zaufania, o ktérym mowa w art. 24 ust. 2 lit. i Rozporzadzenia elDAS
oraz w art. 19 ust. 3. Ustawy o ustugach zaufania, bedacy w posiadaniu EuroCert.

Jesli zaden kwalifikowany dostawca ustug zaufania nie przejmie dziatalnosci EuroCert w zakresie
udostepniania informacji o statusie certyfikatu konieczne jest uniewaznienie certyfikatow
subskrybentédw, ktérym przystuguje prawo zwrotu proporcjonalnej do okresu wykorzystania
certyfikatu czesci wynagrodzenia z tytutu jego zakupu.
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O ile inny kwalifikowany podmiot nie przejmie dziatalnosci EuroCert, dokumenty i zapisy, co do ktérych
jest wymagana archiwizacja, sg przekazywane po zakonczeniu dziatalnosci organowi nadzoru lub
podmiotowi przez niego wskazanemu.

6 Procedury bezpieczenstwa technicznego

Ponizej zaprezentowano procedury tworzenia oraz zarzadzania (m.in. przechowywania i uzywania)
parami kluczy kryptograficznych bedacych pod kontrolg ich wiascicieli (urzedu certyfikacji lub
subskrybentow), wraz z towarzyszgcymi temu uwarunkowaniami technicznymi.

6.1 Generowanie iinstalowanie par kluczy

6.1.1 Generowanie kluczy

Klucze urzedu certyfikacji EuroCert generowane sg przez personel EuroCert zgodnie z wewnetrzng
procedury, przy obecnosci co najmniej dwdch oséb petnigcych funkcje bezposrednio zwigzane z
realizacjg kwalifikowanych ustug certyfikacyjnych (patrz § 5.2), w tym Inspektora bezpieczenstwa. Z
ceremonii generowania kluczy sporzadza sie protokoét.

Klucze urzedéw swiadczacych ustugi certyfikacyjne, funkcjonujgcych w ramach EuroCert, generowane
sg przy zastosowaniu wyodrebnionej, wiarygodnej stacji roboczej oraz sprzezonego z nig sprzetowego
modutu kryptograficznego, posiadajgcy certyfikat Common Criteria EAL4+. Generacja kluczy i operacje
zwigzane z wykorzystaniem klucza prywatnego odbywajg sie wytgcznie w module kryptograficznym.

Klucze Inspektoréw rejestracji sg generowane samodzielnie przez nich samych, na karcie
kryptograficznej pod nadzorem Inspektora bezpieczernstwa. Stuzg one podpisywaniu zgdan
subskrybentow o certyfikacje kluczy.

Klucze subskrybentow generowane sg wytgcznie przez EuroCert w punkcie rejestracji na karcie
kryptograficznej spetniajgcej wymagania SSCD/QSCD w obecnosci Subskrybenta.

6.1.2 Dostarczenie klucza prywatnego Subskrybentowi

Para kluczy i certyfikat Subskrybenta sg wydawane zgodnie z zasadami w § 4.4. Klucze subskrybenta
wraz z certyfikatem dostarczane sg mu osobiscie z informacjami pozwalajgcymi na aktywacje klucza
prywatnego, subskrybent ma obowigzek do niezwtocznej zmiany danych pozwalajgcych na aktywacje
klucza prywatnego. Konieczna jest zmiana PIN-6w przez subskrybenta, przed rozpoczeciem okresu
eksploatacji certyfikatu.

Subskrybenci chcacy odnowié posiadany na karcie kryptograficznej wydanej przez EuroCert wazny
certyfikat kwalifikowany, moga wygenerowac zdalnie kolejng pare kluczy. Wodwczas EuroCert
udostepnia swoim subskrybentom dedykowang aplikacje, ktéra tworzy klucze bezposrednio na karcie
kryptograficznej subskrybenta.

6.1.3 Dostarczenie klucza publicznego urzedu certyfikacji stronom
ufajacym

Klucze publiczne urzedu certyfikacji wydajgcego certyfikaty uzytkownikom koncowym

rozpowszechniane sg tylko w postaci zaswiadczen certyfikacyjnych zgodnych z zaleceniem ITU-T X.509
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v.3. Klucz publiczny urzedu certyfikacji Centrum Kwalifikowane EuroCert ma postaé zaswiadczenia
certyfikacyjnego, wydanego przez Narodowe Centrum Certyfikacji.

Klucze publiczne urzedu certyfikacji rozpowszechniane poprzez opublikowanie w ogélnie dostepnym
repozytorium (patrz rozdziat nr 2) oraz umieszczenie na liscie TSL.

6.1.4 Rozmiary kluczy

Minimalne parametry algorytmoéw szyfrowych dopuszczonych do stosowania przez EuroCert oraz
odbiorcéw ustug certyfikacyjnych w ramach Polityki sg nastepujace:
a) dlaalgorytmu RSA:
e minimalna dtugos¢ klucza, rozumianego jako modut p*q wynosi 2048 bitéw,
e dtugosci liczb pierwszych p i g, sktadajgcych sie na modut nie mogg sie rézni¢ wiecej niz
0 30 bitéw;
b) dla algorytmu DSA:
e minimalna dtugos¢ klucza, rozumianego jako modut p wynosi 1024 bity,
¢ minimalna dtugos¢ parametru g, bedacego dzielnikiem liczby (p-1) wynosi 160 bitow;
c) dlaalgorytmu ECDSA i ECGDSA:
e minimalna dtugos¢ parametru g wynosi 160 bitdw,
e minimalny wspdtczynnik rO wynosi 10000,
e minimalna klasa wynosi 200.
Do realizacji podpisu elektronicznego pod certyfikatem subskrybenta stosowany jest algorytm RSA w
kombinacji z funkcjg skrotu SHA-1/ SHA-512.

Klucze urzedu certyfikacji majg dtugos¢ 4096 bitéw RSA. Klucze subskrybentdw majg dtugos¢ 2048
bitéw RSA.

6.1.5 Cel uzycia kluczy

Zastosowanie klucza okreSlone jest w polu KeyUsage (OID: 2.5.29.15), ktére stanowi jedno z
podstawowych rozszerzen certyfikatéw (patrz § 7.1.2). Pole to podlega obligatoryjnej weryfikacji przez
strony ufajgce oraz aplikacje korzystajace z certyfikatu.

Klucz prywatny urzedu certyfikacji moze byé wykorzystywany tylko do podpisywania certyfikatow i list
CRL. Odpowiadajacy mu klucz publiczny stuzy wytgcznie do weryfikowania certyfikatéw (keyCertSign)
i list CRL (cRLSign).

Certyfikaty subskrybentéw mogg by¢ uzywane wytacznie do sktadania kwalifikowanych podpiséw
elektronicznych i jest przeznaczony do zapewnienia niezaprzeczalnosci (nonRepudiation).

6.2 Ochrona klucza prywatnego oraz techniczna kontrola modutu
kryptograficznego

Kazdy subskrybent, a takze personel urzedu certyfikacji i operatorzy punktéw rejestracji przechowuja,
uzytkuja i niszczg swoj klucz prywatny tak sposdb, aby zapobiec jego utracie, ujawnieniu, modyfikacji
lub nieautoryzowanemu uzyciu.

6.2.1 Standardy modutu kryptograficznego

Klucze prywatne Subskrybentdw zwigzane z kwalifikowanymi certyfikatami przetwarzane sg wytgcznie
w kwalifikowanych urzadzeniach do sktadania podpisu elektronicznego, spetniajgcych wymagania
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okreslone w zatgczniku Il Rozporzadzenia elDAS. Te urzadzenia jak rdwniez modut kryptograficzny
(HSM-Hardware Security Module), w ktérym przechowywany jest klucz prywatny EuroCert posiadajg
certyfikat zgodnosci z Common Criteria EAL4+.

6.2.2 Deponowanie klucza prywatnego

Klucz prywatny urzedu certyfikacji EuroCert nie jest przekazywany (w tym powierzany) innym
podmiotom. EuroCert nie Swiadczy ustug deponowania i przechowywania kluczy prywatnych
subskrybentéw.

6.2.3 Kopie zapasowe klucza prywatnego

Mechanizm zapewnienia kopii zapasowej klucza prywatnego EuroCert jest realizowany dzieki
podziatowi klucza na czesci (tzw. sekrety) w liczbie wiekszej niz jest wymagana do odtworzenia klucza.
Przyjeta liczba podziatéw klucza na sekrety oraz wartos¢ progowa umozliwiajgca odtworzenie tego
klucza podane sg w tab. 5.

Tab. 5. Schemat podziatu klucza prywatnego

Urzad certyfikacji Catkowita liczba sekretéw [n] Liczba sekretow koniecznych
do uzycia klucza [m]

Centrum Kwalifikowane 4 3

EuroCert

Sekrety zapisywane sg na kartach kryptograficznych chronionych numerem PIN znanym tylko osobie
ktdrej zostat on przekazany podczas ceremonii generowania kluczy. Sekrety, jak tez chronigce je
numery PIN przechowywane sg w réznych, fizycznie chronionych, miejscach. W zadnym z tych miejsc
nie jest przechowywany taki zestaw kart oraz numeréw PIN, ktéry umozliwia odtworzenie klucza
urzedu certyfikacji.

W razie koniecznosci odtworzenia klucza z kopii zapasowych wykonywana jest procedura
wprowadzania klucza do modutu opisana w § 6.2.5.

Klucze prywatne subskrybenta zwigzane z certyfikatami stuzgcymi do weryfikacji podpisow
elektronicznych nie moga podlegac procedurom tworzenia kopii zapasowych.

6.2.4 Archiwizowanie klucza prywatnego

Klucze prywatne subskrybenta zwigzane z certyfikatami stuzgcymi do weryfikacji podpisow
elektronicznych, klucze prywatne EuroCert stuzace do realizacji elektronicznych poswiadczen oraz
klucze prywatne Inspektoréow rejestracji stuzgce do podpisywania zgtoszen certyfikacyjnych nie moga
podlegac procedurom archiwizowania.

Klucze prywatne urzedu certyfikacji stuzgce do realizacji elektronicznych poswiadczen nie s3
archiwizowane i sg niszczone natychmiast po zaprzestaniu wykonywania przy ich uzyciu operacji
podpisywania lub uptywie okresu waznosci komplementarnego z nimi zaswiadczenia certyfikacyjnego
lub jego uniewaznieniu.

6.2.5 Wprowadzanie klucza prywatnego do modutu kryptograficznego

Wprowadzanie klucza prywatnego do modutéw kryptograficznych realizowane jest w sytuacjach:
a) uruchomienia osrodka certyfikacji, podczas startu systemu,
b) odtworzenia klucza urzedu certyfikacji w osrodku zapasowym,
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¢) wymiany modutu kryptograficznego.
Zatadowanie klucza do modutu odbywa sie przy udziale posiadaczy wspétdzielonych sekretéw. Do
zatadowania klucza konieczna jest obecnosé liczby sekretdw opisana w § 6.2.3. tadownie odbywa sie
w ramach zamknietego srodowiska bezpieczenstwa. Klucz prywatny jest sktadany z elementéw.
Podawane s3 kolejno fragmenty klucza tajnego z kart, zaszyfrowane pliki fadowane s3 do pamieci
modutu i nastepuje ich odszyfrowanie. Klucz prywatny jest gotowy do uzycia. tadownie klucza do
modutu odnotowane jest w rejestrze zdarzen.

Wprowadzanie klucza prywatnego do modutu kryptograficznego jest operacjg krytyczng. Z tego
wzgledu w trakcie jej realizacji stosowane sg takie srodki i procedury, ktére zapobiegajg ujawnieniu
klucza, jego modyfikacji lub podstawienia.

6.2.6 Przechowywanie klucza prywatnego w module kryptograficznym

Po rozszyfrowaniu i zatadowaniu klucza prywatnego do pamieci modutu kryptograficznego jest on
chroniony sprzetowo. Nie ma mozliwosci odczytu wartosci klucza prywatnego z modutu, klucz ten
nigdy modutu nie opuszcza. Operacje wymagajgce uzycia klucza prywatnego wykonywane s3 w module
kryptograficznym.

Klucz urzedu certyfikacji oraz subskrybentéw przechowywane sg na kartach kryptograficznych
chronionych kodami PIN i PUK.

6.2.7 Aktywacja klucza prywatnego

Klucz prywatny urzedu certyfikacji zatadowany do urzadzenia HSM po jego wygenerowaniu,
przeniesieniu w postaci zaszyfrowanej zinnego modutu lub odtworzeniu z cze$ci wspétdzielonych przez
zaufane osoby pozostajg w stanie aktywnosci az do momentu jego fizycznego usuniecia z modutu
(wyjecia karty z HSM) lub wytgczenia urzadzenia HSM.

Klucze prywatne subskrybentéw sg uaktywniane dopiero po uwierzytelnieniu (podaniu numeru PIN) i
tylko na czas wykonania pojedynczej operacji kryptograficznej z uzyciem tego klucza. Po zakoriczeniu
wykonywania operacji klucz prywatny jest automatycznie dezaktywowany i musi byé ponownie
uaktywniony przed wykonaniem kolejnej operacji niezaleznie od tego czy klucze przechowywane sg na
karcie elektronicznej lub innym nosniku.

6.2.8 Dezaktywacja klucza prywatnego

Dezaktywowanie kluczy urzedu certyfikacji EuroCert jest wykonywane przez Inspektora
bezpieczenstwa tylko w przypadku, gdy mingt okres waznosci klucza, klucz zostat uniewazniony lub
zachodzi potrzeba czasowego wstrzymania dziatania serwera podpisujgcego. Dezaktywowanie klucza
polega na wyczyszczeniu pamieci modutu kryptograficznego z zatadowanych kluczy. Kazda
dezaktywacja klucza prywatnego jest odnotowywana w rejestrze zdarzen.

Dezaktywowanie klucza prywatnego subskrybenta nastepuje natychmiast po zrealizowaniu podpisu
elektronicznego.

6.2.9 Metody niszczenia klucza prywatnego

Niszczenie kluczy prywatnych Subskrybentéw wykonywane jest odpowiednio poprzez logiczne
usuniecie klucza z nosnika (z karty kryptograficznej, urzadzenia HSM, itp.), fizyczne zniszczenie nosnika
kluczy (np. z karty kryptograficznej).
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Niszczenie klucza prywatnego urzedu certyfikacji oznacza fizyczne zniszczenie kart kryptograficznych,
na ktorych sg przechowywane sekrety wspétdzielone lub ich bezpieczne wymazanie z nosnika (z karty
kryptograficznej, sprzetowego modutu kryptograficznego, itp.). Niszczenie kluczy prywatnych urzedu
certyfikacji wykonywane jest komisyjnie przez personel EuroCert zgodnie z udokumentowang
procedurg. Wymagana jest obecnos$¢ co najmniej dwdch oséb, w tym Inspektora bezpieczenstwa oraz
Swiadka. Wymagana jest identyfikacja kart przed zniszczeniem. Z procedury niszczenia sporzadza sie
protokot.

6.3 Inne aspekty zarzadzania parg kluczy

Ponizsze punkty opisujg aspekty zwigzane z okresem waznosci certyfikatow oraz archiwizacjg kluczy.

6.3.1 Archiwizowanie kluczy publicznych

EuroCert prowadzi dtugoterminowg archiwizacje swoich kluczy publicznych w postaci certyfikatow, na
takich zasadach, jakim podlegajg inne archiwowane dane (patrz § 5.5).

Archiwizowanie kluczy publicznych ma na celu stworzenie mozliwosci weryfikacji podpiséw
elektronicznych po uptynieciu okresu waznosci certyfikatu urzedu certyfikacji i zakonczeniu jego
dziatalnosci operacyjnej.

Archiwizacji dokonuje Inspektor bezpieczenstwa. Archiwizacja wykonywana jest poprzez zapisanie
plikdw z certyfikatami na nosniki optyczne. Pliki archiwum opatrzone sg podpisem elektronicznym
Inspektora bezpieczenistwa. Szczegdty tworzenia archiwum elektronicznego zawiera punkt 5.5. Okres
archiwizacji kluczy publicznych urzedu certyfikacji wynosi 20 lat.

6.3.2 Okres waznosci certyfikatow i kluczy prywatnych

Okres waznosci kluczy prywatnych i certyfikatow Subskrybentéw przewidziany przez Polityke wynosi
maksymalnie 2 lata i jest okreslony w polu validity kazdego certyfikatu. Data poczatku waznosci
certyfikatu pokrywa sie z datg jego wydania.

6.4 Dane aktywujace

Subskrybent natychmiast po wygenerowaniu certyfikatu i pary kluczy na karcie kryptograficznej, przy
pomocy aplikacji do zarzadzania kartg dostarczonej przez EuroCert nadaje kody PIN i PUK
zabezpieczajace dostep do karty poswiadczajgc dokonanie tej czynnosci wtasnorecznym podpisem w
pisemnym oswiadczeniu.

Nadane przez subskrybenta kody PIN PUK znane sg tylko subskrybentowi. Za ochrone koddéw PIN i PUK
do karty o odpowiada subskrybent. Ujawnienie kodéw PIN i PUK powinno by¢ przestanka do zadania
zawieszenia lub uniewaznienia certyfikatu. Kopie haset do zabezpieczania dostepu do karty
kryptograficznej nie sg przechowywane w EuroCert. EuroCert nie posiada zadnych kodéw lub danych
umozliwiajgcych odtworzenie kodéw PIN i PUK zabezpieczajgcych dostep do karty nadanych przez
subskrybenta.

Uaktywnienie klucza urzedu certyfikacji EuroCert opisane jest w § 6.2.7.

6.5 Zabezpieczenia komputerow

Ocena bezpieczenstwa pojedynczego komputera oraz zainstalowanego na nim oprogramowania
prowadzona jest w oparciu o wymagania norm, o ktdrych mowa w Decyzji Wykonawczej Komisji (UE)
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2016/650 z dnia 25 kwietnia 2016r. ustanawiajgcej normy dotyczgce oceny bezpieczenstwa
kwalifikowanych urzadzen do sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2
rozporzadzenia elDAS.

6.6 Cykl zycia zabezpieczen technicznych

Nadzér nad wprowadzaniem modyfikacji lub zmian w systemie EuroCert sprawuje Inspektor
bezpieczenstwa. Zatwierdza on konfiguracje systemu oraz wszelkie zmiany oprogramowania i sprzetu.
Testy nowych wersji oprogramowania i/lub wykorzystanie do tego celu istniejgcych baz danych
odbywa sie w $Srodowisku testowym. Zasady stosowane przez EuroCert podczas przeprowadzania tych
testéw gwarantujg nieprzerwang prace systemu EuroCert, integralno$é jego zasobdw oraz zachowanie
poufnosci danych.

Polityka nie narzuca cyklu zycia stosowanych zabezpieczen. Zabezpieczenia s3 wymieniane w
przypadku zaistnienia potrzeby zastosowania innych niz obecnie uzywane, zmian w regulacjach
prawnych lub jesli sg technologicznie przestarzate i nie odpowiadajg biezagcym normom i standardom.

6.7 Zabezpieczenia sieci komputerowej
Dostep do systemu EuroCert, w ramach ktérego sSwiadczone sg kwalifikowane ustugi zaufania, jest

zabezpieczony na poziomie okreslonym dla swiadczenia kwalifikowanych ustug zaufania polegajacych
na wydawaniu certyfikatow przez kwalifikowanego dostawce tych ustug.

Nadzér nad bezpieczenstwem sieci komputerowych EuroCert sprawujg specjalisci EuroCert.

6.8 Znakowanie czasem

Wszystkie zegary funkcjonujgce w ramach systemu EuroCert i wykorzystywane w trakcie Swiadczenia
ustug certyfikacyjnych sg synchronizowane z miedzynarodowym wzorcem czasu (Coordinated
Universal Time), z doktadnoscig do 1 sekundy. Zsynchronizowane sg za pomocg protokotu NTP z
serwerem czasu. Wzorcowy czas pobierany jest za posrednictwem satelitarnych systemoéw
nawigacyjnych GPS.

7 Profil certyfikatéw i list CRL

Profile certyfikatéw i list CRL wydawanych zgodnie z Polityka sg zgodne z zaleceniami odpowiednio
normy ITU-T X.509 v3 oraz ITU-T X.509 v2 a takze profilami zawartymi w: ETSI EN 319 412 Electronic
Signatures and Infrastructures (ESI); Certificate Profiles; Parts 1,2,5.

Zgodnie ze stanowiskiem Ministerstwa Rozwoju Departament Gospodarki Elektronicznej, w okresie
przejsciowym, ktory wskazany zostat w Art. 51, ust. 2 Rozporzadzenia elDAS, EuroCert wykorzystuje w
Swiadczonych przez siebie ustugach kwalifikowanych algorytm SHA-1.

Przedstawione nizej informacje okreslajg znaczenie poszczegélnych podl certyfikatu, list CRL,

stosowanych rozszerzen.

7.1 Profil certyfikatu

Certyfikaty wydawane przez EuroCert wedtug normy X.509 v3 sg sekwencjg wartosci pdl
podstawowych oraz rozszerzen, zdefiniowanych odpowiedniow § 7.1.1 oraz 7.1.2 ponizej.
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7.1.1 Pola podstawowe

EuroCert obstuguje pola podstawowe certyfikatu opisane w tab. 7.

Tab. 7. Profil podstawowych pdl certyfikatu

Nazwa pola

Opis

Wartos¢

Version

certyfikat zgodny z wersjg 3 standardu
X.509.

V3

SerialNumber

Jednoznaczny w ramach urzedu
certyfikacji EuroCert numer certyfikatu.

Jednoznaczny numer seryjny certyfikatu
nadany przez EuroCert.

SignatureAlgorithm

identyfikator algorytmu
kryptograficznego, opisujgcego
algorytm stosowany do realizacji
poswiadczenia elektronicznego,
sktadanego przez urzad certyfikacji na
certyfikacie. W przypadku EuroCert
stosowany jest algorytm RSA w
kombinacji z funkcjg skrotu SHA-1/SHA-
512.

SHA1WithRSAEncryption
1.2.840.113549.1.1.5) lub

SHA512WithRSAEncryption
1.2.840.113549.1.1.13)

(OID:

(OID:

Issuer

Common Name

CN = Centrum Kwalifikowane EuroCert

nazwa Organization

O = EuroCert Sp. z 0.0.

wyrézniajgca (DN)

wystawcy Country

C=PL

certyfikatu Organization

identifier

2.5.4.97 =VATPL-9512352379

NotBefore

data wystawienia certyfikatu

data wystawienia certyfikatu

NotAfter

data wygasniecia certyfikatu

data wygasniecia certyfikatu

Subject

Nazwa  subskrybenta  zgodna z
wymaganiami okreslonymi w ETSI EN
319 412 Electronic Signatures and
Infrastructures (ESI); Certificate Profiles;
Part 1,2,5.

Identyfikator DN Subskrybenta (patrz §
3.1).

SubjectPublicKeyInfo

Pole kodowane jest zgodnie z
wymaganiami okreslonymi w RFC 5280 i
moze zawiera¢ informacje o kluczach
publicznych RSA, DSA lub ECDSA (tzn. o
identyfikatorze klucza, dtugosci klucza w
bitach oraz wartosci klucza
publicznego).

wartosc klucza publicznego podmiotu
wraz z identyfikatorem algorytmu, z
ktorym stowarzyszony jest klucz;
Public Key Algorithm (algorytm klucza
publicznego): shalWithRSAEncryption/
SHA512WithRSAEncryption

RSA Public Key (dtugos¢ klucza): 2048
bits

SignatureValue

poswiadczenie elektroniczne sktadane
na certyfikacie przez urzad certyfikacji.

Wartos¢ pola signatureValue jest
wynikiem  zastosowania algorytmu
funkcji  skrétu  do  wszystkich  pol

certyfikatu, okreslonych przez pola jego
treSci  (tbsCertificate) i nastepnie
zaszyfrowania wyniku przy pomocy
klucza prywatnego urzedu certyfikacji
(wydawcy).
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7.1.2 Rozszerzenia certyfikatu

EuroCert obstuguje pola rozszerzen opisane w tab. 8.

Tab. 8. Rozszerzenia certyfikatu

Nazwa rozszerzenia

Krytyczne ?

Opis

Wartosé

AuthorityKeyldentifier

NIE

identyfikator klucza
publicznego wystawcy
stuzgcego do  weryfikacji

wydanego certyfikatu

160 bitowy skrét SHA-1/512 bitowy
skrot SHA-512 z wartosci klucza
publicznego certyfikatu wystawcy.

SubjectKeyldentifier

NIE

Identyfikator certyfikatu
zawierajacy  skrét  klucza
publicznego zawartego w
certyfikacie

160 bitowy skrét SHA-1/512 bitowy
skr6t SHA-512 z wartosci klucza
publicznego certyfikatu wystawcy.

KeyUsage

TAK

okresla zakres wykorzystania
klucza publicznego
subskrybenta. W przypadku
certyfikatow kwalifikowanych
ograniczone do
niezaprzeczalnosci.

nonRepudiation (klucz do

niezaprzeczalnosci)

realizacji

CertificatePolicies

NIE

wskazanie na polityke
certyfikacji, zgodnie z ktdra
wystawiony jest certyfikat

Identyfikator  polityki  certyfikacji:
1.2.616.1.113791.1.2.1 lub

1.2.616.1.113791.1.2.2

CRLDistributionPoints

NIE

punkt dystrybucji listy CRL
(okresla adres URL, pod
ktérymi  jest publikowana
aktualna lista CRL)

http://crl.eurocert.pl/gca03.crl lub

http://crl.eurocert.pl/gca02.crl

BasicConstraints

TAK

umozliwia sprawdzenie czy
podmiot  certyfikatu jest
uzytkownikiem  koncowym,
czy tez podmiotem
wydajgcym certyfikaty

Typ podmiotu=brak (uzytkownik
koncowy)
Ograniczenie
certyfikacji=brak

dtugosci Sciezki

gcCompliance

NIE

Deklaracja wystawcy
certyfikatu

Oswiadczenie, ze
kwalifikowanym
rozumieniu elDAS;
OID: {itu-t(0) identified-organization(4)
etsi(0) id-qc-profile(1862) 1 1}

certyfikat  jest
certyfikatem w

qcSSCD

NIE

Deklaracja
certyfikatu

wystawcy

wskazanie, ze klucz prywatny jest
przechowywany w kwalifikowanym
urzadzeniu do sktadania podpisow;
OID: {0.4.0.1862.1.4}

qcPDS

NIE

Informacje o]
EuroCert

ustugach

Adres URL do dokumentu opisujgcego
podstawowe warunki $wiadczenia ustug
zaufania w  zakresie  wydawania
certyfikatow (PDS — PKI Disclosure
Statements);

OID: {0.4.0.1862.1.5}
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7.2 Profil listy CRL

Lista uniewaznionych i zawieszonych certyfikatéw jest zbiorem pdl, ktdrych znaczenie przedstawiono
ponizej w tabeli 9.

Tab. 9. Profil listy CRL w formacie zgodnym ze standardem X.509 V2

Atrybut Wartosc
version V2
SignatureAlgorithm

) ) ) SHA1WithRSAEncryption (OID: 1.2.840.113549.1.1.5) lub
identyfikator algorytmu kryptograficznego,

opisujgcego  algorytm  stosowany do | SHA512WithRSAEncryption (OID: 1.2.840.113549.1.1.13)
realizacji poswiadczenia elektronicznego,
sktadanego przez urzad certyfikacji na liscie
CRL)

Issuer

Identyfikator wystawcy listy CRL, zgodny z
identyfikatorem okreslonym w profilu

certyfikatu

Country C=PL

Organisation O = EuroCert Sp. z 0.0.

CommonName CN = Centrum Kwalifikowane EuroCert

Organization identifier 2.5.4.97 =VATPL-9512352379

thisUpdate data i godzina wydania listy

nextUpdate data i godzina nastepnego wydania listy (thisUpdate + nie wiecej
niz 24 godziny)

SignatureValue Pieczec elektroniczna wystawcy listy CRL

revokedCertificates (lista odwotanych

certyfikatow)

userCertificate numer seryjny uniewaznionego certyfikatu

revocationDate data i godzina uniewaznienia certyfikatu

reasonCode przyczyna umieszczenia certyfikatu na liscie CRL:

a) unspecified — nieokreslona,

b) keyCompromise — kompromitacja klucza,

c) cACompromise - kompromitacja klucza CA,

d) affiliationChanged — zmiana danych Subskrybenta,

e) superseded — zastgpienie (wymiana) klucza,

f)  cessationOfOperation — zaprzestanie uzywania certyfikatu
do celu, w jakim zostat wydany,

g) certificateHold — certyfikat zostat zawieszony.

7.3 Profil OCSP

Profil tokena weryfikacji statusu certyfikatow opisany jest w wewnetrznych niejawnych dokumentach
EuroCert.
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8 Audyt zgodnosci i inne oceny

Audyty sg przeprowadzane w EuroCert w celu sprawdzenia zgodnosci postepowania EuroCert z
wymaganiami natozonymi na kwalifikowanych dostawcéw ustug zaufania okreslonych w
Rozporzadzeniu elDAS oraz procedurami i procesami opisanymi w dokumentacji EuroCert (w tym
Polityka Certyfikacji i Kodeksem Postepowania Certyfikacyjnego).

Audyt przeprowadzany jest samodzielnie przez EuroCert (audyt wewnetrzny) zgodnie z wewnetrzng
politykg audytu lub raz na 2 lata przez zewnetrzng jednostke oceniajgcg zgodnos$é na podstawie art. 20
ust. 1 Rozporzadzenia elDAS (audyt zewnetrzny).

Audyt zewnetrzny moze by¢ dokonany réwniez w kazdym momencie na wniosek Organu Nadzoru w
trybie art. 31 Ustawy o ustugach zaufania w zwigzku z art. 20.2 i 17.4 § e) Rozporzadzenia elDAS.

Informacje o wynikach audytu w postaci raportu z jego przeprowadzenia lub podsumowania z takiego
raportu sg udostepniane wytgcznie wewnetrznie.

Zagadnienia objete audytem oraz procedury postepowania w przypadku wykrycia nieprawidtowosci
funkcjonowania urzedu certyfikacji przedstawiono w Kodeksie Postepowania Certyfikacyjnego.

9 Inne postanowienia (biznesowe, prawne itp.)

9.1 Opfaty

Z tytutu swiadczonych ustug zaufania EuroCert pobiera optaty wedtug cennika publikowanego na
stronie internetowej https://sklep.eurocert.pl.

EuroCert moze pobierac takze inne optaty, o ile zostang one wprowadzone do cennika. Mogg to by¢
optaty m.in. za:

a) szkolenia i konsultacje,

b) karty,

c) czytniki,

d) licencje na oprogramowanie,

e) realizacje prac projektowych, wdrozeniowych i instalacyjnych.

Ustugi zwigzane z zawieszaniem oraz uniewaznianiem certyfikatéw oraz dostepem do list CRL sg
nieodptatne.

Zwrot optat jest dopuszczalny na podstawie przepisow polskiego prawa, w przypadku
niewywigzywania sie EuroCert z umowy lub wykonanie ustugi niezgodnie z postanowieniami Polityki
certyfikacji lub Kodeksu postepowania certyfikacyjnego.

9.2 Odpowiedzialnosé finansowa

EuroCert Sp. o.0. posiada ubezpieczenie odpowiedzialnosci cywilnej zgodne z wymaganiami
Rozporzadzenia Ministra Rozwoju i Finanséw z dnia 19 grudnia 2016 r. w sprawie obowigzkowego
ubezpieczenia odpowiedzialnosci cywilnej kwalifikowanego dostawcy ustug zaufania.

Odpowiedzialno$¢ finansowa EuroCert Sp. z 0.0., w stosunku do jednego zdarzenia wynosi
rownowartos¢ w ztotych 250 000 Euro, ale nie wiecej niz 1 000 000 Euro w odniesieniu do wszystkich
takich zdarzen.
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9.3 Poufnos¢ informacji biznesowej

EuroCert i osoby w niej zatrudnione, badZz podmioty dziatajgce w jej imieniu s3 obowigzane do
zachowania w tajemnicy wszelkich informacji powzietych w trakcie zatrudnienia lub wykonywania
czynnosci jak powyzej takze po ustaniu okresu zatrudnienia bgdZ umocowania do ich wykonywania.

9.4 Ochrona danych osobowych

Dane osobowe przekazywane EuroCert przez subskrybentéw ustug certyfikacyjnych oraz
zamawiajgcych certyfikaty objete sg ochrong okreslong przez Ustawg z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych.

EuroCert traktuje jako informacje poufne wszystkie informacje zwigzane ze $wiadczeniem ustug
zaufania poza nastepujgcymi informacjami:

a) Polityka certyfikacji oraz Kodeks postepowania certyfikacyjnego,

b) Zaswiadczenia certyfikacyjne,

c) Listy CRL,

d) Certyfikaty infrastruktury,

e) Informacje biezgce, przeznaczone do publikacji (takie jak cennik ustug, oferta handlowa,

biezgce komunikaty, dane kontaktowe),
f) Informacje zawarte w tresci certyfikatu, na publikacje ktérych zgode wyrazit subskrybent.

9.5 Zabezpieczenie wtasnosci intelektualnej

Prawa autorskie do niniejszego dokumentu posiada Eurocert Sp. z 0.0. Moze on by¢ wykorzystywany
wytgcznie w celu korzystania z certyfikatéw. Wszelkie inne zastosowania, w tym wykorzystanie catosci
lub fragmentu dokumentu, wymaga pisemnej zgody Eurocert Sp. z 0.0., z tym ze Eurocert Sp. z 0.0.
wyraza zgode na powielanie i publikowanie w catosci niniejszego dokumentu.

Subskrybent ponosi petng odpowiedzialno$¢ za podane przez niego dane zawarte w certyfikacie.
EuroCert nie weryfikuje prawa do postugiwania sie zastrzezonymi znakami towarowymi, nie
odpowiada za nieuprawnione wykorzystywanie znakéw towarowych i nie jest strong w przypadku tego
typu sporéow. W przypadku utraty przez subskrybenta prawa do postugiwania sie dang nazwg lub innym
oznaczeniem zamieszczonym w certyfikacie, jest on zobowigzany do zgtoszenia tego faktu celem
uniewaznienia certyfikatu z powodu nieaktualnosci danych zawartych w certyfikacie.

Certyfikat Centrum Kwalifikowane EuroCert jest wtasnoscig EuroCert Sp. z o0.0. Udziela licencji na
tworzenie kopii tego certyfikatu i umieszczanie jej w oprogramowaniu, w szczegdélnosci w magazynach
certyfikatéw lub sprzecie wytwdércom oprogramowania lub sprzetu.

Kazda para kluczy, z ktérymi zwigzany jest certyfikat klucza publicznego, wystawiony przez EuroCert
jest —w przypadku subskrybenta certyfikatu kwalifikowanego osobistego — wtasnoscig podmiotu tego
certyfikatu, okreslonego w polu subject certyfikatu (patrz § 7.1.1) lub — w przypadku subskrybenta
certyfikatu kwalifikowanego firmowego - wilasnoscia podmiotu reprezentowanego przez
subskrybenta.

9.6 Oswiadczenia i gwarancje

EuroCert gwarantuje, ze:
a) do generowania kluczy subskrybenta wykorzystuje wiarygodny sprzet zgodnie z normami, o
ktérych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650 z dnia 25 kwietnia 2016 r.,
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b)

ustanawiajgce normy dotyczgce oceny bezpieczernstwa kwalifikowanych urzadzen do
sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 rozporzgdzenia elDAS,
postepuje zgodnie z prawem, a w szczegdlnosci nie narusza postanowien Rozporzadzenia
elDAS, Ustawy o ustugach zaufania wraz z przepisami wykonawczymi oraz nie narusza praw
autorskich i licencyjnych stron trzecich,
Swiadczone ustugi sg zgodne z powszechnie akceptowanymi normami i standardami, m.in.:

e |TU-T X.509 (odpowiada jej norma ISO/IEC 9594-8),

e ISO/IEC 15945 (protokét CMP),

o de facto PKCS#10, PKCS#7, PKCS#12,

e ETSIEN 319401,

e ETSIEN319411-1,

e ETSIEN319411-2,

e ETSIEN319412-1,

e ETSIEN 319412-2,

e ETSIEN 319 412-5;
przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym dokumencie,
wystawiane certyfikaty zawierajg dane zgodne z prawdg oraz ze dane te byly aktualne w
momencie ich potwierdzania,
wystawiane certyfikaty nie zawierajg zadnych btedéw, ktére powstaty w wyniku zaniedban lub
naruszenia procedur przez osoby zatwierdzajgce wnioski o wystawienie certyfikatéw lub
wystawiajgce te certyfikaty,
nazwy wyréznione (DN) subskrybentéw umieszczane w certyfikatach sg unikalne,
zapewnia ochrone danych osobowych subskrybenta zgodnie z Ustawg z dnia 29 sierpnia 1997
r. o ochronie danych osobowych z pdzn. zm. oraz dokumentami wykonawczymi do tej ustawy,
nie kopiuje, ani nie przechowuje kluczy prywatnych swoich klientéw, stuzgcych do sktadania
podpisdw elektronicznych,
zatrudnia pracownikéw posiadajgcych wiedze, kwalifikacje i doswiadczenie odpowiednie do
petnienia funkcji zwigzanych z ustugami certyfikacyjnymi, w tym w szczegdlnosci obejmujacych
dziedziny:

e automatycznego przetwarzania danych w sieciach i systemach teleinformatycznych,

e mechanizmoéw zabezpieczania sieci i systemoéw teleinformatycznych,

e kryptografii, podpiséw elektronicznych i infrastruktury klucza publicznego,

e sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania danych.

Punkty rejestracji oraz osoby potwierdzajgce tozsamosc zobowigzujg sie ponadto do:

a)

b)

d)
e)

przestrzegania procedur potwierdzania tozsamosci przy wydawaniu certyfikatéw zgodnie z
zasadami okresSlonymi w niniejszym dokumencie i Polityce certyfikacji, procedurach
wewnetrznych oraz w obowigzujgcych przepisach prawa i zasadach wspoétzycia spotecznego ze
szczegblnym uwzglednieniem dochowania nalezytej starannosci,

wydawania koniecznych tokendw zgtoszenia certyfikacyjnego, upowazniajgcych do
skorzystania z okreslonej ustugi EuroCert,

przesytania do EuroCert potwierdzonych danych subskrybentéw,

podporzadkowania sie w catosci zaleceniom EuroCert,

ochrony kluczy prywatnych operatoréw punktu rejestracji,
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f) nie uzywania kluczy prywatnych operatoréw do innych celéw niz tych, ktére okreslono w
niniejszej Polityce Certyfikacji,
g) poddawania sie planowym audytom przeprowadzonym lub zleconym przez EuroCert.

Obowigzki subskrybentdéw i stron ufajgcych przedstawiono odpowiedniow § 4.5.1i § 4.5.2

9.7 Wylaczenia odpowiedzialnosci z tytutu gwarancji

EuroCert nie odpowiada za jakiekolwiek szkody, ktére powstaty lub mogty powstaé dla odbiorcéw ustug
certyfikacyjnych lub oséb trzecich, wynikajgce z przyczyn innych niz niewykonanie lub nienalezyte
wykonanie obowigzkéw przez EuroCert lub podmioty dziatajagce w jego imieniu. W szczegdlnosci
EuroCert nie odpowiada za skutki naruszenia obowigzkéw natozonych na subskrybenta i strony
ufajgce, wymienionych odpowiednio w § 4.5.1 oraz 4.5.2.

W szczegdlnych przypadkach EuroCert nie odpowiada rdwniez szkody spowodowane niewykonaniem
lub nienalezytym wykonaniem swych obowigzkdw, jesli niewykonanie lub nienalezyte wykonanie tych
obowigzkdéw jest nastepstwem okolicznosci, za ktére nie ponosi odpowiedzialnosci i ktérym nie mogt
zapobiec mimo dofozenia nalezytej starannosci.

9.8 Ograniczenia odpowiedzialnosci

EuroCert nie odpowiada za szkody wynikajagce z nieprzestrzegania obowigzkéow natozonych na
odbiorcéw jego ustug, wymienionych odpowiednio w § 4.5.1 oraz 4.5.2.

9.9 Przenoszenie roszczen odszkodowawczych

EuroCert moze domagac sie zadoscuczynienie od subskrybenta za poniesione przez EuroCert szkody w
wyniku podania przez subskrybenta fatszywych danych, ktére — mimo zachowania przez EuroCert
nalezytej starannosci — umieszczone zostaty w wydanym certyfikacie klucza publicznego.

9.10 Przepisy przejsciowe i okres obowigzywania polityki certyfikacji
Niniejsza polityka certyfikacji obowigzuje w stosunku do certyfikatow wystawionych zgodnie z nig do
utraty waznosci tych certyfikatéw (z powodu zakoniczenia okresu waznosci lub uniewaznienia).

9.11 Okreslanie trybu i adresow doreczania pism

Wszelkie pisma zwigzane z dziatalnoscig EuroCert powinny by¢ dostarczane pod adres podany w § 1.5.

9.12 Zmiany w polityce certyfikacji

Zmiana identyfikatora (OID) Polityki moze nastgpi¢ jedynie w przypadku zmiany podmiotu
zarzadzajgcego urzedem certyfikacji Centrum Kwalifikowane EuroCert oraz w przypadku zmian, ktére
mogq miec rzeczywisty wptyw na znaczacg grupe uzytkownikéw Polityki.

9.13 Rozstrzyganie sporéw

Przedmiotem rozstrzygania sporéw mogg by¢ jedynie rozbieznosci bgdz konflikty powstate pomiedzy
stronami w zakresie wydawania i uniewazniania kwalifikowanego certyfikatu w oparciu o regulacje
Kodeksu Postepowania Certyfikacyjnego Kwalifikowanych oraz zawartych umow.

Spory badZz zazalenia powstate na tle uzytkowania certyfikatéw, tokendw weryfikacji statusu
certyfikatéw, wystawianych przez EuroCert, beda rozstrzygane na podstawie pisemnych informacji w
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drodze mediacji. Postepowanie ze skargami jest zastrzezone do wytgcznego dziatania Prezesa Zarzadu.
Podlegajg one pisemnemu rozpatrzeniu w terminie do 10 dni.

Spory zwigzane z kwalifikowanymi ustugami certyfikacyjnymi swiadczonymi przez EuroCert bedg w
pierwszej kolejnosci rozstrzygane na drodze postepowania pojednawczego.

W przypadku braku rozstrzygniecia sporu w terminie 30 dni od rozpoczecia postepowania
pojednawczego, stronom przystuguje prawo do wystgpienia na droge sgdowa. Sagdem wtasciwym do
rozpoznania sprawy bedzie Sad Powszechny wtasciwy dla pozwanego.

W przypadku wystgpienia innych sporéw bedacych konsekwencjg uzycia certyfikatu wydanego lub
innych kwalifikowanych ustug swiadczonych przez EuroCert, subskrybent zobowigzuje sie pisemnie
poinformowaé EuroCert o przedmiocie powstatego sporu.

9.14 Obowiagzujgce prawo

Funkcjonowanie EuroCert oparte jest na zasadach zawartych w niniejszej Polityce certyfikacji, Kodeksie
postepowania certyfikacyjnego oraz obowigzujgcych przepisach prawa. W celu interpretacji termindéw
zawartych w Polityce nalezy je rozpatrywac zgodnie z Rozporzgdzeniem elDAS i Ustawg o ustugach
zaufania.

9.15 Podstawy prawne

Zasady dziatania EuroCert sg zgodne z obowigzujgcym prawem, a w szczegélnosSci z przepisami
zawartymi w nastepujgcych aktach prawnych:

a) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. oraz

wydanymi na podstawie tego rozporzadzenia decyzjami wykonawczymi Komisji (UE),

b) Ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej,

c) Ustawie z dnia 29 sierpnia 1997 o ochronie danych osobowych,

d) Ustawie z dnia 6 czerwca 1997 Kodeks karny,

e) Ustawie z dnia 6 sierpnia 2010 r. o dowodach osobistych,

f) Ustawie z dnia 13 lipca 2006 r. o dokumentach paszportowych,

g) Ustawie z dnia 12 grudnia 2013 r. o cudzoziemcach,

h) Ustawie z dnia 4 lutego 1994 Prawo autorskie.

9.16 Przepisy rézne

Patrz: Kodeks postepowania certyfikacyjnego.

9.17 Inne postanowienia
Nie wystepuja.
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Historia dokumentu

Wersja Data zatwierdzenia Opis zmian

1.0 01 sierpnia 2013 r. utworzenie dokumentu

1.1 27 listopada 2013 r. Powtdrne ztozenie dokumentu

1.2 15.03.2015 . Zmiana adresu w danych kontaktowych

1.3 20.11.2015 . Zmiana adresu w danych kontaktowych

2.0 14.06.2017 Dostosowanie do wymogow rozporzadzenia elDAS

oraz ustawy o ustugach zaufania.
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