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1 Wstep

1.1 Wprowadzenie
Niniejszy dokument, zwany dalej ,,Politykg” jest stosowany przez jednostke organizacyjng EuroCert Sp.
z 0.0. — Centrum EuroCert (dalej ,EuroCert” lub ,Gtéwny Punkt Rejestracji”) do $wiadczenia
kwalifikowanych ustug zaufania obejmujgcych wydawanie:
a) kwalifikowanych certyfikatéw do podpisu elektronicznego;
b) kwalifikowanych certyfikatéw do pieczeci elektronicznej,
zwanych dalej ,certyfikatami”, w tym uniewaznianie i zawieszanie certyfikatéw oraz
publikowanie list CRL;
C) kwalifikowanych elektronicznych znacznikéw czasu, zwanych dalej ,znacznikami czasu”.

EuroCert prowadzi dziatalno$¢ w sposéb wiarygodny nie naruszajgcy przepisow:

a) ustawy o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r. (Dz. U. z
2016 r. poz. 1579, z pdzn. zmianami) — dalej jako ,,ustawa o ustugach zaufania”;

b) rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym — dalej jako ,elDAS”;

¢) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 22018 r. poz. 1000) — dalej
jako ,ustawa o ochronie danych osobowych”;

d) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) — dalej jako ,RODO”;

e) odpowiednich przepiséw wykonawczych do wyzej wymienionych regulacji.

Struktura Polityki $wiadczenie ustug zostata stworzona na podstawie zalecei RFC 36472,
Niniejsza Polityka petni réwniez role Kodeksu Postepowania Certyfikacyjnego.

Klucze publiczne do weryfikacji Swiadczonych ustug zaufania:

a) klucz do podpisywania certyfikatéw i list CRL,

b) klucz do podpisywania znacznikéw czasu
sg dostepne w postaci certyfikatow dostawcy ustug zaufania wydanych przez ministra wtasciwego ds.
informatyzacji lub upowazniony przez niego podmiot na podstawie art. 10.1 ustawy o ustugach
zaufania.

EuroCert nie wystawia certyfikatow dla podlegtych dostawcédw ustug zaufania (tzw. ,,SubCA”).

L https://www.ietf.org/rfc/rfc3647.txt



1.2 Nazwa dokumentu i jego identyfikacja
Polityka ma nastepujacy zarejestrowany identyfikator obiektu OID (ang. Object Identifier):
1.2.616.1.113791.1.2.

Aktualne oraz poprzednie wersje Polityki s dostepne w formie elektronicznej pod adresem:
https://www.eurocert.pl/repozytorium.

1.3 Strony Polityki
Polityka reguluje wszystkie najwazniejsze relacje zachodzace pomiedzy podmiotami wchodzgcymi w
sktad EuroCert oraz klientami (uzytkownikami dostarczanych ustug). W szczegélnosci regulacje te
dotyczg nastepujgcych podmiotow:

a) kwalifikowany urzad certyfikacji: ,,Centrum Kwalifikowane EuroCert”,

b) kwalifikowany urzad znakowania czasem: ,,EuroCert QTSA”,

c) punkty rejestracji,

d) Gtéwny Punkt Rejestracji,

e) subskrybenci,

f) strony ufajace.

1.3.1 Urzedy certyfikacji
Urzad certyfikacji ,,Centrum Kwalifikowane EuroCert” wystawia certyfikaty oraz publikuje listy CRL.

Nadzér nad urzedem sprawuje minister wiasciwy ds. informatyzacji, ktéry powierzyt petnienie roli
nadrzednego urzedu certyfikacji (tzw. ,,Root CA”) Narodowemu Centrum Certyfikacji (dalej ,NCCert”).
NCCert jest punktem zaufania wszystkich subskrybentéw i stron ufajgcych dla kwalifikowanych ustug
EuroCert. Oznacza to, ze kazda budowana przez nich sciezka certyfikacji powinna prowadzi¢ od
certyfikatu NCCert — przez certyfikat urzedu certyfikacji ,Centrum Kwalifikowane EuroCert”
wystawiony przez NCCert — do certyfikatu subskrybenta.

Certyfikaty sa wydawane przez Centrum Kwalifikowane EuroCert zgodnie z politykg NCP+ okreslong
w podrozdziale 5.3. normy ETSI EN 319 411-1.

Tab. 1 Identyfikatory polityk certyfikacji umieszczane w certyfikatach

Nazwa certyfikatu Identyfikator polityki certyfikacji

Certyfikaty do podpisu elektronicznego 1.2.616.1.113791.1.2.2

Certyfikaty do pieczeci elektronicznej 1.2.616.1.113791.1.2.3




1.3.2 Urzad znakowania czasem

Urzad znacznika czasu ,EuroCert QTSA” wydaje znaczniki czasu zgodnie z zaleceniami normy ETSI EN
319 422. Kazdy znacznik czasu zawiera identyfikator polityki certyfikacji (w tabeli 2), wedtug ktérej
zostat wystawiony oraz poswiadczany jest wytgcznie przy pomocy klucza prywatnego wytworzonego
wytacznie dla ustugi znakowania czasem.

Tab. 2 Identyfikatory polityk certyfikacji umieszczane w znacznikach czasu

Nazwa znacznika czasu Identyfikator polityki certyfikacji

Kwalifikowany elektroniczny znacznik czasu | 1.2.616.1.113791.1.4
wydawany przez EuroCert QTSA

,EuroCert QTSA” dziata na podstawie wpisu EuroCert na liste kwalifikowanych dostawcow ustug
zaufania i w oparciu o certyfikat wydany mu przez ministra wiasciwego ds. informatyzacji lub
wyznaczony przez niego podmiot (NCCert).

,EuroCert QTSA” przy swiadczeniu ustug elektronicznego znakowania czasem stosuje rozwigzania
zapewniajgce synchronizacje z miedzynarodowym wzorcem czasu (ang. Coordinated Universal Time —
UTC), z doktadnoscig do 1 sekundy.

Polityka urzedu ,,EuroCert QTSA” jest zgodna z normg ETSI EN 319 421 oraz wskazuje na kwalifikowany
znacznik czasu w rozumieniu elDAS. Klucz tego urzedu obecny jest na liscie TSL i wskazuje na ustuge
kwalifikowana.

1.3.3  Punkty rejestracji

Punkty rejestracji reprezentujg urzad certyfikacji ,Centrum Kwalifikowane EuroCert” w kontaktach
z subskrybentami i dziatajg w ramach oddelegowanych im przez ten urzad uprawnien w zakresie
rejestracji subskrybenta oraz potwierdzania jego tozsamosci.

Punktami rejestracji mogg by¢ osoby fizyczne, prawne i jednostki organizacyjne nieposiadajgce
osobowosci prawnej, po podpisaniu umowy z EuroCert o wspétpracy w swiadczeniu ustug zaufania.

Podlegte EuroCert punkty rejestracji nie mogg akredytowac innych punktéw rejestracji.

Punkty rejestracji reprezentujg EuroCert w kontaktach z subskrybentami i dziatajg w ramach
oddelegowanych im przez EuroCert uprawnien w zakresie:

a) przyjmowania i akceptowania wnioskow o wydanie certyfikatu,

b) weryfikacja tozsamosci subskrybentéw,

c) podpisywania umoéw z subskrybentami,

d) tworzenia zgtoszen certyfikacyjnych i przekazywanie ich do urzedu certyfikacji,

e) przekazywania certyfikatéw subskrybentom wraz z kartg kryptograficzng,

f) przyjmowanie i realizacja wnioskow o zawieszenie, uniewaznienie lub uchylenie

zawieszenia,
g) rejestracja subskrybentéw korzystajgcych z ustugi wydawania znacznikow czasu.

Zadania f) i g) realizuje wytacznie Gtéwny Punkt Rejestracji.



Zadania przewidziane dla punktu rejestracji realizujg tylko upowaznione przez EuroCert osoby,
zwane dalej ,,Operatorami”.

Szczegdtowy zakres obowigzkdw punktow rejestracji okreslany jest przez umowe pomiedzy EuroCert
a danym punktem rejestracji.

Gtéwny Punkt Rejestracji przygotowany jest do obstugi notarialnie po$wiadczonego potwierdzenia
tozsamosci subskrybenta lub potwierdzenia wystawionego przez uprawniong do tego osobe, bez
koniecznosci osobistego stawienia sie subskrybenta w punkcie rejestracji.

Lista aktualnych autoryzowanych punktéw rejestracji dostepna jest na stronie internetowej
https://sklep.eurocert.pl.

Wiekszo$é Punktow Rejestracji oferuje mozliwosc realizacji ustugi wystawienia certyfikatu w
siedzibie Subskrybenta lub miejscu jego pracy.

1.3.4 Subskrybenci
Subskrybentem certyfikatu do podpisu elektronicznego moze byé wytacznie osoba fizyczna.

Subskrybentem certyfikatu pieczeci elektronicznej moze by¢ wytgcznie osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowosci prawnej. W jej imieniu role subskrybenta sprawuje
upowazniona osoba fizyczna.

Subskrybentem znacznika czasu moze by¢ kazda osoba fizyczna, osoba prawna w rozumieniu prawa
krajowego, jak tez inna jednostka o podobnym charakterze (jednostka organizacyjna nieposiadajgca
osobowosci prawnej, spétka cywilna itd.).

1.3.5 Strony ufajgce
Strona ufajgca jest podmiotem, ktéry postuguje sie certyfikatem w celu zweryfikowania podpisu
elektronicznego lub pieczeci elektronicznej.

Strona ufajgca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu (patrz punkt 4.5.2).
Decyzje taka strona ufajgca musi podja¢ kazdorazowo, gdy chce uzyé certyfikatu
do zweryfikowania podpisu elektronicznego lub pieczeci elektronicznej. Informacje zawarte w
certyfikacie (m.in. rodzaj certyfikatu, identyfikator polityki certyfikacji, zawartos¢ pola keyUsage)
strona ufajaca powinna wykorzysta¢ do okreslenia czy certyfikat zostat uzyty zgodnie z jego
deklarowanym przeznaczeniem.

1.4 Zakres stosowania certyfikatow

Deklarowane przeznaczenie certyfikatu mozna okresli¢ na podstawie wpisow umieszczanych w
strukturze Policylnformation rozszerzenia certificatePolicies (patrz rozdz. 7.1.2) kazdego certyfikatu
wydawanego przez EuroCert.

Klucze prywatne subskrybentow zwigzane z kwalifikowanymi certyfikatami, mogg by¢ przetwarzane
wytacznie w kwalifikowanych urzadzeniach do sktadania podpisu elektronicznego (pieczeci
elektronicznej) - QSCD, spetniajgcych wymogi o ktérych mowa w pkt. 6.2.1. Lista tych urzadzen
uzywanych przez EuroCert publikowana jest w repozytorium (patrz rozdz. 2).

EuroCert dokonuje regularnych przeglagdéw okreséw waznosci certyfikatow dla kwalifikowanych
urzadzen.


https://sklep.eurocert.pl/

1.4.1 Dozwolone obszary uzycia certyfikatow

Certyfikaty do podpisu elektronicznego mogg by¢é stosowane tylko do weryfikowania
kwalifikowanych podpisédw elektronicznych, ktére sg niezaprzeczalnym dowodem ztozenia aktu
woli i powigzania z podpisywang informacja.

Kwalifikowany podpis elektroniczny weryfikowany za pomocg certyfikatu ma skutek prawny
rownowazny podpisowi wiasnorecznemu.

Certyfikaty do pieczeci elektronicznej moga by¢ stosowane tylko do weryfikowania kwalifikowanych
pieczeci elektronicznych, ktére gwarantujg autentyczno$é pochodzenia oraz integralnosé
powigzanych z nimi danych.

1.4.2 Zakazane obszary uzycia certyfikatow
Certyfikatéw nie wolno uzywac niezgodnie z przeznaczeniem oraz bez przestrzegania ewentualnych
ograniczen zastosowania danego certyfikatu zapisanymi w certyfikacie.

Zakazane jest réwniez uzywanie certyfikatdw przez osoby do tego nieupowaznione.

Certyfikaty nie mogg by¢ stosowane do szyfrowania danych lub kluczy kryptograficznych (ogdlnie,
w operacjach, ktorych celem jest nadanie informacji cech poufnosci).

Kwalifikowana pieczeé elektroniczna nie stuzy do wyrazania woli podmiotu, ktory sie nig postuguje.

1.5 Zarzadzanie Polityka

Kazda zmiana Polityki, z wyjatkiem takich, ktére naprawiajg oczywiste btedy redakcyjne lub
stylistyczne, wymaga nadania nowego numeru wersji oraz zatwierdzenia przez Zarzad EuroCert Sp. z
0.0. Obowigzujgca w danym czasie wersja jest wyraZznie oznaczona jako aktualna.

Aktualna wersja Polityki jest publikowana w repozytorium (patrz rozdz. 2). Subskrybenci, strony ufajgce
i punkty rejestracji zobowigzani sg stosowac sie wytgcznie do aktualnej wers;ji.

1.5.1 Odpowiedzialnos$¢ za zarzagdzanie dokumentem
Podmiotem odpowiedzialnym za zarzgdzanie Politykg (w tym zatwierdzania zmian itd.), jest EuroCert
Sp. z o.o.

1.5.2 Dane kontaktowe
Wszelkg korespondencje dotyczacg ustug zaufania nalezy kierowac¢ na adres siedziby Gtéwnego
Punktu Rejestracji EuroCert:

EuroCert Sp. z 0.0.
Centrum EuroCert
ul. Putawska 474
02-884 Warszawa
+48 22 490 36 45
biuro@eurocert.pl

1.5.3 Procedury zatwierdzania dokumentu
Polityka jest zatwierdzana przez zarzad EuroCert Sp. z 0.0. Po zatwierdzeniu otrzymuje status

zatwierdzony ze wskazaniem daty poczatku obowigzywania. Najpézniej tego dnia jest ona publikowana w
repozytorium EuroCert.


mailto:biuro@eurocert.pl

1.6 Stownik uzywanych terminéw i akronimow
Okredlenia wykorzystywane w Polityce, a niezdefiniowane ponizej nalezy interpretowac zgodnie z
definicjami zawartymi w Ustawie o ustugach zaufania i eIDAS.

Termin/ skrét

Opis

DN — Distinguished Names

Nazwa wyrdzniajgca podmiotu certyfikatu wedtug sktadni
zdefiniowanej w zaleceniach ITU z serii X.500 oraz norm ETSI TS
119412-1i ETSI EN 319 412

subskrybent

Osoba lub podmiot ktédrym wystawiono certyfikat lub ma zostac
wystawiony certyfikat

CRL — Certificate Revocation List

lista zawieszonych i uniewaznionych certyfikatow.

PKI — Public Key Infrastructure

infrastruktura klucza publicznego — system obejmujacy Centra

Certyfikacji Kluczy, Punkty Rejestracji oraz uzytkownikdéw
koncowych, stuzagcy do dystrybucji certyfikatow klucza
publicznego oraz zapewnienia mozliwosci ich wiarygodnej
weryfikacji.

HSM — Hardware Security Module Sprzetowy modut kryptograficzny — urzadzenie posiadajace

funkcjonalnos¢  generowania  kluczy  kryptograficznych i
wykorzystywania  klucza  prywatnego do  generowania
podpiséw/pieczeci elektronicznych (np. przy wystawianiu

certyfikatow, list CRL).

NCCert

Root krajowego systemu PKI, prowadzony przez Narodowy Bank
Polski, na podstawie upowaznienia ministra witasciwego ds.
informatyzacji.

Klucz prywatny

Dane stuzgce do sktadania podpisu elektronicznego (pieczeci
elektronicznej)

Klucz publiczny

Dane stuzace do weryfikacji podpisu elektronicznego (pieczeci
elektronicznej), zazwyczaj dystrybuowane w postaci certyfikatu

QSCD - Qualified
Creation Device

Signature/Seal

Kwalifikowane  urzadzenie do  skladania  podpisu
elektronicznego lub pieczeci elektronicznej, ktére spelnia co
najmniej jeden z ponizszych warunkow:

a) znajduje si¢ na liscie, o ktorej mowa w art. 31.2 eIDAS:
https://ec.europa.cu/futurium/en/content/compilation-
member-states-notification-sscds-and-gscds,

b) uznane jest za QSCD na mocy art. 51.1 eIDAS,

¢) spetnia wymagania DECYZJI WYKONAWCZEJ KOMISJI (UE)
2016/650 z dnia 25 kwietnia 2016 r. ustanawiajgcej normy
dotyczace oceny bezpieczenstwa kwalifikowanych urzadzen
do sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i
art. 39 ust. 2 elDAS,

d) jest HSM-em, ktory posiada certyfikat Common Criteria EAL
4+ oraz spelnia norm¢ EN 419221-5:2018 Protection profiles for
TSP cryptographic Modules — Part 5: cryptographic module for
trust services oraz CEN/TS 419221-6:2019 Conditions for use

of EN 419221-5 as a qualified electronic signature or seal

creation device.

Usluga zdalnego podpisu/pieczeci

ustuga zdalnego podpisu lub pieczeci oznacza, ze klucze
prywatne subskrybentéw sa przechowywane w sprzetowym
module kryptograficznym (HSM) i sa dostepne jedynie dla
subskrybenta / podmiotu po zalogowaniu indywidualnego
konta uslugi.



https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

TSL — Trust Service Status List

listy wydawane przez Komisje Europejskg oraz kraje cztonkowskie
UE, zawierajace informacje o podmiotach swiadczacych ustugi
zaufania, ich statusie (czy kwalifikowany) oraz dane umozliwiajgce
weryfikacje tokendéw wystawianych przez podmioty $wiadczace
ustugi zaufania (czyli weryfikacje kwalifikowanych certyfikatow,
znacznikow czasu itd.)




2 Repozytorium urzedu certyfikacji

2.1 Repozytorium
Repozytorium jest publicznym zbiorem dokumentdw dotyczacych subskrybentéw, stron ufajgcych,
punktéw rejestracji dostepnym 24/7 na stronie internetowej: https://eurocert.pl/repozytorium.

2.2 Publikacja informacji w repozytorium
W repozytorium publikowane s3:
a) polityka certyfikacji,
b) kodeks postepowania certyfikacyjnego,
c) certyfikaty dostawcow ustug zaufania,
d) zasady i warunki Swiadczenia ustug zaufania przez EuroCert,
e) listy CRL,
f) wykaz kwalifikowanych urzadzen do sktadania podpisdw (pieczeci) elektronicznych,
g) wzory umdw, wnioskéw, formularzy zaméwien, regulaminy, instrukcje, procedury.

Informacje dotyczace kwalifikowanych ustug zaufania swiadczonych przez EuroCert sg publikowane
w repozytorium automatycznie (np. listy CRL) lub po zatwierdzeniu przez upowaznione osoby (np.
certyfikaty dostawcy ustug zaufania, polityka certyfikacji oraz pozostate dokumenty).

2.3 Czestotliwos¢ publikacji
Listy CRL sg generowane i publikowane automatycznie, natomiast pozostate informacje kazdorazowo,
gdy zostang uaktualnione lub zmienione.

2.4 Kontrola dostepu do repozytorium
Informacje umieszczone w repozytorium sg zabezpieczone przed nieautoryzowanym zmienianiem,
dodawaniem i usuwaniem oraz sg przechowywane z zachowaniem kopii zapasowych.



3 Identyfikacja i uwierzytelnianie

Niniejszy rozdziat przedstawia zasady weryfikacji tozsamosci stosowane przez EuroCert przy

wydawaniu, odnawianiu, zawieszaniu i uniewaznianiu oraz odwieszaniu certyfikatéw.

3.1 Nazewnictwo uzywane w certyfikatach

Certyfikaty wydawane przez Eurocert sg zgodne ze standardem X.509. Nazwy subskrybentéw oraz

wystawcy certyfikatdw umieszczane w certyfikatach sg zgodne z nazwami wyrdzniajgcymi DN.

3.1.1 Rodzaje nazw

Na podstawie danych zawartych we wniosku o wydanie certyfikatu tworzona jest nazwa wyrdzniajaca
DN subskrybenta w oparciu o podzbidr ponizszych atrybutow (tab. 3 i tab. 4).

Tab. 3. Nazwa DN subskrybenta dla certyfikatu do podpisu elektronicznego

Pola Wartos¢

o Mie;dz_ynarodowy dwuliterowy skrot nazwy kraju (dla
Polski — PL).

G* Imi¢ (imiona) subskrybenta.

- Nazwisko subskrybenta plus ewentualnie nazwisko
rodowe.

cN Nazwa powszechna subskrybenta. Zawiera imi¢ i

nazwisko lub pseudonim.

SERIALNUMBER*

numer paszportu, numer dowodu osobistego, numer
PESEL lub jego odpowiednik w innym kraju, numer
identyfikacji podatkowej subskrybenta lub lokalny
identyfikator subskrybenta specyficzny
dla danego kraju notyfikowany i rozpoznawalny na
poziomie Unii Europejskiej zg. z pkt 5.1.3 ETSI TS
119 412-1. W  przypadku  subskrybenta
identyfikujacego si¢ numerem PESEL atrybut
serialNumber wystepuje zgodnie z normg ETSI TS
119 412-1 (punkt 5.1.3) w formacie: ,,PNOPL-
XXX XXXXXXXX”.

Nazwa organizacji zatrudniajgcej lub reprezentowane;j

0]
przez subskrybenta.
ou Nazwa jednostki organizacyjnej.
T Nazwa stanowiska pracy pelnionego przez
subskrybenta w organizacji, pozycja zawodowa.
Ad towy: miej $¢, ulica i ki
Postal Address res pocztowy: miejscowos¢, ulica i nr, kod

pocztowy

*- pole obowigzkowe




Tab. 4. Nazwa DN subskrybenta dla certyfikatu do pieczeci elektronicznej

Pola Warto$é
Cx Miqd;ynarodowy dwuliterowy skrot nazwy kraju (dla
Polski — PL).

Nazwa  powszechna  subskrybenta. Nazwa
powszechna powinna zawiera¢ nazwe
CN najczesciej uzywang przez organizacje. Nie
musi by¢ to nazwa oficjalna, zgodna z zapisem
W rejestrze czy statucie.
ORGANIZATIONIDENTIFIER* Identyfikator ~ organizacji: numer identyfikacji
podatkowej, numer rejestrowy w krajowym rejestrze
gospodarczym  lub  identyfikator  regionalny
specyficzny dla danego kraju notyfikowany i
rozpoznawalny na poziomie Unii Europejskiej zg. z
pkt5.1.4 ETSI TS 119 412-1.

o* Oficjalna nazwa subskrybenta.

ou Nazwa jednostki organizacyjnej subskrybenta.

Postal Address Adres pocztowy: miejscowosé, ulica i nr, kod
pocztowy

*- pole obowigzkowe

Dane adresowe (adres pocztowy) podmiotu, ktérego nazwa widnieje w atrybucie ,,0” sg zgodne z
wpisem w odpowiednim rejestrze, ewidencji, statucie lub innym dokumencie tego typu odpowiednim
dla rodzaju podmiotu i powinny byé w takiej postaci, w jakiej sg umieszczane na przesytkach.

Subskrybent moze posiada¢ dowolng liczbe certyfikatdw zawierajgcych te samg nazwe wyrdzniajaca.

3.1.2 Konieczno$¢ uzywania nazw znaczgcych
Obowigzkowe dane w certyfikacie umozliwiajace jednoznaczng identyfikacje subskrybenta zostaty
zaznaczone w punkcie 3.1.1.

3.1.3 Anonimowosc¢ subskrybentéw

EuroCert nie wystawia certyfikatéw anonimowych (w szczegdlnosci certyfikatow zawierajgcych
wytacznie pseudonim), tzn. zawierajgcych niedostateczne dane do jednoznacznej identyfikacji
subskrybenta. Kazdy identyfikator subskrybenta zawiera przynajmniej informacje zaznaczone jako
obowigzkowe w punkcie 3.1.1.

3.1.4 Zasady interpretacji roznych form nazw

Interpretacja nazw pél umieszczanych w certyfikatach jest zgodna z profilem certyfikatéw opisanym w
ETSI TS 119 412-1 oraz ETSI EN 319 412 (czesci: 2,3,5). Przy konstrukcji i interpretacji nazw
wyrdzniajgcych stosuje sie zalecenia przedstawione w punkcie 3.1.1.

3.1.5 Unikalnos¢ nazw
Kazdy wydany certyfikat posiada unikalny w ramach danego urzedu certyfikacji numer seryjny. tacznie
Z nazwg wyrdzniajacg subskrybenta gwarantuje jednoznaczng identyfikacje subskrybenta certyfikatu.

3.1.6 Rozpoznawanie, uwierzytelnianie oraz rola znakéw towarowych

Nazwa wyrdzniajgca subskrybenta powinna zawieraé wyfacznie nazwy, do ktérych subskrybent ma
prawo. EuroCert nie sprawdza prawa do postugiwania sie zastrzezonymi znakami towarowymi,
nie odpowiada za nieuprawnione wykorzystywanie znakdw towarowych i nie jest strong w przypadku
tego typu sporéw. W przypadku utraty przez subskrybenta prawa do postugiwania sie dang nazwg



lub innym oznaczeniem zamieszczonym w certyfikacie, jest on zobowigzany do zgtoszenia tego faktu
celem uniewaznienia certyfikatu z powodu nieaktualnosci danych zawartych w certyfikacie.

3.2 Identyfikacja i uwierzytelnianie przy wydawaniu pierwszego certyfikatu
EuroCert rejestruje wytgcznie informacje niezbedne do wydania certyfikatu danego typu i weryfikacji
tozsamosci, w tym dane (np. numery) dokumentu tozsamosci, date jego waznosci itp.

Subskrybent jest zobowigzany do podania danych do korespondencji, w szczegdlnosci korespondenciji
elektroniczne;j.

EuroCert zbiera tylko te dane ktdre sg niezbedne do wydania danego typu certyfikatu o okreslonym
przeznaczeniu.

Punkty rejestracji weryfikujg tozsamos¢ i, w stosownym przypadku, wszelkie specjalne atrybuty osoby
fizycznej, prawnej lub jednostki organizacyjnej nie posiadajgcej osobowosci prawnej ktorej wydaje
kwalifikowany certyfikat:

a) przez fizyczng obecnos¢ osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej;
lub

b) zdalnie, przy uzyciu sSrodka identyfikacji elektronicznej, w przypadku ktérego przed wydaniem
kwalifikowanego certyfikatu zapewniono fizyczng obecnos¢ osoby fizycznej lub
upowaznionego przedstawiciela osoby prawnej i ktory spetnia wymogi okreslone w art. 8
elDAS w odniesieniu do $redniego lub wysokiego poziomu bezpieczenstwa; lub

c) za pomocy certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci
elektronicznej wydanych zgodnie z lit. a) lub b).

Punkt c) opisano w punkcie 3.3.1i4.7.

3.2.1 Udowodnienie posiadania klucza prywatnego
Certyfikat moze by¢ wydawany wraz z parg kluczy wygenerowang przez EuroCert lub do klucza publicznego z
pary wygenerowanej przez subskrybenta.

W przypadku gdy subskrybent samodzielnie generuje pare kluczy powinna ona spetnia¢ wymagania okreslone w
pkt 6.1.5 i 6.2.1. Do wydania certyfikatu potrzebne jest wéwczas przedstawienie pliku z zadaniem o wydanie
certyfikatu. Plik ten zawiera klucz publiczny, dla ktdrego ma zosta¢ wygenerowany certyfikat, dane subskrybenta
oraz podpis elektroniczny lub pieczec¢ elektroniczng wygenerowang przy uzyciu klucza prywatnego, tworzacego
z kluczem publicznym jedng pare. Dostarczenie zgdania zawierajgcego klucz publiczny i podpisanego kluczem
prywatnym ma na celu ustalenie, ze klucz prywatny tworzgcy z kluczem publicznym jedng pare jest pod kontrola
subskrybenta.

Para kluczy jest generowana przez subskrybenta pod osobistym nadzorem Inspektor rejestracji EuroCert i przy
uzyciu HSM, pozostajgcego pod kontrolg subskrybenta.

Plik z zadaniem moze by¢ odebrany osobiscie przez Inspektora rejestracji EuroCert w siedzibie subskrybenta lub
dostarczony do EuroCert przez subskrybenta pocztg elektroniczna.

Udowodnienie posiadania klucza publicznego ma na celu ustalenie, ze klucz publiczny, ktéry ma by¢é umieszczony
w certyfikacie, tworzy z kluczem prywatnym posiadanym przez subskrybenta jedng pare.



3.2.2 ldentyfikacja i uwierzytelnianie osob prawnych
Identyfikacja osoby prawnej lub jednostki organizacyjnej nie posiadajgcej osobowosci prawnej
ubiegajgcej sie o wydanie certyfikatu do pieczeci elektronicznej odbywa sie za posrednictwem osoby
fizycznej reprezentujgcej ten podmiot na podstawie:
e Krajowego Rejestru Sadowego lub Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej; oraz
e petnomocnictwa badz upowaznienia wystawionego przez osoby uprawnione do reprezentacji
podmiotu (o ile, umocowanie danej osoby w organizacji nie wynika ze statutu, zapiséw
rejestrowych organizacji itp.).

Osoba wystepujgca w imieniu podmiotu ubiegajacego sie o certyfikat do pieczeci elektronicznej
podlega weryfikacji zgodnie z pkt. 3.2.3. Wydany certyfikat jest w tym przypadku zaswiadczeniem, ze
osoba fizyczna moze postugiwac sie kluczem prywatnym dziatajgc w imieniu innego podmiotu.

3.2.3 Weryfikacja tozsamosci 0séb fizycznych

Weryfikacja tozsamosci osdb fizycznych ubiegajacych sie o certyfikat do podpisu elektronicznego
dokonywana jest przez upowazniong przez EuroCert osobe
w punkcie rejestracji, na podstawie waznego dowodu osobistego, paszportu, karty pobytu oraz
dodatkowo — w przypadku gdy certyfikat ma zawiera¢ dane osoby prawnej lub innej jednostki
organizacyjnej reprezentowanej przez wnioskodawce — na podstawie nastepujacych dokumentow:

a) petnomocnictwa lub innego dokumentu upowazniajgcego do wystepowania w cudzym
imieniu, okreslajacy precyzyjnie zakres umocowania (o ile, umocowanie danej osoby w
organizacji nie wynika ze statutu, zapiséw rejestrowych organizacji itp.);

b) stosownego upowaznienia wystawionego przez dang organizacje do umieszczenie danych
organizacji w certyfikacie, (o ile, umocowanie danej osoby w organizacji nie wynika ze
statutu, zapisow rejestrowych organizacji itp.);

C) aktualnego wypisu z Krajowego Rejestru Sadowego lub wypis z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarcze;.

Jesli certyfikat ma zawiera¢ dodatkowe dane, np. pozycja zawodowa, stanowisko pracy, uprawnienia
zawodowe, wymagany jest dokument potwierdzajgcy te dane.

Osoba potwierdzajgca tozsamos¢ osoby fizycznej w imieniu EuroCert, poswiadcza dokonanie tego
potwierdzenia wiasnorecznym podpisem pod pisemnym oswiadczeniem o potwierdzeniu tozsamosci.
Nastepnie podpisuje w imieniu EuroCert umowe z subskrybentem zawierajgcg nastepujgce dane
subskrybenta:

a) imie,

b) nazwisko,

c) dateimiejsce urodzenia,

d) numer PESEL lub NIP,

e) serie, numer, date waznosci i rodzaj dokumentu tozsamosci oraz oznaczenie organu

wydajgcego ten dokument,
f) adres poczty elektronicznej e-mail oraz nr telefonu.



W przypadku potwierdzania tozsamosci przez notariusza wnioskodawca jednostronnie podpisuje
umowe z EuroCert w obecnosci notariusza, ktéra po przekazaniu do EuroCert jest podpisywana
przez inspektora ds. rejestracji i odsytana na adres wskazany przez wnioskodawce.

Przed wystawieniem certyfikatu wnioskodawca jest zobowigzany potwierdzi¢ zapoznanie sie z
niniejszg Polityka (zawierajgcg m.in. informacje o warunkach uzycia certyfikatéw, zakresie i
ograniczeniach stosowania certyfikatow, skutkach prawnych sktadania kwalifikowanego podpisu
elektronicznego) poprzez ztozenie wtasnorecznego podpisu pod trescig umowy o Swiadczenie ustug
zaufania. Podpisanie umowy oznacza takze, ze:

a) subskrybent wyraza zgode na przetwarzanie przez EuroCert Sp. z 0.0. jego danych osobowych
dla potrzeb niezbednych dla procesu certyfikacji,

b) subskrybent oswiadcza, ze informacje podane przez niego sg zgodne z prawdg i zostaty podane
dobrowolnie,

c) subskrybent potwierdza osobisty odbidr kluczy kryptograficznych wraz z certyfikatem
zapisanych na karcie kryptograficznej i, w stosownym przypadku, potwierdza odbidér
bezpiecznej koperty z kodami PIN i PUK do klucza prywatnego przed wygenerowaniem
certyfikatu,

d) subskrybent oswiadcza, ze QSCD (HSM lub karta kryptograficzna) znajduje sie pod wytaczng
kontrolg subskrybenta (dotyczy odnowienia certyfikatu lub certyfikatu na urzadzeniu HSM),

e) subskrybent wyraza zgode na publikacje swojego certyfikatu w repozytorium certyfikatéw
prowadzonym przez EuroCert.

3.2.4 Dane subskrybenta niepodlegajgce weryfikacji
EuroCert weryfikuje wszystkie dane, ktére majg by¢ umieszczone w certyfikacie (patrz punkt 3.1.1).

3.2.5 Sprawdzanie praw do otrzymania certyfikatu
Przed przekazaniem certyfikatu i klucza prywatnego, EuroCert sprawdza tozsamosc¢ subskrybenta
(osoby reprezentujgcej subskrybenta) na podstawie okazanego przez niego dokumentu tozsamosci.

Jezeli plik z zadaniem byt dostarczony do EuroCert w formie opisanej w pkt 3.2.1 wowczas wygenerowany przez
EuroCert certyfikat moze by¢ przekazany subskrybentowi pocztg elektroniczng na adres wskazany w zamowieniu.

3.2.6 Kryteria interoperacyjnosci
Nie dotyczy.

3.3 Identyfikacja i uwierzytelnianie przy odnawianiu certyfikatu

Odnowienie certyfikatu wymaga ponownej weryfikacji tozsamosci subskrybenta zgodnie z opisem w
podrozdz. 3.2 lub metodg uproszczong przedstawiong w punkcie 3.3.1 ponizej, zgodng z art. 24 ust. 1
lit. c) elDAS.

3.3.1 Odnowienie certyfikatu w okresie waznosci obecnego certyfikatu

Potwierdzenie tozsamosci subskrybenta posiadajgcego wazny certyfikat kwalifikowany nie wymaga
przedstawienia waznego dowodu osobistego lub paszportu (oraz pozostatych dokumentéw
uwierzytelniajgcych), a dane niezbedne do zgtoszenia certyfikacyjnego mogg by¢ opatrzone
kwalifikowanym podpisem elektronicznym (kwalifikowang pieczecig elektroniczng) tej osoby, o ile
dane te nie rdznig sie od danych zawartych w certyfikacie zwigzanym z kwalifikowanym podpisem
elektronicznym (kwalifikowang pieczecig elektroniczng), ktérego uzyto do podpisania tych danych.
Wodéweczas uwierzytelnianie subskrybenta realizowane jest w oparciu o informacje zawarte w bazach



danych EuroCert i polega na zweryfikowaniu podpisu elektronicznego (pieczeci elektronicznej)
ztozonego pod wnioskiem o certyfikat oraz potwierdzeniu autentycznosci zwigzanego z podpisem
(pieczecig) certyfikatu (w oparciu o tzw. sciezke certyfikacji). Nie oznacza to jednak brak mozliwosci
zastosowania procedury opisanej w podrozdz. 3.2.

3.3.2 Odnowienie po wygasnieciu lub uniewaznieniu certyfikatu

W przypadku, gdy dotychczasowy certyfikat ulegt przeterminowaniu lub zostat uniewazniony oraz w
przypadku zmiany jakichkolwiek danych identyfikacyjnych zawartych w certyfikacie nalezy postepowac
wedtug zasad przewidzianych dla wydawania pierwszego certyfikatu (patrz podrozdz. 3.2).

3.4 Identyfikacja i uwierzytelnianie przy zmianie statusu certyfikatu
Certyfikat moze by¢ uniewazniony /zawieszony przez EuroCert na wniosek:
a) subskrybenta,
b) upowaznionego przedstawiciela reprezentowanego przez subskrybenta podmiotu, ktérego
dane wystepuja w certyfikacie,
c) innej osoby, jezeli wynika to z umowy o $wiadczenie ustug zaufania lub innych dokumentéw.

W szczegdlnym przypadku o uniewaznienie /zawieszenie certyfikatu moze wystgpic:

a) minister witasciwy ds. informatyzacji lub upowazniony przez niego podmiot,

b) Inspektor ds. rejestracji, ktéry moze wystgpic z takim wnioskiem w imieniu subskrybenta lub z
wiasnej inicjatywy, jesli posiada informacji uzasadniajgcej uniewaznienie certyfikatu (np.
razgce naruszenie przez subskrybenta zasad Polityki, umowy, a w szczegélnosci obowigzkéw
okreslonych w punkcie 4.5.1.).

Certyfikat mozna uniewazni¢ lub zawiesic:

a) osobiscie w EuroCert pod adresem podanym w punkcie 1.5.2, w godzinach 8.00-16.00,

b) telefonicznie na numer infolinii: 22 490 49 86, przez catg dobe, m.in. na podstawie hasta
do uniewaznienia certyfikatu przyznanego razem z certyfikatem,

c) wysytajgc drogg elektroniczng na adres uniewaznienia@eurocert.pl wypetnionego i
podpisanego  kwalifikowanym podpisem elektronicznym  (kwalifikowang pieczecia
elektroniczng) wniosku o uniewaznienie/zawieszenie certyfikatu dostepnego na stronie
internetowej https://eurocert.pl/index.php/dokumenty/zawieszenie-lub-uniewaznienie-
certyfikatu,

d) wypetniajgc formularz na stronie internetowej https://eurocert.pl/uniewaznienia/.

Podstawg przyjecia wniosku o uniewaznienie/zawieszenie certyfikatu jest pomyslna weryfikacja
przez Inspektora ds. rejestracji EuroCert:
a) tozsamosci wnioskodawcy i prawa tej osoby do wnioskowania o uniewaznienie/zawieszenie
certyfikatu,
b) danych zawartych we wniosku o uniewaznienie/zawieszenie certyfikatu.

W przypadku braku mozliwosci kompletnego uwierzytelnienia wniosku o uniewaznienie przez
inspektora ds. rejestracji certyfikat zostaje zawieszony do czasu wyjasnienia powstatych niezgodnosci
lub wniosek zostaje odrzucony.

Weryfikacja wnioskdw o uchylenie zawieszenie odbywa sie zgodnie z podrozdz. 3.2.



Uniewaznienie, zawieszenie oraz uchylenie zawieszenia certyfikatow jest realizowane przez Gtéwny
Punkt Rejestracji.

EuroCert przekazuje subskrybentowi oraz stronie wnioskujgcej o uniewaznienie/ zawieszenie
certyfikatu za posrednictwem poczty elektronicznej potwierdzenie uniewaznienia lub decyzje
odmowng wraz ze wskazaniem przyczyny odmowy.

4  Wymagania funkcjonalne

Procedura uzyskiwania certyfikatu rozpoczyna sie od ztozenia stosownego wniosku w punkcie
rejestracji, skierowanego do urzedu certyfikacji lub urzedu elektronicznego znacznika czasu. Sktadane
whnioski powinny zawieraé¢ informacje, ktdére sg niezbedne do prawidtowego zidentyfikowania
subskrybenta.

4.1 Sktadanie wnioskéw

Whiosek o wygenerowanie kluczy i certyfikatu przedktadany jest osobiscie w formie papierowej
(wtasnorecznie podpisany) w punkcie rejestracji lub drogg elektroniczng (podpisany kwalifikowanym
podpisem elektronicznym lub kwalifikowang pieczecig elektroniczng) w Gtéwnym Punkcie Rejestracji.

4.1.1 Kto sktada wniosek o certyfikat
Osoby prawne i jednostki organizacje nieposiadajgce osobowosci prawnej mogg sie ubiegac o wydanie
certyfikatu tylko poprzez swoich upowaznionych przedstawicieli.

Subskrybent indywidualny (osoba fizyczna) wystepuje o certyfikat zawsze w swoim imieniu.

4.1.2 Rejestracja wniosku

Whiosek o wydanie certyfikatu po raz pierwszy sktadany jest przez wnioskodawce w punkcie rejestracji
osobiscie lub (w przypadku odnowienia certyfikatu, ktérego termin waznosci nie uptynat) poprzez
elektroniczny formularz.

4.2 Przetwarzanie wniosku
Whiosek o wydanie certyfikatu podlega obowigzkowemu uwierzytelnieniu przez operatora punktu
rejestracji zgodnie z postanowieniami podrozdz. 3.2 lub 3.3.

4.2.1  Wykonywanie funkcji identyfikacji i uwierzytelniania
Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych subskrybenta sg realizowane
przez punkty rejestracji zgodnie z warunkami okre$lonymi w rozdz. 3.

4.2.2 Przyjecie/odrzucenie wniosku
EuroCert moze odrzuci¢ wniosek o wydania certyfikatu, gdy:
a) nazwa subskrybenta DN ubiegajgcego sie o wydanie certyfikatu pokrywa sie z nazwg innego
subskrybenta,
b) istnieje uzasadnione podejrzenie, ze subskrybent sfatszowat lub podat nieprawdziwe dane
we whniosku,
c) subskrybent nie dostarczyt kompletu wymaganych dokumentoéw,
d) zostat on podpisany przez osobe nieuprawniong do reprezentacji subskrybenta (dotyczy
certyfikatéw do pieczeci elektronicznych),
e) zinnych waznych nie wymienionych powyzej przyczyn, po uprzednim uzgodnieniu odmowy
z Inspektorem bezpieczenstwa.



EuroCert moze odmoéwi¢ wydania certyfikatu dowolnemu wnioskodawcy bez zaciggania jakichkolwiek
zobowigzan lub narazania sie na jakgkolwiek odpowiedzialno$é, ktére powstaé mogg wskutek
poniesionych przez wnioskodawce (w wyniku odmowy) strat lub kosztéw. EuroCert zwraca w takim
przypadku wnioskodawcy wniesiong przez niego optate za wydanie certyfikatu (jesli dokonat stosowne;j
przedptaty), chyba ze wnioskodawca we wniosku o wydanie certyfikatu umiescit sfatszowane lub nie-
prawdziwe dane.

Informacja o odmowie wydania certyfikatu przesytana jest wnioskodawcy w postaci odpowiedniej
decyzji z uzasadnieniem przyczyny odmowy. Od odmownej decyzji wnioskodawca moze odwotaé sie
do EuroCert w terminie 14 dni od daty otrzymania decyzji.

4.2.3 Okres oczekiwania na przetworzenie wniosku

Jesli nie wystapig przyczyny niezalezne od EuroCert, czas przetwarzania wnioskow o certyfikat nie po-
winien przekroczy¢ 7 dni od momentu ztozenia zamdwienia w punkcie rejestracji, chyba ze podpisana
umowa pomiedzy EuroCert a subskrybentem przewiduje dtuzszy okres.

4.3  Generowanie certyfikatu

Certyfikat moze by¢ wygenerowany dla pary kluczy wygenerowanej przez EuroCert w QSCD lub na
podstawie zadania certyfikacyjnego przedstawionego przez subskrybenta dla samodzielnie
wygenerowanej pary kluczy (patrz pkt 3.2.1).

Certyfikat moze byé wygenerowany:

a) dla pary kluczy wygenerowanej przez EuroCert na kwalifikowanym urzadzeniu do sktadania
podpisu elektronicznego lub kwalifikowanym urzadzeniu do sktadania pieczeci elektronicznej,
o ktérym mowa w pkt 6.2.1 lub
b) gdy para kluczy spetniajgca wymagania okreslone w pkt 6.1.5 jest generowana w obecnosci
przedstawiciela EuroCert w kwalifikowanym urzadzeniu do sktadania podpiséw lub
kwalifikowanym urzadzeniu do sktadania pieczeci elektronicznej pozostajgcym pod kontrolg
subskrybenta.
Jezeli para kluczy zostata wygenerowania przez EuroCert na karcie kryptograficznej, Operator
przekazuje réwniez bezpieczng koperte z kodami PIN i PUK.

4.3.1 Czynnosci urzedu certyfikacji podczas generowania certyfikatu
Jezeli wniosek wraz z zawartymi w nim danymi zostat zweryfikowany poprawnie wowczas Operator przystepuje
do generowania certyfikatu.

Operator punktu rejestracji przygotowuje zgdanie certyfikacyjne i przesyta je do urzedu certyfikacji, w
celu wygenerowania certyfikatu przez inspektora ds. rejestracji.

Inspektor ds. rejestracji podpisuje elektronicznie token zgtoszenia certyfikacyjnego, a nastepnie
przesyta go do systemu generujacego certyfikaty uruchamiajgc procedure generowania certyfikatu.

W przypadku gdy para kluczy jest generowana przez EuroCert na karcie kryptograficznej operator punktu
rejestracji personalizuje karte oraz zabezpiecza jg poprzez nadanie kodow PIN i PUK do karty
zapisanych w bezpiecznej kopercie. Certyfikaty wydawane sg bezposrednio subskrybentowi albo za
posrednictwem osoby uprawnionej w przypadku kwalifikowanych certyfikatéw pieczeci
elektronicznej.

W przypadku gdy subskrybent samodzielnie generuje pare kluczy, Inspektor Rejestracji po sprawdzeniu zgodnie
z pkt. 3.2.1 dostarczonego zgdania generuje certyfikat.



W przypadku generowania pary kluczy przez EuroCert, potwierdzeniem przekazania klucza prywatnego
subskrybentowi jest podpisany przez subskrybenta dokument potwierdzajgcy wydanie certyfikatu.

4.3.2 Informowanie subskrybenta o wydaniu certyfikatu

O wydaniu certyfikatu subskrybent informowany jest osobiscie przez osobe weryfikujaca jego dane
osobowe, gdyz para kluczy i certyfikat generowane sg w obecnosci subskrybenta, natychmiast
po pomysinym przeprowadzeniu etapu weryfikacji tozsamosci. Jesli w certyfikacie zawarto dane osoby
trzeciej (np. dane podmiotu reprezentowanego przez subskrybenta), osoba ta jest réwniez
informowana o wydaniu certyfikatu.

Jezeli plik z zadaniem byt dostarczony do EuroCert w formie opisanej w pkt 3.2.1 woéwczas wygenerowany przez
EuroCert certyfikat moze by¢ przekazany subskrybentowi pocztg elektroniczng na adres wskazany w zamowieniu.

4.4 Akceptacja certyfikatu

Po odebraniu certyfikatu subskrybent jest zobowigzany do niezwtocznego sprawdzenia jego
zawartosci, nie pdzniej niz przed pierwszym uzyciem klucza prywatnego zwigzanego z certyfikatem. W
przypadku nieprawdziwosci danych zawartych w certyfikacie, jest on zobowigzany do niezwtocznego
zgtoszenia tego faktu EuroCert, celem uniewaznienia certyfikatu zgodnie z obowigzujacymi
procedurami (patrz podrozdz. 3.4 i 4.9) i otrzymania nowego certyfikatu, zawierajgcego poprawne
dane. Postugiwanie sie certyfikatem zawierajgcym nieprawdziwe dane naraza subskrybenta na
odpowiedzialnos¢ karng okreslong w art. 42 ust. 2 Ustawy o ustugach zaufania.

Wstepna akceptacja certyfikatu jest wykonywana przez inspektora ds. rejestracji niezwtocznie po
wystawieniu certyfikatu przez urzad certyfikacji, a przed nagraniem go na jakikolwiek nos$nik. Inspektor
ds. rejestracji sprawdza, czy dane zawarte w certyfikacie sg prawidtowe. Jesli zawiera on jakiekolwiek
wady, to powinien zosta¢ niezwtocznie uniewazniony, a na jego miejsce wydany nowy pozbawiony
btedéw bez obcigzania subskrybenta kosztami za te operacje. W takiej sytuacji nie wymaga sie
podpisania umowy i/lub dostarczenia dodatkowych dokumentow.

4.4.1 Potwierdzenie akceptacji certyfikatu

Certyfikat jest akceptowany przez subskrybenta poprzez poswiadczenie potwierdzenia odbioru
certyfikatu z rgk tego samego operatora punktu rejestracji, ktéry dokonat wczesniej weryfikacji jego
tozsamosci. Potwierdzenie to opatrzone wtasnorecznym podpisem subskrybenta jest przechowywany
przez EuroCert. Drugi egzemplarz otrzymuje subskrybent.

W przypadku certyfikatow wydawanych online (patrz podrozdz. 4.7) akceptacja certyfikatu
przez subskrybenta nastepuje poprzez pobranie go z systemu EuroCert i zainstalowanie na
bezpiecznym urzadzeniu.

4.4.2 Publikacja certyfikatu
Certyfikaty nie sg publikowane poza sieciag wewnetrzng EuroCert.

4.4.3 Poinformowanie innych podmiotéw o wydaniu certyfikatu
EuroCert moze informowacé o wydaniu certyfikatu inne podmioty, o ile certyfikat ich dotyczyt lub
zawierat ich dane (np. podmiot reprezentowany przez subskrybenta).

4.5 Korzystanie z pary kluczy i certyfikatu

Certyfikaty mogg by¢ wykorzystywane wytgcznie do weryfikowania podpiséw lub pieczeci
elektronicznych, zgodnie z niniejszg Polityka, z uwzglednieniem ewentualnych ograniczen zapisanych
w certyfikacie.



Klucz prywatny zwigzany z certyfikatem moze stuzy¢ wytgcznie do celdw wynikajgcych z zastosowan
zapisanych w powigzanym z nim certyfikacie.

Klucz prywatny do podpisu elektronicznego powinien pozostawaé w wytgcznej dyspozycji
subskrybenta — osoby fizycznej, ktérej dane sg umieszczone w certyfikacie. Nie jest dopuszczalne, aby
kluczem tym postugiwata sie inna osoba.

Klucz prywatny do pieczeci elektronicznej powinien pozostawac w wytgcznej dyspozycji osoby lub oséb
upowaznionych przez dang organizacje.

W przypadku podpisu/pieczeci w trybie zdalnym - klucz prywatny do sktadania podpisu/pieczeci
jest przechowywany na HSM pozostajgcym w pomieszczeniach EuroCert i jest uzywany przez
EuroCert wytgcznie do sktadania podpisu/pieczeci w imieniu subskrybenta.

W przypadku uzywania do sktadania podpiséw lub pieczeci urzadzenia HSM mieszczgcego sie w
siedzibie subskrybenta, dane aktywujgce klucz do podpisywania (np. PIN, hasto lub karty
aktywujace), muszg by¢ przechowywane w bezpieczny sposéb, z zabezpieczeniem poufnosci, oraz
wprowadzane do urzgdzenia HSM w sposéb przewidziany w dokumentacji (w szczegdlnosci
dokumentacji certyfikacyjnej) danego urzadzenia HSM.

4.5.1 Zobowigzania subskrybenta
Subskrybent zobowigzuje sie do:

a) informowania EuroCert o wszelkich zmianach informacji zawartych w jego certyfikacie, w celu
uniewaznienia certyfikatu i ewentualnie wystawienia nowego, zawierajgcego poprawne dane,

b) sprawdzenia poprawnosci danych zawartych w certyfikacie niezwtocznie po jego otrzymaniu
i w przypadku wystgpienia jakichkolwiek nieprawidtowosci, w szczegdlnosci nieprawidtowych
danych okreslajgcych tozsamosé subskrybenta niezwtocznego zgtoszenia tego faktu EuroCert
celem uniewaznienia certyfikatu i wygenerowania nowego certyfikatu z prawidtowymi
danymi,

C) niezwtocznego ztozenia wniosku o uniewaznienie certyfikatu w przypadku powziecia
uzasadnionego podejrzenia, ze dostep do klucza prywatnego ma osoba nieupowazniona (np.
utraty klucza prywatnego, ujawnienia haset dostepu) oraz zaistnienia okolicznosci
wymienionych w punkcie 4.9.1,

d) podjecia wszelkich srodkéw ostroznosci w celu bezpiecznego przechowywania klucza
prywatnego, wigczajac w to:

e kontrole i zabezpieczenie dostepu do urzadzen zawierajgcych jego klucze prywatne;

e nie przechowywanie karty kryptograficznej zawierajgcej klucz prywatny razem z
osobistym numerem identyfikacyjnym (PIN);

e nie udostepnianie i nie przekazywanie swoich kluczy prywatnych oraz uzywanych
przez siebie haset osobom trzecim,

e) uzywania kluczy prywatnych i certyfikatow tylko w okresie ich waznosci oraz zgodnie z ich
przeznaczeniem okresSlonym w Polityce oraz wskazanym w tresci certyfikatu (w polu
keyUsage),

f) nieuzywania klucza prywatnego w okresie zawieszenia certyfikatu.

4.5.2 Zobowigzania strony ufajgcej
Strony ufajace sg zobowigzane do:

a) uzywania kluczy prywatnych i certyfikatdw tylko w okresie ich waznosci oraz zgodnie z ich

przeznaczeniem okreslonym w Polityce oraz wskazanym w certyfikacie (w polu keyUsage),



b) zaufania tylko tym certyfikatom, ktére uzywane sg zgodnie z deklarowanym przeznaczeniem
oraz sg odpowiednie do zastosowan w obszarach, ktére wczesniej okredlita strona ufajaca,

c) uzywania kluczy publicznych i certyfikatow tylko po zweryfikowaniu ich statusu oraz waznosci
pieczeci elektronicznej urzedu certyfikacji, ktéry wystawit certyfikat,

d) informowania Eurocert o wszelkich przypadkach uzycia certyfikatu przez osoby
nieupowaznione lub podejrzeniach, ze certyfikat zostat wydany niewtasciwemu podmiotowi,

e) sprawdzenia, czy identyfikatory polityk certyfikacji, umieszczone w certyfikatach zawartych
w sciezce certyfikacji znajdujg sie w okreslonym przez weryfikujgcego zbiorze identyfikatoréw
dopuszczalnych,

f) uznania podpisu za niewazny, jedli przy uzyciu posiadanego oprogramowania i sprzetu nie
mozna rozstrzygna¢ czy podpis jest wazny lub uzyskany wynik weryfikacji jest negatywny.

4.6 Odnawianie certyfikatu dla starej pary kluczy

Nie ma mozliwosci zastgpienia uzywanego (aktualnie waznego) certyfikatu nowym certyfikatem
bez zmiany klucza publicznego lub jakiejkolwiek innej informacji (poza nowym okresem waznosci,
numerem seryjnym i podpisem urzedu certyfikacji) zawartej w zastepowanym certyfikacie (patrz
podrozdz. 4.7).

4.7 Odnawianie certyfikatu dla nowej pary kluczy
Odnowienie certyfikatu, o ktérym mowa w podrozdz. 3.3 jest nierozerwalnie zwigzane z
wygenerowaniem nowej pary kluczy.

Odnowienie certyfikatu moze by¢ realizowane przez subskrybenta okresowo, w oparciu o parametry
wskazanego certyfikatu, bedgcego juz w posiadaniu subskrybenta. W efekcie tworzony jest nowy
certyfikat, ktérego parametry sg takie same jak wskazanego we wniosku certyfikatu, poza zawartym
w nim nowym kluczem publicznym, numerem seryjnym i okresem waznosci certyfikatu.

Nowy certyfikat bedzie zawierat identyfikator DN uzytkownika taki sam, jaki znajduje sie w certyfikacie
subskrybenta, ktory jest wykorzystywany do weryfikacji podpisu elektronicznego (pieczeci
elektronicznej subskrybenta ztozonego pod wnioskiem.

4.7.1 Warunki odnawiania certyfikatu
Subskrybent w kazdej chwili moze wystgpic¢ z wnioskiem o odnowienie certyfikatu, lecz nie pdzniej niz
po uptywie okresu waznosci certyfikatu.

Odnowienie certyfikatu musi by¢ poprzedzone ztozeniem niezbednych dokumentéw formalnych
w postaci elektronicznej, podpisanych (uwierzytelnionych) przy uzyciu waznego klucza prywatnego,
zwigzanego z nie przeterminowanym certyfikatem. Certyfikat ten nie jest uniewazniany.

Weryfikacja tozsamosci subskrybenta w tym przypadku realizowana jest na podstawie podpisu
elektronicznego (pieczeci elektronicznej), ztozonego pod wnioskiem o wydanie certyfikatu.

4.7.2 Kto moze zgdac¢ wydania kolejnego certyfikatu?
Odnowienie certyfikatu nastepuje z inicjatywy subskrybenta posiadajgcego wazny certyfikat wydany
przez kwalifikowanego dostawce ustug zaufania.

4.7.3 Przetwarzanie wniosku o wydanie kolejnego certyfikatu

Procedura przetwarzania wniosku o odnowienie certyfikatu jest zgodna z procedurg opisang w punkcie
3.3.1.



4.7.4 Informowanie podmiotu o wydaniu certyfikatu
Informacja o wygenerowaniu certyfikatu jest przekazywana subskrybentowi elektronicznie.

4.7.5 Akceptacja certyfikatu
Patrz punkt 4.4.1.

4.7.6 Publikacja certyfikatu
Patrz punkt 4.4.2.

4.7.7 Powiadomienie innych podmiotéw o wydaniu certyfikatu
Patrz punkt 4.4.3.

4.8 Modyfikacja certyfikatu

Zmiana tresci certyfikatu wymaga wydania nowego certyfikatu. Dotychczasowy certyfikat — o ile dane
W nim zawarte staty sie nieaktualne i/lub zawierajg nieprawdziwg informacje o subskrybencie — jest
uniewazniany.

4.8.1  Warunki modyfikacji certyfikatu

Koniecznos¢ zmiany danych w certyfikacie oznacza wygenerowanie nowego certyfikatu. Nowy
certyfikat posiada nowy klucz publiczny, nowy numer seryjny i rézni sie zawartoscig przynajmniej
jednego z pozostatych pdl certyfikatu.

4.8.2 Kto moze zgda¢ zmiany danych w certyfikacie?

Za zgtoszenie potrzeby aktualizacji danych zawartych w certyfikacie oraz za okreslenie, czy zmiana
danych pocigga za sobg konieczno$é uniewaznienia certyfikatu dotychczasowego, odpowiedzialny jest
subskrybent (patrz punkt 4.5.1).

4.8.3 Przetwarzanie wniosku o modyfikacje certyfikatu

Procedura przetwarzania wniosku o modyfikacje danych w certyfikacie jest taka sama jak w przypadku
wydawania nowego certyfikatu i wymaga zweryfikowania wszystkich informacji zgodnie z podrozdz.
3.2.

4.8.4 Informowanie podmiotu o wydaniu zmodyfikowanego certyfikatu
Patrz punkt 4.3.2.

4.8.5 Akceptacja certyfikatu
Patrz punkt 4.4.1.

4.8.6 Publikacja certyfikatu
Patrz punkt 4.4.2.

4.8.7 Powiadomienie innych podmiotéw o wydaniu certyfikatu
Patrz punkt 4.4.3.

4.9 Uniewaznienie i zawieszenie certyfikatu
Zgodnie z art. 16 ust. 4 ustawy o ustugach zaufania EuroCert zapewnia mozliwos¢ catodobowego
zgtaszania zgdan uniewaznienia/ zawieszenia/ certyfikatu.

4.9.1 Okolicznosci uniewaznienia certyfikatu
Subskrybent oraz organizacja, ktérej dane umieszczono w certyfikacie do podpisu elektronicznego,
ma prawo uniewaznic¢ certyfikat z dowolnej przyczyny.



Uniewaznienie certyfikatu moze wynikaé z nastepujgcych okolicznosci:

a) dane zawarte w certyfikacie sg nieaktualne lub s nieprawidtowe,

b) nastgpito naruszenie bezpieczenristwa kryptograficznego klucza prywatnego subskrybenta
powigzanego z kluczem publicznym w certyfikacie, lub istnieje uzasadnione podejrzenie, iz fakt
taki moégt mieé¢ miejsce, (np. w wyniku utraty klucza prywatnego, nieuprawnionego dostepu
do klucza prywatnego, zagubienia klucza prywatnego, kradziezy klucza prywatnego,
przypadkowego zniszczenie klucza prywatnego),

c) ustapity okolicznosci uzasadniajgce zamieszczenie danych organizacji w certyfikacie (np.
zwolnienie pracownika, zmiana zakresu obowigzkéw itd.),

d) EuroCert zaprzestaje swiadczenia ustug zaufania w zakresie certyfikatéw i nie kontynuuje
ustugi udostepniania informacji o statusie certyfikatu,

e) istnieje dowdd, ze certyfikat byt wykorzystany niezgodnie z przeznaczeniem,

f) certyfikat byt wydany niezgodnie z niniejszg Polityka,

g) nastgpito naruszenie bezpieczenstwa klucza prywatnego urzedu certyfikacji lub zachodzi
uzasadnione podejrzenie, ze takie naruszenie mogto mie¢ miejsce.

4.9.2 Kto moze zgdac uniewaznienia certyfikatu
Patrz podrozdz. 3.4.

4.9.3 Procedura uniewazniania certyfikatu

Certyfikat jest uniewazniany po pomysinej weryfikacji wniosku o uniewaznienie przez inspektora
ds. rejestracji zgodnie z zasadami w podrozdz. 3.4. W przypadku, gdy istniejg przestanki do
uniewaznienia certyfikatu, jednakze inspektor ds. rejestracji nie jest w stanie w ciggu 24 godzin od
momentu otrzymania kompletnego wniosku wyjasni¢ wszystkich watpliwosci dotyczacych
uniewaznienia, certyfikat jest zawieszany.

Informacja o uniewaznieniu certyfikatu jest umieszczana na liscie CRL (patrz punkt 4.9.7 oraz 7.2).

EuroCert przekazuje subskrybentowi certyfikatu oraz stronie wnioskujgcej o uniewaznienie za
posrednictwem poczty elektronicznej potwierdzenie uniewaznienia lub decyzje odmowng wraz ze
wskazaniem przyczyny odmowy.

4.9.4 Dopuszczalny okres zwtoki w uniewaznieniu certyfikatu
EuroCert gwarantuje uniewaznienie certyfikatu w ciggu 24 godzin od otrzymania kompletnego
whniosku.

4.9.5 Maksymalny czas przetwarzania wniosku o uniewaznienie
Maksymalny dopuszczalny czas na przetworzenie wniosku o uniewaznienie certyfikatu wynosi 24
godziny od momentu wptyniecia kompletnego wniosku.

4.9.6 Obowigzek sprawdzania uniewaznien przez strone ufajgca

Strona ufajgca danym umieszczonym w certyfikacie jest zobowigzana do kazdorazowego sprawdzania,
czy certyfikat nie zostat umieszczony na liscie CRL przed jego wykorzystaniem do weryfikacji podpisu
elektronicznego (pieczeci elektronicznej).

4.9.7 Czestotliwos¢ publikacji CRL
Listy CRL dla certyfikatow wystawionych przez ,, Centrum Kwalifikowane EuroCert” sg automatycznie
publikowane w repozytorium nie rzadziej niz co 24 godziny.



49.8 Maksymalne opdznienie w publikowaniu list CRL
Listy CRL s3 publikowane, niezwtocznie po ich utworzeniu.

499 Weryfikacja statusu certyfikatu on-line
Nie dotyczy.

4.9.10 Obowigzek sprawdzenia uniewaznien w trybie on-line
Nie dotyczy.

4.9.11 Inne formy ogtaszania uniewaznien certyfikatow

W przypadku naruszenia ochrony (ujawnienia) klucza prywatnego urzedu certyfikacji EuroCert
informacja o tym jest umieszczana natychmiast na listach CRL oraz obligatoryjnie przesytana za
posrednictwem poczty elektronicznej do wszystkich subskrybentéw danego urzedu certyfikacji.
Informowani sg wszyscy subskrybenci, ktérych interesy mogg by¢ w jakikolwiek sposéb (bezposredni
lub posredni) zagrozone.

4.9.12 Specjalne obowigzki w przypadku kompromitacji klucza

Obowigzkiem Eurocert w przypadku kompromitacji klucza urzedu certyfikacji jest jak najszybsze
poinformowanie o tym zdarzeniu organu nadzoru, subskrybentéw i stron ufajgcych poprzez publikacje
na stronie internetowej EuroCert oraz o ile to mozliwe w srodkach masowego przekazu.

4.9.13 Warunki zawieszenia certyfikatu

Zawieszenie certyfikatu nastepuje niezwtocznie po powzieciu uzasadnionego podejrzenia, ze istniejg
przestanki do uniewaznienia certyfikatu wskazane w punkcie 4.9.1, w szczegdlnosci na wniosek ztozony
przez subskrybenta.

Certyfikat moze by¢ rowniez zawieszony na wniosek upowaznionego pracownika EuroCert w wyniku
nastepujacych okolicznosci:
a) dane zawarte we wniosku o uniewaznienie budzg uzasadnione podejrzenia,
b) wniosek o uniewaznienie zostat przekazany telefonicznie lub elektronicznie i nie mozna
W ciggu 24 godzin, liczonych od chwili otrzymania wniosku potwierdzi¢ tozsamosci
whnioskodawcy, ani tez odrzuci¢ wniosku,
c) urzad certyfikacji moze niezwtocznie zawiesi¢ certyfikat w przypadku uzasadnionego
podejrzenia, ze certyfikat wydano bez przestrzegania postanowien niniejszej Polityki,
d) innych okolicznosci wymagajacych wyjasnien ze strony subskrybenta lub wnioskodawcy.

Whiosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku wniosku o
uniewaznienie.

4.9.14 Kto moze zgdac zawieszenia certyfikatu

Zawieszenie certyfikatu nastepuje w przypadku uzasadnionego podejrzenia, ze istniejg przestanki do
uniewaznienia certyfikatu wskazane w punkcie 4.9.1, w szczegdlnosci na wniosek subskrybenta (patrz
podrozdz.3.4).

4.9.15 Procedura zawieszenia i odwieszenia certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu. Po poprawnej
weryfikacji wniosku o zawieszenie przebiegajacej zgodnie z pkt 3.4 Inspektor ds. rejestracji zmienia
status certyfikatu na zawieszony i umieszcza go na liscie CRL (z przyczyng uniewaznienia certificate
hold).



W przypadku niepotwierdzenia sie przestanek uzasadniajacych zawieszenie certyfikatu, o ktérych
mowa w punkcie 4.9.13 EuroCert uchyla zawieszenie certyfikatu. W przypadku potwierdzenia
podejrzenia oraz w przypadku, gdy EuroCert nie jest w stanie wyjasni¢ watpliwosci dotyczacych
zawieszenia certyfikatu w terminie 7 dni od zawieszenia certyfikatu, certyfikat zostaje uniewazniony.

Po odwieszeniu certyfikatu, informacja o takim certyfikacie jest usuwana z listy CRL.

Jezeli uniewaznienie certyfikatu nastepuje po jego uprzednim zawieszeniu, wowczas data
uniewaznienia certyfikatu jest tozsama z datg zawieszenia certyfikatu.

4.9.16 Ograniczenie czasowe zawieszenia

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktére byty podstawg
do zawieszenia). Ewentualne odwieszenie certyfikatu musi jednakze nastgpic¢ nie pdzniej niz 7 dni od
daty zawieszenia (w przeciwnym wypadku certyfikat zostaje uniewazniony).

4.10 Ustuga statusu certyfikatu

Weryfikacja statusu certyfikatow wydawanych przez EuroCert odbywa sie na podstawie publikowanych list CRL.

4.11 Rezygnacja z ustug

Umowa o Swiadczenie ustug zaufania pomiedzy EuroCert a subskrybentem, konczy sie wraz z
uptynieciem terminu waznosci lub uniewaznieniem certyfikatu wydanego na jej podstawie. Samo
rozwigzanie Umowy nie skutkuje uniewaznieniem lub zawieszeniem certyfikatéw wydanych na jej
podstawie.

4.12 Odzyskiwanie i przechowywanie kluczy prywatnych
Eurocert nie powierza swojego klucza prywatnego innym podmiotom.

W przypadku ustugi podpisu/pieczeci w trybie zdalnym, subskrybent powierza EuroCert swdj klucz
prywatny. Powierzony klucz nie jest przez EuroCert przekazywany nikomu - w tym nie moze by¢
przekazany subskrybentowi.



5 Zabezpieczenia organizacyjne, operacyjne

i fizyczne
W rozdziale opisano wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi, organizacyjnymi
oraz dziataniami personelu, stosowanymiw EuroCert m.in. podczas generowania kluczy i certyfikatow,
uwierzytelniania podmiotdéw, uniewazniania certyfikatéw, audytu oraz wykonywania kopii
zapasowych.

5.1 Zabezpieczenia fizyczne

5.1.1 Lokalizacja i budynki
Systemy teleinformatyczne wykorzystywane do swiadczenia ustug zaufania mieszczg sie w dwdch
niezaleznych lokalizacjach (centrum podstawowym i centrum zapasowym) oddalonych od siebie.

5.1.2 Dostep fizyczny
Fizyczny dostep do budynku jest monitorowany przez 24 godziny na dobe. Dostep do pomieszczen
EuroCert jest kontrolowany przez System Kontroli Dostepu oraz nadzorowany przez system alarmowy.

Pomieszczenia systemu komputerowego w ktorych znajduje sie HSM
z pozostajgcymi w nim kluczami urzedu certyfikacji, znajdujg sie w Strefie Ograniczonego Dostepu.
Dostep do tych pomieszczent podlega ograniczeniom, jest strzezony przez System Kontroli Dostepu
do pomieszczen oraz systemy sygnalizacji wtamania i napadu. Dostep do tych pomieszczen jest
ograniczony do waskiej grupy upowaznionych oséb zaufanego personelu EuroCert. Egzekwowanie
praw dostepu realizowane jest w oparciu o posiadane przez personel karty dostepu do pomieszczen.

5.1.3 Zasilanie i klimatyzacja
W przypadku zaniku zasilania podstawowego systemy komputerowe przechodzg na zasilanie awaryjne
zapewniane przez zasilacze UPS.

Srodowisko pomieszczen systeméw komputerowych jest kontrolowane w sposéb ciagly. Wszystkie
pomieszczenia sg klimatyzowane.

5.1.4 Zagrozenie zalaniem

Czujniki zalania sg zainstalowane w pomieszczeniach serwerowni. Alarmy o zalaniu automatycznie
przekazywane sg do ochrony i administratora budynku, ktérzy podejmujg wiasciwe dziatania,
zawiadamiajg odpowiednie stuzby miejskie, Inspektora bezpieczeristwa oraz Administratora systemu.

5.1.5 Ochrona przeciwpozarowa

System ochrony przeciwpozarowej, zainstalowany w pomieszczeniach systemu komputerowego,
spetnia wymogi stosownych przepiséw i norm przeciwpozarowych. W serwerowi zainstalowano
urzadzenia gasnicze (gazowe), ktére zatgczajg sie automatycznie w przypadku wykrycia pozaru w
chronionym obszarze.

5.1.6  Nosniki danych

Nosniki, na ktérych przechowywane sg dane archiwalne oraz kopie zapasow