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1 Woprowadzenie

1.1

1.2

1.3

1.4

Niniejsza Polityka Certyfikacji, dalej zwana Polityka, okresla szczegétowe rozwigzania
(techniczne i organizacyjne) wskazujgce sposéb, zakres oraz warunki ochrony,
tworzenia i stosowania kwalifikowanych certyfikatéw.

Certyfikaty wydawane zgodnie z Polityka sg kwalifikowanymi certyfikatami w
rozumieniu ustawy z dnia 18 wrzes$nia 2001 o podpisie elektronicznym (Dz. U. Nr 130,

poz. 1450 z pdzn. zm.).

Ustugi certyfikacyjne opisywane w Polityce sg Swiadczone przez EuroCERT sp. z 0.0.
nazywang dalej w Polityce Certyfikacji ,Centrum EUROCERT” (EUROCERT).

Odbiorcy ustug certyfikacyjnych

W ramach Polityki wyrdznia sie nastepujgcych odbiorcéw ustug certyfikacyjnych

e Zamawiajacy — osoba fizyczna, ktéra zawarta umowe o $wiadczenie ustug
certyfikacyjnych z Centrum EUROCERT.

e Subskrybent — osoba fizyczna, ktorej tozsamos¢ zostata zweryfikowana
podczas procesu rejestracji i ktérej dane zostaty umieszczone w wydanym

kwalifikowanym certyfikacie.

e Strona ufajgca — osoba fizyczna, osoba prawna lub jednostka organizacyjna
nieposiadajgca osobowosci prawnej, ktéra weryfikuje podpis elektroniczny
lub w granicach okreslonych w polityce certyfikacji moze dziata¢ w oparciu o

certyfikat.

Wazne informacje dla odbiorcow ustug certyfikacyjnych

Kazdy odbiorca ustug

certyfikacyjnych zamierzajgcy wykorzysta¢ lub zaufac

certyfikatowi wydanemu na podstawie Polityki ma obowigzek zapoznac sie z tym
dokumentem i zrozumieé wystepujgce w nim zapisy.

Identyfikator polityki

Nazwa polityki

Polityka Certyfikacji dla Kwalifikowanych
Certyfikatow Centrum Certyfikacji EUROCERT

Wersja

1.0

Status wersji

nieaktualna

Numer referencyjny

EuroCERT.polityka.1.0

Data wydania

1 sierpnia 2013 roku

Data waznosci

Do odwotania

Historia zmian
Wersja Data Opis zmian
1.0 01 sierpnia 2013 roku utworzenie dokumentu
1.1 27 listopada 2013 roku | Powtdrne ztozenie dokumentu




1.2 15.03.2015 Zmiana adresu w danych kontaktowych

1.3 20.11.2015 Zmiana adresu w danych kontaktowych

1.5 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczacych ustug Centrum EUROCERT prosimy
o kontakt:

Centrum EUROCERT

Ul. Putawska 474

02-884 Warszawa

+48 22 490 36 45

biuro@eurocert.pl

2 Zarys polityki

Certyfikaty wydawane zgodnie z Politykg s przeznaczone dla oséb fizycznych i sg
wydawane na podstawie umowy o $wiadczenie ustug certyfikacyjnych (Umowa).

W ramach niniejszej Polityki wydawane sg tylko kwalifikowane certyfikaty.

Przed wystawieniem certyfikatu pomiedzy Zamawiajgcym a Centrum EUROCERT
zostaje zawarta umowa o $wiadczenie ustug certyfikacyjnych. Umowa musi by¢
podpisana wtasnorecznie przez Zamawiajgcego oraz osobe reprezentujgcg Centrum
EUROCERT.

Zamawiajgcy jest zobowigzany do ztozenia pisemnego oswiadczenia o zapoznaniu sie
z informacjami dotyczgcymi warunkdéw i skutkéw prawnych uzycia certyfikatéw,
zakresu i ograniczen ich stosowania oraz o systemie dobrowolnej rejestracji
podmiotéw kwalifikowanych i jej znaczeniu, przed zawarciem Umowy.

3 Postanowienia polityki

3.1 Odbiorcy ustug certyfikacyjnych oraz zastosowanie certyfikatow

W ramach Polityki Centrum EUROCERT wydaje kwalifikowane certyfikaty do
weryfikowania bezpiecznego podpisu elektronicznego. Okres waznosci wydawanych
certyfikatéw nie moze przekraczac 2 lat od daty ich wydania.

Na wniosek osoby ubiegajacej sie o wydanie certyfikatu, w kwalifikowanym
certyfikacie mogg zosta¢ umieszczone inne informacje, w szczegdlnosci - wskazanie czy
osoba ta dziata:

1. we wiasnym imieniu, albo

2. jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki
organizacyjnej nieposiadajgcej osobowosci prawnej, albo

3. w charakterze cztonka organu albo organu osoby prawnej albo jednostki
organizacyjnej nieposiadajgcej osobowosci prawnej, albo

4, jako organ wtadzy publicznej.




3.2 Prawa i obowiqzki stron

3.2.1 Obowiazki Subskrybentow

1.

Przed ztozeniem wniosku o wydanie kwalifikowanego certyfikatu wnioskodawca
zobowigzany jest do zapoznania sie z trescig Polityki.

Jezeli wnioskodawca nie jest Zamawiajacym, to jest on zobowigzany do ztozenia
pisemnego oswiadczenia o zapoznaniu sie z informacjami dotyczacymi
warunkoéw i skutkéw prawnych uzycia certyfikatow, zakresu i ograniczen ich
stosowania oraz o systemie dobrowolnej rejestracji podmiotéw
kwalifikowanych i jej znaczeniu oraz o zapoznaniu sie z trescig Umowy, przed
ztozeniem wniosku o wydanie kwalifikowanego certyfikatu.

Subskrybent zobowigzuje sie do bezpiecznego przechowywania danych
stuzacych do sktadania podpisdw elektronicznych oraz informacji zwigzanych z
uwierzytelnieniem wobec komponentu technicznego.

Subskrybent zobowigzuje sie do ochrony przed ujawnieniem hasta do
zarzadzania tym certyfikatem.

W  przypadku ujawnienia danych stuzgcych do skfadania podpisu
elektronicznego, komplementarnych do danych stuzgcych do weryfikacji
podpisu elektronicznego zawartych w kwalifikowanym certyfikacie lub tez w
przypadku uzasadnionego podejrzenia, iz fakt taki mégt mie¢ miejsce,
Subskrybent zobowigzuje sie niezwtocznie powiadomié o tym Centrum
EUROCERT poprzez ztozenie zgdania uniewaznienia tego certyfikatu.

Subskrybent jest odpowiedzialny za prawdziwos¢ danych przekazywanych we
whniosku o wydanie certyfikatu.

Subskrybent zobowigzuje sie do informowania Centrum EUROCERT o wszelkich
zmianach informacji zawartych w jego certyfikacie lub podanych we wniosku o
wydanie tego certyfikatu.

Po uptywie okresu waznosci, badZz po uniewaznieniu kwalifikowanego
certyfikatu Subskrybent zobowigzuje sie do zaprzestania stosowania danych,
stuzacych do sktadania podpisu elektronicznego, komplementarnych do danych
stuzacych do weryfikacji podpisu elektronicznego zawartych w tym certyfikacie.

3.2.2 Obowiazki weryfikujacego bezpieczny podpis elektroniczny (strony ufajacej)

1.

Strona ufajgca jest zobowigzana do bezpiecznego pobrania certyfikatu
gtéwnego urzedu certyfikacji w hierarchicznej strukturze zaufania Centrum
EUROCERT (zaswiadczenia certyfikacyjnego, o ktérym mowa w art. 23 ust. 2
Ustawy z dn. 18.09.2001 o podpisie elektronicznym), w tym weryfikacji odcisku
palca publicznego klucza gtéwnego urzedu certyfikacji.

Podczas kazdej weryfikacji bezpiecznego podpisu elektronicznego,
weryfikowanego kwalifikowanym certyfikatem wydanym zgodnie z Polityka,
wymaga sie sprawdzenia waznosci $ciezki certyfikacji. Sciezkg certyfikacji jest
uporzadkowany cigg zaswiadczen certyfikacyjnych i kwalifikowanego certyfikatu
uzytego do weryfikacji podpisu, utworzony w ten sposodb, ze przy pomocy
danych stuzgcych do weryfikacji poswiadczenia elektronicznego i nazwy
wydawcy pierwszego zaswiadczenia certyfikacyjnego na Sciezce mozliwe jest
wykazanie, ze dla kazdych dwdch bezposrednio po sobie wystepujgcych
zaswiadczen  certyfikacyjnych  lub  zaswiadczenia  certyfikacyjnego i



3.3 Opfaty

kwalifikowanego certyfikatu, poswiadczenie elektroniczne zawarte w
nastepnym z nich zostato sporzadzone przy pomocy danych stuzgcych do
sktadania poswiadczenia elektronicznego komplementarnych do danych do
weryfikacji podpisu elektronicznego, zawartych w poprzednim z nich; dane
stuzagce do weryfikacji pierwszego poswiadczenia elektronicznego sg dla
weryfikujgcego punktem zaufania. Scieika certyfikacji musi zawierad
zaswiadczenie certyfikacyjne, okreslone w art. 23 ust. 2 Ustawy z dn. 18.09.2001
o podpisie elektronicznym.

3. Wymaga sie réwniez sprawdzenia, czy identyfikatory polityk certyfikacji,
umieszczone w kwalifikowanych certyfikatach i zaswiadczeniach zawartych w
sciezce znajdujg sie w okreslonym przez weryfikujgcego zbiorze identyfikatoréw
dopuszczalnych.

Ustugi zwigzane z wydawaniem kwalifikowanych certyfikatow, ktérych dotyczy
Polityka, s ptatne zgodnie z aktualnie obowigzujagcym Cennikiem, dostepnym
http://www.EuroCERT.pl

Ustugi zwigzane z zawieszaniem oraz uniewaznianiem kwalifikowanych certyfikatéw
oraz dostepem do list CRL i list uniewaznionych zaswiadczen certyfikacyjnych dla
odbiorcéw ustug certyfikacyjnych sg nieodptatne.

3.4 Odpowiedzialnos¢ Centrum EUROCERT

Centrum EUROCERT zobowigzuje sie do postepowania zgodnie z zapisami Polityki, a w
szczegblnosci do przeprowadzania procedur rejestracji, wydawania i uniewazniania
kwalifikowanych certyfikatow zgodnie z zasadami opisanymi w Polityce oraz w
Umowie.

Centrum EUROCERT odpowiada za zgodnos$¢ informacji zawartych w kwalifikowanym
certyfikacie z informacjami zawartymi we wniosku o wydanie tego certyfikatu. w
szczegdlnosci Centrum EUROCERT odpowiada za zgodnos$¢ danych osobowych
umieszczonych w kwalifikowanym certyfikacie z informacjami zawartymi w
dokumencie tozsamosci wnioskodawcy okazanym w czasie rejestracji.

Centrum EUROCERT odpowiada za przedsiewziecie odpowiednich krokéw majgcych na
celu weryfikacje informacji identyfikujacej tozsamos¢ subskrybenta wnioskéw
sktadanych przez strony.

Centrum EUROCERT nie odpowiada wobec odbiorcéw ustug certyfikacyjnych za szkody
wynikte z nieprawdziwosci wszelkich danych zawartych w kwalifikowanym
certyfikacie, ktdre zostaty wpisane na wniosek Subskrybenta.

Zakres i sposdb weryfikacji danych podanych w zgtoszeniu certyfikacyjnym jest opisany
w rozdziale 4 Polityki.

Centrum EUROCERT, wydajac kwalifikowane certyfikaty, jest obowigzane stosowac
takie procedury ich wydawania, aby uzyska¢ od Subskrybenta pisemng zgode na
stosowanie danych stuzgcych do weryfikacji jej podpisu elektronicznego, ktére sa
zawarte w wydanym certyfikacie.

Centrum EUROCERT odpowiada za przestrzeganie przyjetych procedur postepowania,
obowigzujgcych przy czynnosciach zwigzanych ze swiadczeniem ustug certyfikacyjnych
w ramach Polityki. W szczegélnosci, Centrum EUROCERT odpowiada za publikowanie



aktualnych informacji o uniewaznieniach kwalifikowanych certyfikatow w
Repozytorium Centrum EUROCERT, zgodnie z Polityka.

Kwalifikowane certyfikaty wydawane przez Centrum EUROCERT w ramach Polityki
zawierajg informacje wskazujgce, ze przy ich tworzeniu korzystano z nastepujgcych
algorytmow:

e algorytm szyfrowy: RSA — zarejestrowany pod identyfikatorem obiektu {joint-
iso-ccitt(2) ds(5) module(1) algorithm(8) encryptionAlgorithm(1) 1};

e funkcja skrétu: SHA-1 — zarejestrowana pod identyfikatorem obiektu {iso(1)
identifiedOrganization(3) olW(14) olWSecSig(3) olWSecAlgorithm(2) 26}.

W certyfikatach tych jest réwniez zawarta informacja, z jakim algorytmem
stowarzyszone sg dane do weryfikacji podpisu elektronicznego, zawarte w certyfikacie.

Szczegdtowy opis pdl kwalifikowanego certyfikatu wskazujacych na stosowane
algorytmy, badz algorytmy dopuszczone do tworzenia podpisdw elektronicznych jest
zawarty w rozdziale 5.5 Polityki.

Zgtoszenia certyfikacyjne sg opatrzone podpisem elektronicznym Inspektora do spraw
Rejestracji, ktory je zatwierdzit.

Przy sSwiadczeniu ustug wykorzystujgcych oznaczanie czasu (w szczegdlnosci przy
okreslaniu poczatku okresu waznosci kwalifikowanego certyfikatu) Centrum
EUROCERT stosuje rozwigzania zapewniajgce synchronizacje z Miedzynarodowym
Wzorcem Czasu (Coordinated Universal Time) z doktadnoscig nie mniejszg niz do 1
sekundy.

Centrum EUROCERT zapewnia, ze dane ktérych ujawnienie spowodowatoby brak
skutecznosci mechanizmoéw zabezpieczajgcych, w szczegdlnosci dane stuzgce do
sktadania bezpiecznego podpisu elektronicznego sg dostarczane uzytkownikom w
modutach kluczowych lub komponentach technicznych przekazywanych bezpiecznymi
kanatami.

Centrum EUROCERT zapewnia, ze dane stuzgce do weryfikacji bezpiecznego podpisu
lub poswiadczenia elektronicznego i publiczne klucze infrastruktury sg wysytane do
odbiorcow ustug certyfikacyjnych w sposéb zapewniajgcy ich integralnos¢ i
autentycznosé.

Centrum EUROCERT zapewnia mozliwo$¢ uniewazniania kwalifikowanych certyfikatow
oraz tworzenia i publikowania list CRL oraz publikowania list uniewaznionych
zaswiadczen certyfikacyjnych przez catg dobe, zgodnie z przyjetymi okresami
publikacji. W celu zapewnienia odpowiedniego poziomu dostepnosci tych ustug
Centrum EUROCERT posiada zapasowy osrodek przetwarzania danych.

Centrum EUROCERT zawiadamia Subskrybenta o uniewaznieniu lub zawieszeniu tego
certyfikatu w sposdb ustalony w Umowie.

Klucze chronigce dane stuzgce do sktadania poswiadczen elektronicznych w ramach
Polityki, przechowywane sg w modutach kryptograficznych. Klucze sg podzielone na
czesci wedtug schematu progowego stopnia (m, n), gdzie wartos¢ ,m” wynosi co
najmniej 2, natomiast n > m + 1. Kazdg z czesci przechowuje sie w modutach
kluczowych. Klucze te pojawiajg sie w petnej formie jedynie w komponencie
technicznym.

Komponenty techniczne posiadajg certyfikat zgodnosci z normg ITSEC v. 1.2 poziom 3
lub bezpieczniejszy, FIPS 140 poziom 3 lub bezpieczniejszy, albo ISO/IEC 1540 poziom
EAL4 lub bezpieczniejszy.



Komponenty techniczne stosowane przez Centrum EUROCERT do $wiadczenia ustug w
ramach Polityki nie sg stosowane do zadnego innego celu, w tym do swiadczenia ustug
w ramach innej polityki certyfikacji ani do swiadczenia ustugi znakowania czasem.

3.5 Umocowania prawne i interpretacje

Centrum EUROCERT funkcjonuje zgodnie z przepisami prawa obowigzujgcego na
terenie Rzeczypospolitej Polskiej, w szczegdlnosci z Ustawg z dnia 18 wrzesnia 2001 r.
o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450) i powigzanymi przepisami
wykonawczymi.

Podpis elektroniczny ztozony z wuzyciem klucza prywatnego, w potgczeniu
z certyfikatem wydanym przez Centrum EUROCERT zgodnie z Politykg bedzie
traktowany réwnoprawnie z podpisem odrecznym osoby, ktéra ten podpis ztozyta.

3.6 Ochrona i archiwizacja informacji

Informacje gromadzone i przetwarzane w ramach realizacji Polityki podlegajg
ochronie, w zakresie i trybie przewidzianym obowigzujgcymi przepisami prawa.
Tajemnica objete sg informacje, ktdrych nieuprawnione ujawnienie mogtoby narazié
na szkode odbiorce ustug certyfikacyjnych lub Centrum EUROCERT .

Centrum EUROCERT udostepnia stronom trzecim wytgcznie informacje zawarte w
kwalifikowanych certyfikatach zgodnie z upowaznieniem ztozonym przez
Zamawiajgcego. Zobowigzanie to nie dotyczy przypadku skierowania zgdania o
udostepnienie informacji przez:

1. sad lub prokuratora —w zwigzku z toczgcym sie postepowaniem;
2. ministra odpowiedzialnego za nadzér nad kwalifikowanymi podmiotami
Swiadczacymi ustugi certyfikacyjne;

3. organow panstwowych upowaznionych do tego na mocy odpowiednich ustaw, w
zwigzku z prowadzonymi przez nie postepowaniami w sprawach dotyczacych
dziatalnosci podmiotow sSwiadczgcych ustugi certyfikacyjne, lub w zwigzku ze
sprawowaniem przez nie nadzoru nad dziatalnoscia podmiotow s$wiadczgcych
ustugi certyfikacyjne.

Centrum EUROCERT przechowuje, przez co najmniej 20 lat:

1. wszystkie kwalifikowane certyfikaty i zaswiadczenia certyfikacyjne wydane w
ramach Polityki;

2. wszystkie listy CRL i listy uniewaznionych zaswiadczen certyfikacyjnych
wydane w ramach Polityki;

3. umowy o $wiadczenie ustug certyfikacyjnych;
4, pisemne oraz elektroniczne oswiadczenia potwierdzajgce tozsamos¢;
5. whioski o uniewaznienie i uchylenie zawieszenia kwalifikowanego certyfikatu.

Centrum EUROCERT przechowuje, przez co najmniej 3 lata wszystkie stworzone przez
siebie rejestry zdarzen w sposéb umozliwiajacy ich elektroniczne przeglagdanie.
Stosowany system teleinformatyczny zawiera mechanizmy zapewniajace zachowanie
integralnos¢ rejestrow zdarzen w stopniu uniemozliwiajagcym ich modyfikacje po
przeniesieniu do archiwum.

Umowa oraz wszelkie pisemne dokumenty zwigzane z wydaniem kwalifikowanego
certyfikatu sg przechowywane w punkcie rejestracji albo w Centrum EUROCERT . W



przypadku przekazywania dokumentow z punktu rejestracji do Centrum EUROCERT
zapewniony jest odpowiedni poziom ochrony tych danych.

4 Weryfikacja tozsamosci i uwierzytelnienie

4.1 Rejestracja osobista

Rejestracja, czyli proces przyjecia i weryfikacji zgtoszenia certyfikacyjnego
whnioskodawcy jest przeprowadzana przez Centrum EUROCERT badZ podlegty punkt
rejestracji, prowadzony na podstawie odpowiedniej umowy.

Osoba, ktéra w imieniu Centrum EUROCERT przeprowadza proces rejestracji ma
obowigzek uwierzytelnienia sie wobec wnioskodawcy. Uwierzytelnienie polega na:

1. okazaniu upowaznienia do dziatania w imieniu Centrum EUROCERT w zakresie
weryfikowania i przyjmowania zgtoszen certyfikacyjnych podpisanego przez
osobe uprawniong do reprezentowania Centrum EUROCERT,

2. okazaniu waznego wypisu Centrum EUROCERT z rejestru KRS;

3. okazaniu kopii zaswiadczenia o wpisaniu Centrum EUROCERT na liste
kwalifikowanych podmiotéw certyfikacyjnych.

Centrum EUROCERT potwierdza tozsamos$¢ osoby i prawdziwos¢ danych
identyfikacyjnych zawartych w zgtoszeniu certyfikacyjnym.

W przypadku zgdania wnioskodawcy umieszczenia w kwalifikowanym certyfikacie
informacji, ze bedzie on dziatat w imieniu innego podmiotu Centrum EUROCERT
sprawdza czy wnioskodawca posiada odpowiednie upowaznienia.

Jedli jest to konieczne, to tworzac zgtoszenie certyfikacyjne Centrum EUROCERT
potwierdza, ze dane stuzgce do sktadania bezpiecznego podpisu elektronicznego
komplementarne z danymi stuzagcymi do weryfikacji bezpiecznego podpisu
elektronicznego umieszczonymi w zgtoszeniu certyfikacyjnym, znajdujg sie w
posiadaniu osoby ubiegajacej sie o kwalifikowany certyfikat.

Potwierdzenie tozsamosci wnioskodawcy odbywa sie na podstawie waznego dowodu
osobistego lub paszportu.

Osoba potwierdzajgca w imieniu Centrum EUROCERT tozsamos$¢ wnioskodawcy,
poswiadcza dokonanie tego potwierdzenia wtasnorecznym podpisem oraz podaniem
swojego numeru PESEL w pisemnym os$wiadczeniu o potwierdzeniu tozsamosci
whioskodawcy, z zastrzezeniem do rozdziatu 4.2.

W procesie potwierdzania tozsamosci, Centrum EUROCERT moze korzysta¢ z
notarialnego potwierdzania tozsamosci odbiorcéw ustug certyfikacyjnych.

W trakcie rejestracji wnioskodawca podpisuje wiasnorecznie wniosek o wydanie
kwalifikowanego certyfikatu.

Whiosek o wydanie kwalifikowanego certyfikatu zawiera co najmniej nastepujgce dane
whioskodawcy:

1. imie i nazwisko;
2. date i miejsce urodzenia;

3. numer PESEL;



4. serie, numer i rodzaj dokumentu tozsamosci oraz oznaczenie organu wydajgcego
dowdd tozsamosci lub paszport, na podstawie ktérego potwierdzono tozsamosé
whioskodawcy.

Jezeli w kwalifikowanym certyfikacie zostaty zawarte informacje, ze Subskrybent dziata
nie we wiasnym imieniu, to Centrum EUROCERT powiadamia podmiot, w imieniu
ktorego bedzie dziatat Subskrybent, o tresci tego certyfikatu oraz poucza go o
mozliwosci uniewaznienia tego certyfikatu na jego wniosek.

W przypadku, o ktéorym mowa w rozdziale 4.2, Centrum EUROCERT sprawdza
prawdziwosé danych podanych przez wnioskodawce przez poréwnanie ich z danymi
zawartymi w umowie dotyczgcej kwalifikowanego certyfikatu uwierzytelniajgcego
bezpieczny podpis elektroniczny, ktérego uzyto do podpisania Umowy.

4.2 Rejestracja w przypadku posiadania waznego kwalifikowanego certyfikatu

W przypadku, gdy wnioskodawca posiada wazny kwalifikowany certyfikat,
potwierdzenie jego tozsamosci nie wymaga przedstawienia wazinego dowodu
osobistego lub paszportu, a dane niezbedne do zgtoszenia certyfikacyjnego mogg by¢
opatrzone bezpiecznym podpisem elektronicznym tej osoby, o ile posiadany
kwalifikowany certyfikat, stuzgcy do weryfikacji tego podpisu zostat wydany przez
Centrum EUROCERT w ramach danej Polityki.

Dane podane przez uzytkownika sg sprawdzane na zgodnos$¢ z danymi zawartymi w
umowie o wydanie certyfikatu osoby sktadajgcej bezpieczny podpis elektroniczny.

4.3 Zarzgd:zanie certyfikatem

Zgodnie z niniejszg politykg zarzadzanie certyfikatem obejmuje czynnosci
uniewaznienia lub zawieszenie certyfikatu z inicjatywy Subskrybenta oraz odnowienia
certyfikatu na te same klucze kryptograficzne.

Odnowienie certyfikatu oraz wymiana kluczy sg realizowane tylko poprzez ztozenie
whniosku o wydanie nowego certyfikatu.

Procedura uniewaznienia certyfikatu wymaga uwierzytelnienia osoby wnioskujacej o
uniewaznienie certyfikatu zgodnie z informacjami przekazanymi Subskrybentowi,
najpdzniej w momencie wydania certyfikatu.

Procedura odnowienia waznosci certyfikatu na te same klucze kryptograficzne z
inicjatywy Subskrybenta mozliwa jest tylko i wytgcznie w czasie waznosci
kwalifikowanego certyfikatu.

5 Wymagania operacyjne

5.1 Woydanie kwalifikowanego certyfikatu przez Centrum EUROCERT

Po otrzymaniu zgtoszenia certyfikacyjnego, opatrzonego podpisem elektronicznym
Inspektora do spraw Rejestracji Centrum EUROCERT niezwiocznie wydaje
kwalifikowany certyfikat, w ktérym sg zawarte dane przekazane w zgtoszeniu.

Czas waznosci certyfikatu jest wskazywany przez czas synchronizowany ze wzorcem
czasu z doktadnoscia do jednej sekukndy. Czas poczgtku waznosci certyfikatu nie moze
by¢ wczedniejszy od czasu wydania certyfikatu.



5.2 Publikowanie informacji o uniewaznionych i wydanych kwalifikowanych
certyfikatach

Centrum EUROCERT publikuje wydane przez siebie listy certyfikatéw uniewaznionych
i zawieszonych w ogdlnie dostepnym Repozytorium informacji. Szczegdty organizacji
Repozytorium i opis metod dostepu do tych informacji znajdujg sie
http://www.EuroCERT.pl

Jesli Centrum EUROCERT bedzie publikowac¢ kwalifikowane certyfikaty wystawione w
ramach Polityki w ogélnodostepnym Repozytorium, to przed wystawieniem
certyfikatu ma obowigzek uzyska¢ pisemng zgode Subskrybenta. Certyfikaty
Subskrybentdéw, ktdrzy nie wyrazili zgody, nie sg publikowane. Publikacja nastepuje
niezwtocznie po wydaniu certyfikatu.

Informacja o uniewaznieniu, zawieszeniu kwalifikowanego certyfikatu publikowana
jest niezwtocznie po utworzeniu nowej listy certyfikatow uniewaznionych. Nowa lista
certyfikatéw uniewaznionych dla kwalifikowanych certyfikatow wydawanych zgodnie
z Polityka jest tworzona niezwtocznie po kazdej operacji uniewaznienia, zawieszenia
lub uchylenia zawieszenia kwalifikowanego certyfikatu, jednak nie pdzniej niz 1
godzina od odebrania uprawnionego zadania uniewaznienia kwalifikowanego
certyfikatu, bgdZ uniewaznienia lub zawieszenia kwalifikowanego certyfikatu z innej
przyczyny, jednak nie rzadziej, niz co 24 godziny.

5.3 Uniewaznianie, zawieszanie oraz uchylanie zawieszenia kwalifikowanych
certyfikatow

Kwalifikowany certyfikat wydany w ramach Polityki moze zostaé uniewazniony przed
uptywem okresu jego waznosci. Centrum EUROCERT uniewaznia kwalifikowany
certyfikat w przypadku:

e otrzymania zgdania uniewaznienia kwalifikowanego certyfikatu od
Subskrybenta, Zamawiajgcego lub osoby trzeciej wskazanej w tym certyfikacie;

e wydania kwalifikowanego certyfikatu na podstawie nieprawdziwych lub
nieaktualnych danych dotyczacych tozsamosci Subskrybenta oraz wskazania w
czyim imieniu on dziata;

e niedopetnienia przez Centrum EUROCERT obowigzkéw wynikajacych z
obowigzujgcych aktéw prawnych;

e popetnienia btedéw przy wprowadzaniu danych Iub innych btedéw
przetwarzania;

e otrzymania zadania uniewaznienia kwalifikowanego certyfikatu od ministra
wtasciwego do spraw gospodarki;

e utraty przez Subskrybenta petnej zdolnosci do czynnosci prawnych;
e dezaktualizacji informacji zawartych w kwalifikowanym certyfikacie.

Centrum EUROCERT niezwtocznie powiadamia Subskrybenta o uniewaznieniu
kwalifikowanego certyfikatu.

W przypadku istnienia uzasadnionego podejrzenia, ze istniejg przestanki do
uniewaznienia kwalifikowanego certyfikatu, Centrum EUROCERT niezwtocznie
zawiesza waznosc tego certyfikatu, podejmuje dziatania niezbedne do wyjasnienia tych
watpliwosci i informuje o tym Subskrybenta.



Centrum EUROCERT uchyla zawieszenie certyfikatu w przypadku wyjasnienia
watpliwosci, bedacych powodem zawieszenia kwalifikowanego certyfikatu. Jezeli w
ciggu 168 godzin (7 dni) od zawieszenia kwalifikowanego certyfikatu nie zostanie ono
uchylone, lub w przypadku potwierdzenia podejrzen, na podstawie ktérych dokonano
zawieszenia, Centrum EUROCERT uniewaznia ten certyfikat.

Centrum EUROCERT zapewnia mozliwo$¢ zgloszenia zadania uniewaznienia
kwalifikowanego certyfikatu przez catg dobe. W przypadku wystgpienia z zgdaniem
uniewaznienia kwalifikowanego certyfikatu, Subskrybent zobowigzany jest podac
hasto do uniewaznienia, ktére otrzymat najpdzniej w chwili wydania certyfikatu.

Procedury zgtoszenia zadania uniewaznienia sg przedstawiane osobie ubiegajacej sie
o wydanie takiego certyfikatu, najpdzniej w momencie jego wydania.

Centrum EUROCERT informuje Subskrybenta o koniecznosci niezwtocznego
uniewaznienia tego certyfikatu w przypadku utraty lub ujawnienia danych
Subskrybenta, stuzgcych do sktadania bezpiecznego podpisu elektronicznego innej
osobie lub podejrzenia zajécia takiego zdarzenia.

Listy CRL wydawane w ramach Polityki zapewniajg mozliwo$¢ okreslenia momentu
uniewaznienia lub zawieszenia kwalifikowanego certyfikatu z doktadnoscia do 1
sekundy.

Oprogramowanie stosowane do uniewazniania lub zawieszania kwalifikowanych
certyfikatbw oraz uniewazniania zaswiadczen certyfikacyjnych  dokonuje
automatycznie zapisu czasu uniewaznienia lub zawieszenia i umieszcza go
odpowiednio na liscie CRL lub liscie uniewaznionych zaswiadczen certyfikacyjnych,
korzystajac z rozwigzan zapewniajgcych synchronizacje z miedzynarodowym wzorcem
czasu z doktadnoscig nie mniejszg niz 1 sekunda.

5.4 Techniczne srodki zapewnienia bezpieczenstwa

5.4.1 Generowanie i przechowywanie danych do sktadania bezpiecznego podpisu
elektronicznego i do sktadania poswiadczenia elektronicznego.

Centrum EUROCERT wymaga, zeby dane stuzgce do sktadania bezpiecznego podpisu
elektronicznego byty wygenerowane i przechowywane w komponencie technicznym,
wymienionym na liscie bezpiecznych urzadzen do sktadania podpisu elektronicznego.
Lista bezpiecznych urzadzen do sktadania podpisu, ktdre mogg by¢ stosowane do
wykonywania dziatan przy uzyciu danych do sktadania podpisu elektronicznego
komplementarnych do danych do weryfikacji podpisu elektronicznego
certyfikowanych w ramach Polityki jest dostepna w Centrum EUROCERT
http://www.EuroCERT.pl.

W przypadku certyfikatow wydawanych w ramach Polityki, dane do sktadania i
weryfikacji bezpiecznych podpiséw elektronicznych moga by¢ generowane przez
whnioskodawce lub przez producenta w procesie wytwérczym komponentu
technicznego.

W przypadku generowania przez producenta. wygenerowanie tych danych nastepuje
pod kontrolg osoby do tego upowaznionej. Spetnienie wymogéw bezpieczerstwa
zagwarantowane jest odpowiednimi umowami. W szczegdlnosci, zapewnia sie
stosowanie srodkéw ochrony fizycznej wszystkich pomieszczen, w ktérym znajdujg sie
elementy systemu teleinformatycznego stuzacego do tworzenia danych stuzgce do



sktadania bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego.
Srodki te obejmuja co najmniej instalacje systeméw kontroli dostepu, systemu
ochrony przeciwpozarowej oraz systemu alarmowego wtamania i napadu klasy SA3 lub
wyzszej, zgodnie z wtasciwg Polskg Norma.

W procesie wydawania kwalifikowanego certyfikatu w ramach Polityki, dane stuzgce
do sktadania bezpiecznego podpisu elektronicznego sg generowane w komponencie
technicznym i nie pojawiajg sie w zadnej postaci w systemach teleinformatycznych
Centrum EUROCERT .

Dane do sktadania poswiadczenia elektronicznego s przechowywane w
komponentach technicznych spetniajgcych wymagania jednej z wymienionych norm:
ITSEC v. 1.2 poziom 3 lub bezpieczniejszy, FIPS 140 poziom 3 lub bezpieczniejszy, albo
ISO/IEC 1540 poziom EAL4 lub bezpieczniejszy

5.4.2 Wykorzystywanie danych do sktadania bezpiecznego podpisu
elektronicznego

Centrum EUROCERT wymaga, zeby do sktadania podpisu weryfikowanego
kwalifikowanym certyfikatem wydanym w ramach Polityki byto stosowane bezpieczne
urzadzenie do sktadania podpisu, wymienione na wczesniej wspomnianej liscie.

Uzycie danych do sktadania bezpiecznego podpisu elektronicznego z wykorzystaniem
urzadzen innych niz wyszczegdlnione na liscie bezpiecznych urzadzen stuzgcych do
sktadania podpisu elektronicznego nastepuje na wytaczng odpowiedzialnosé
Subskrybenta. Centrum EUROCERT nie ponosi odpowiedzialnosci za szkody powstate
na skutek korzystania z urzadzen nie wymienionych na tej liscie. Subskrybent przyjmuje
takze do wiadomosci fakt, ze zgodnie z art. 6 ustawy z dnia 18 wrzesnia 2001 r. o
podpisie elektronicznym (Dz. U. Nr 130, poz. 1450) nie mozna powotywac sie, ze podpis
elektroniczny weryfikowany przy pomocy waznego kwalifikowanego certyfikatu nie
zostat ztozony za pomocga bezpiecznych urzadzen i danych, podlegajacych wytacznej
kontroli osoby sktadajacej podpis elektroniczny.

5.4.3 Zabezpieczenia systeméw Centrum EUROCERT

Centrum EUROCERT zapewnia stosowanie Srodkéw ochrony fizycznej wszystkich
pomieszczen, w ktdrym znajdujg sie elementy systemu teleinformatycznego stuzgcego
do swiadczenia ustug certyfikacyjnych wydawania kwalifikowanych certyfikatow, w
szczegolnosci wszedzie tam, gdzie sg tworzone i uzywane dane stuzgce do sktadania
bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego oraz sg
przechowywane informacje zwigzane z niezaprzeczalnoscig podpisu elektronicznego
weryfikowanego na podstawie wydanych kwalifikowanych certyfikatéw, w tym
umowy o $wiadczenie ustug certyfikacyjnych. Srodki te obejmuja co najmniej instalacje
systemow kontroli dostepu, systemu ochrony przeciwpozarowej oraz systemu
alarmowego wtamania i napadu klasy SA3 lub wyzszej, zgodnie z wtasciwg Polskg
Norma.

Minimalne parametry algorytméw szyfrowych dopuszczonych do stosowania przez
Centrum EUROCERT oraz odbiorcéw ustug certyfikacyjnych w ramach Polityki s3
nastepujace:

e dla algorytmu RSA:

o minimalna dtugos¢ klucza, rozumianego jako modut p*q wynosi 1020
bitow,



o dtugosci liczb pierwszych p i g, sktadajgcych sie na modut nie moga sie
rézni¢ wiecej niz o 30 bitow;
e dlaalgorytmu DSA:

o minimalna dtugos$¢ klucza, rozumianego jako modut p wynosi 1024
bity,

o minimalna dtugosé parametru q, bedacego dzielnikiem liczby (p-1)
wynosi 160 bitéw;

e dlaalgorytmu ECDSA i ECGDSA:
o minimalna dtugo$é parametru g wynosi 160 bitéw,
o minimalny wspodtczynnik rO wynosi 10000,
o minimalna klasa wynosi 200.

Jesli zgtoszenia certyfikacyjne przekazywane sg do Centrum EUROCERT w postaci
elektronicznej, to przekaz ma miejsce w sesji zabezpieczonej algorytmami
wymienionymi w Rozporzadzeniu Rady Ministrow z dnia 7 sierpnia 2002 (Dz. U. Nr 128
p0z.1094 z dnia 12 sierpnia 2002).

Do poswiadczania kwalifikowanych certyfikatdw wydawanych w ramach Polityki
Centrum EUROCERT wykorzystuje algorytm podpisu SHA-1 z szyfrowaniem RSA.

Centrum EUROCERT zapewnia poufnosc¢ i integralnosc istotnych danych, zwigzanych
ze sSwiadczeniem ustug certyfikacyjnych podczas ich transmisji lub przechowywania
poprzez nastepujgce zastosowanie kluczy infrastruktury:

e integralnos$¢ zgtoszen certyfikacyjnych i danych stuzgcych do weryfikacji
bezpiecznego podpisu elektronicznego, ktére zostang umieszczone w
kwalifikowanym certyfikacie (kluczy uzytkownikow) jest zapewniona poprzez
opatrzenie ich podpisem elektronicznym Inspektora do spraw Rejestracji.
Dane stuzgce do sktadania podpisu elektronicznego przez Inspektoréw do
spraw Rejestracji sg generowane i przechowywane w komponentach
technicznych, znajdujgcych sie pod wytaczng kontrolg kazdego z Inspektoréw.

e poufnos¢ transmisji zgtoszen certyfikacyjnych jest zapewniona poprzez
zestawienie szyfrowanego kanatu w protokole SSL z wykorzystaniem kluczy
serwera aplikacyjnego rejestracji zgtoszen.

e integralnos¢ zapisow w dziennikach zdarzen jest zapewniona poprzez
opatrzenie wpisdw w tych dziennikach poswiadczeniem elektronicznym,
ztozonym z wykorzystaniem kluczy infrastruktury .

Do dostepu do oprogramowania stuzgcego do weryfikacji zgtoszen certyfikacyjnych
uprawnieni sg wyfacznie Inspektorzy do spraw Rejestracji. Weryfikacja ich uprawnien
odbywa sie z wykorzystaniem kluczy infrastruktury, znajdujgcych sie pod ich wytgczna
kontrola.

Jesli przy swiadczeniu ustug certyfikacyjnych objetych Polityka sg przekazywane dane
podpisane przez osobe skfadajgcg bezpieczny podpis elektroniczny, dane stuzgce do
sktadania bezpiecznego podpisu elektronicznego lub dane stuzgce do sktadania
poswiadczenia elektronicznego przez Centrum EUROCERT , to klucze infrastruktury
wykorzystywane do zapewnienia poufnosci przekazu tych danych przechowuje sie w
indywidualnych modutach kluczowych lub komponentach technicznych. Jezeli do
przechowywania tych danych wykorzystuje sie kilka modutéw kluczowych Iub
komponentdow technicznych, to mogg znajdowac sie one pod kontrolg jednej lub kilku



os6éb i moga zawiera¢ te same dane zwigzane z zapewnieniem poufnosci
przekazywanych danych.

Centrum EUROCERT zapewnia stosowanie srodkéw ochrony fizycznej wszystkich
pomieszczen, w ktdrym znajdujg sie elementy systemu teleinformatycznego stuzgcego
do swiadczenia ustug certyfikacyjnych wydawania kwalifikowanych certyfikatow, w
szczegdlnosci wszedzie tam, gdzie s tworzone i uzywane dane stuzgce do sktadania
bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego oraz sg
przechowywane informacje zwigzane z niezaprzeczalnoscig podpisu elektronicznego
weryfikowanego na podstawie wydanych kwalifikowanych certyfikatow, w tym
umowy o $wiadczenie ustug certyfikacyjnych. Srodki te obejmuja co najmniej instalacje
systemow kontroli dostepu, systemu ochrony przeciwpozarowej oraz systemu
alarmowego wtamania i napadu klasy SA3 lub wyzszej, zgodnie z wtasciwg Polska
Norma.

Powyzsze wymagania dotyczg w szczegdlnosci Gtdwnego Punktu Rejestracji, gdzie sg
tworzone dane do skfadania bezpiecznych podpisdw elektronicznych oraz s3
przechowywane umowy o swiadczenie ustug certyfikacyjnych do czasu ich przekazania
do archiwum Centrum EUROCERT . Komputery zlokalizowane w pozostatych punktach
potwierdzania tozsamosci podlegajg ochronie, ktérej zakres opisany jest w stosownych
umowach pomiedzy Centrum EUROCERT a administratorem danego punktu.

5.5 Profile certyfikatu i listy certyfikatow uniewaznionych (CRL)

5.5.1 Profil certyfikatu

Certyfikaty wydawane zgodnie z niniejszg Politykg zawierajg co najmniej nastepujgce

pola:
Atrybut Wartosé
version 2 certyfikat zgodny z wersjq 3 standardu X.509
serialNumber nadany przez Centrum EUROCERT , jednoznaczny
w ramach tego centrum
signature SHA1WithRSAEncryption
1.2.840.113549.1.1.5
nazwa algorytmu stosowanego do
podpisywania certyfikatow
issuer nazwa wyrodzniona jednostki wystawiajqcej
certyfikaty zgodne z niniejszq Politykq
country (C) PL
organisation (O) EuroCERT sp. z 0.0.
serialNumber Nr wpisu: <nadany numer>
commonName (CN) Centrum EuroCERT - Kwalifikowany
validity okres waznosci certyfikatu
notBefore data wystawienia certyfikatu




notAfter data wygasniecia certyfikatu (data
wystawienia certyfikatu + nie wiecej niz 2 lata)

subject nazwa wyrdzniona Subskrybenta certyfikatu
wystawionego zgodnie z niniejszq Politykq —
dopuszczalna sktadnia atrybutu subject zostata
przedstawiona w opisie pod tabelg

subjectPublicKeylnfo

algorithm PKCS #1 RSA Encryption
1.2.840.113549.1.1.1

subjectPublicKey klucz publiczny Subskrybenta o dfugosci min
1024 bity

Pole subject musi zawieraé niepustg nazwe wyrdzniajgcq podmiotu. Zawiera ono
atrybuty zawarte w nastepujgcym zbiorze atrybutow:

e countryName (nazwa kraju)

e commonName (nazwa powszechna)
e surname (nazwisko)

e givenName (imie, imiona)

e serialNumber (numer seryjny)

e organizationName (organizacja)

Uwaga: uzycie atrybutu organizationName wymaga dotgczenia atrybutéw
stateOrProvinceName localityName i postalAddress, ktdre dotycza podanej organizacji

e organizationalUnitName (jednostka organizacyjna)
e stateOrProvinceName (wojewddztwo)
e localityName (nazwa miejscowosci)
e postalAddress (adres)
e pseudonym (pseudonim)
Uwaga: uzycie atrybutu pseudonym wyklucza uzycie atrybutdédw surname i givenName

Nazwa podmiotu stworzona w oparciu o podzbidr powyzszych atrybutéw musi byé
unikalna w obrebie domeny Centrum EUROCERT .

Pole subject musi zawiera¢ co najmniej atrybuty wymienione w jednej z ponizszych
kategorii:

1) C=PL

commonName = nazwa powszechna Subskrybenta (warto$¢ domysina — surname +
givenName )

surname = nazwisko (plus ewentualnie nazwisko rodowe lub nazwisko po mezu),



givenName = imie (imiona), zgodnie z informacjg wpisang w dowodzie osobistym lub
paszporcie,

serialNumber = zawiera: ,NIP: <NIP Subskrybenta>” albo ,PESEL: <PESEL
Subskrybenta>”, gdzie nazwa zapisana w <> (razem z <>) jest zastgpiona odpowiednig
wartoscig;

2) C=PL,

commonName = nazwa powszechna Subskrybenta,

serialNumber =  zawiera: ,NIP: <NIP Subskrybenta >" albo ,PESEL: <PESEL
Subskrybenta>”, gdzie nazwa zapisana w <> (razem z <>) jest zastgpiona odpowiednig
wartoscig;

3) C=PL,

commonName = nazwa powszechna Subskrybenta (wartos¢ domysina — pseudonym)

pseudonym = nazwa pod ktérg podmiot jest znany w swoim srodowisku lub ktdrg chce
sie postugiwac bez ujawnienia swojego prawdziwego imienia i nazwiska.

5.5.1.1 Rozszerzenia X.509

W certyfikacie umieszczone sg nastepujace rozszerzenia zgodne ze standardem

X.509:
Rozszerzenie Krytyczne Wartosc
keyUsage TAK
2.5.29.15
nonRepudiation - klucz do realizacji
niezaprzeczalnosci
authorityKeyldentifier NIE
2.5.29.35
keyldentifier - identyfikator klucza Centrum
EUROCERT
cRLDistributionPoint NIE
2.5.29.31
distributionPoint_1 - punkt dystrybucji #moze
wystepowac wielokrotnie
certificatePolicies TAK
policyldentifier 1.3.6.1.4.1.23554.2.1

Uwaga: Centrum EUROCERT w uzgodnieniu z Subskrybentem moze umiesci¢ w
kwalifikowanym certyfikacie inne, niewymienione tu informacje, umieszczajgc ich
tres¢ w dodatkowych polach rozszerzen, ktorych stosowanie jest dozwolone.

5.5.2 Profil listy certyfikatow uniewaznionych (CRL)

Lista certyfikatow uniewaznionych wskazana w certyfikacie wystawionym zgodnie
z niniejszg polityka zawiera:



Atrybut Wartosé
version 1 lista zgodny z wersjq 2 standardu X.509
signature SHA1WithRSAEncryption nazwa algorytmu
stosowanego do podpisywania listy CRL
issuer nazwa wyrdzniona jednostki wystawiajgcej
certyfikaty zgodne z niniejszq Politykg
country (C) PL

organisation (O)

EuroCERT sp. z 0.0.

commonName (CN)

Centrum EuroCERT - Kwalifikowany

serialNumber

Nr wpisu: <nadany numer>

thisUpdate

data i godzina wydania listy

nextUpdate

data i godzina nastepnego wydania listy
(thisUpdate + nie wiecej niz 24 godziny)

revokedCertificates

lista odwotanych certyfikatow

userCertificate

numer seryjny uniewaznionego
certyfikatu

revocationDate

data i godzina uniewaznienia certyfikatu

reasonCode

przyczyna umieszczenia certyfikatu
na liscie CRL

Do przyczyn umieszczenia certyfikatu na liscie zalicza sie:

0. unspecified nieokreslona

1. keyCompromise kompromitacja klucza

2. cACompromise kompromitacja klucza CC

3. affiliationChanged zmiana danych Subskrybenta

4. superseded zastgpienie (wymiana) klucza

5. cessationOfOperation zaprzestanie uzywania
certyfikatu do celu, w jakim
zostat wydany

6. certificateHold certyfikat zostat zawieszony

6 Administrowanie Polityka

Kazda z wersji Polityki obowigzuje (posiada status aktualna) do czasu opracowania i
zatwierdzenia nowej wersji. Nowa wersja opracowywana jest przez pracownikdw
Centrum EUROCERT i ze statusem w uzgodnieniu przekazana do uzgodnienia. Po
otrzymaniu i uwzglednieniu uwag wynikajgcych z uzgodnien polityka przekazywana
jest do zatwierdzenia. uzyskujgc status w zatwierdzeniu. Po zakonczeniu procedury
zatwierdzania nowa wersja polityki osigga status aktualna.




Zmiany w tresci Polityki Certyfikacji sg wykonywane przez
Pracownikéw Centrum

Zmiany w tresci Polityki podlegajg kontroli merytorycznej oséb
wyznaczonych przez Kierownika Centrum Certyfikacji

Po wprowadzeniu zmiany w Polityce nadawany jest nowy
identyfikator.

Nowa wersja polityki jest zatwierdzana przez Zarzad EuroCERT sp. z
0.0.

Zatwierdzona wersja Polityki podlega niezwtocznej publikacji na
stronie internetowej Centrum EUROCERT

Po publikacji Polityki nalezy dokona¢ uaktualni¢ profil certyfikatu
odpowiadajacy danej polityce.



