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1 Przedmiot regulaciji

Niniejszy dokument, zwany dalej ,Regulaminem” zostat opracowany w celu wspieranie
zastosowania dokumentu: ,Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego
Kwalifikowanych Ustug Zaufania EuroCert”, zwanego dalej Politykg Certyfikacji.

W ramach Polityki Certyfikacji, EuroCert $wiadczy kwalifikowane ustugi zaufania w rozumieniu
rozporzadzenia elDAS. Informacje na temat zakresu ustug znajdujg sie na stronach internetowych
podanych w rozdziale 5 oraz na stronie organu nadzoru (https://www.nccert.pl/) lub liscie TSL
(https://webgate.ec.europa.eu/tl-browser/#/).

Ustugi zaufania sg S$wiadczone wytgcznie po akceptacji niniejszego Regulaminu i Polityki
Certyfikacji.



2 Odbiorcy dokumentu

Niniejszy Regulamin stanowi dodatkowy dokument w stosunku do Polityki Certyfikacji, stuzacy do
informowania o warunkach korzystania z ustug zaufania Subskrybentéw przed wydaniem
Certyfikatu lub Znacznika Czasu, natomiast Stron Ufajgcych przed uzyciem Certyfikatu lub
Znacznika Czasu wydanych przez EuroCert.

Stanowi on odpowiedz na potrzeby tych Subskrybentdw i Stron Ufajgcych, ktérzy uznajg Polityke
Certyfikacji za zbyt trudng do zrozumienia i pomaga im podjg¢ swiadomg decyzje.

Stanowi réwniez kompromis w sprawie tych elementdw Polityki Certyfikacji, ktdre wymagajg
podkreslenia i szczegdlnej uwagi.

Regulamin nie zastepuje Polityki Certyfikacji.

Subskrybent ma obowigzek zapoznania sie z niniejszym dokumentem i zaakceptowania jego
postanowien przed ztozeniem Whniosku o Certyfikat lub uzyskaniem dostepu do ustugi znacznika
czasu, natomiast Strona Ufajgca przed uzyciem Certyfikatu lub Znacznika Czasu wystawionych
przez EuroCert.

Akceptacja postanowien niniejszego Regulaminu oznacza, ze Subskrybent:

1) zapoznatsie z trescig niniejszego Regulaminu i Polityki Certyfikacji, opublikowanych na stronie
https://eurocert.pl/repozytorium;

2) oswiadcza, ze informacje podane przez niego we Whniosku o Certyfikat i podczas weryfikacji
tozsamosci sg zgodne z prawdg i zostaty podane dobrowolnie;

3) wyraza zgode na obowigzki, wymienione w rozdziale 10 Regulaminu;

4) jest swiadomy, ze w przypadku podpisu zdalnego w ustudze ECSigner, Srodowisko, w ramach
ktérego odbywajg sie operacje kryptograficzne z wykorzystaniem jego klucza prywatnego,
zarzadzane jest przez kwalifikowanego dostawce ustug zaufania, jakim jest EuroCert;

5) wyraza zgode na przetwarzanie przez EuroCert jego danych osobowych wytgcznie w celu
wydania Certyfikatu (patrz rozdziat 15), oraz przyjmuje do wiadomosci, iz ma prawo dostepu
do tresdci danych osobowych, o ktédrych mowa wyzej oraz ich zmiany;

6) wyraza zgode na umieszczenie przez EuroCert w Certyfikacie jego danych osobowych zgodnie
z Whnioskiem o Certyfikat oraz na stosowanie tych danych do weryfikacji jego podpisu
elektronicznego lub pieczeci elektronicznej;

7) jest Swiadomy, ze Certyfikat, a tym samym zawarte w nim dane identyfikujgce Subskrybenta,
co do zasady, sg dostepne publicznie;

8) wyraza zgode na przechowywanie przez EuroCert informacji zwigzanych z wydanymi
Certyfikatami przez wymagany prawem okres 20 lat (patrz rozdziat 9);

9) wyrazazgode na przekazanie swoich danych osobowych do innego kwalifikowanego dostawcy
ustug zaufania w przypadku zakonczenia dziatalnosci przez EuroCert, w celu zachowania
ciagtosci $wiadczenia ustug;

10) zapoznat sie z klauzulg informacyjng o ochronie danych osobowych, zgodnie z RODO,
umieszczong na stronie https://eurocert.pl/repozytorium;

11) wyraza zgode na rejestracje wideokonferencji z operatorem weryfikujgcym jego tozsamosc
oraz wykonanie przez tego operatora zdje¢ Subskrybentowi a takze zdjeé jego dokumentu
tozsamosci;

12) jest swiadomy, iz w celu przeprowadzenia wideo weryfikacji wymagane jest posiadanie
urzadzenia z dostepem do Internetu i kamerg; Subskrybent jest odpowiedzialny za
zapewnienie tego, ze jego urzadzenie spetnia wymogi w zakresie niezbednym do
przeprowadzenia wideo weryfikacji;

13) zgadza sie na uzywanie kwalifikowanego urzadzenia do sktadania podpisu elektronicznego lub
pieczeci elektronicznej;

14) wyraza zgode na otrzymywanie informacji o zblizajgcym sie terminie wygasniecia certyfikatu,
informacji o zmianach Polityki Certyfikacji, Regulaminu na swéj adres e-mail i numer telefonu.



3

Regulacje i dokumenty powigzane

3.1 Regulacje zewnetrzne
EuroCert swiadczy Ustugi Zaufania zgodnie z nastepujgcymi przepisami prawnymi:

1)

2)

3)

4)

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i wustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE, zwanym
dalej ,,rozporzadzeniem elDAS”;

Ustawg o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r. (Dz. U.
poz. 1579), zwang dalej ,Ustawg o ustugach zaufania”;

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanym
dalej ,RODO”;

Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z dn. 24 maja 2018 r.,
poz. 1000), zwang dalej ,,Ustawg o chronie danych osobowych”.

3.2 Regulacje wewnetrzne

EuroCert $wiadczy Ustugi Zaufania zgodnie z zasadami przedstawionymi w dokumencie ,,Polityka
Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Zaufania EuroCert”.
Dokument dostepny jest na stronie internetowej pod adresem: https://eurocert.pl/repozytorium.

Certyfikaty wydawane zgodnie z ww. dokumentem sg kwalifikowanymi certyfikatami w
rozumieniu rozporzadzenia elDAS.
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1)

2)

3)

4)

5)

6)

7)

Stownik poje¢, skrotéw i skrotowcow

EuroCert — kwalifikowany dostawca ustug zaufania EuroCert sp. z o0.0., $wiadczacy
kwalifikowane ustugi zaufania, w rozumieniu rozporzadzenia elDAS.

Urzad Certyfikacji — komponent techniczny EuroCert odpowiedzialny za generowanie
Certyfikatéw, zidentyfikowany w kazdym Certyfikacie jako wystawca Certyfikatu i ktéry
podpisuje Certyfikaty przy uzyciu swojego klucza prywatnego.

Punkt Rejestracji — podmiot podlegty EuroCert wykonujgcy czynnosci w zakresie rejestracji
Subskrybentéw oraz potwierdzania ich tozsamosci.

Polityka Certyfikacji — polityka $wiadczenia ustug zaufania przez EuroCert pod nazwg ,,Polityka
Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Zaufania
EuroCert”, opublikowana na stronie internetowej https://eurocert.pl/repozytorium, petnigca
rowniez role kodeksu postepowania certyfikacyjnego.

Ustuga ECSigner — ustuga podpisu lub pieczeci elektronicznej, w przypadku ktérych klucz
prywatny Subskrybenta jest przechowywany przez EuroCert.

Platforma  doPodpisu.pl — platforma internetowa dostepna pod adresem
https://dopodpisu.pl/ tgczaca w sobie ustuge mobilnego podpisu ECSigner oraz platformy do
zawierania umow i elektronicznego podpisywania rdinego rodzaju dokumentow. Na
platformie, dzieki zastosowaniu biometrycznej technologii wideo-weryfikacji tozsamosci
mozna catkowicie zdalnie uzyskaé certyfikat kwalifikowany i jednoczesnie ztozy¢ podpis na
dokumencie.

Certyfikat — poswiadczenie elektroniczne, za pomocay ktérego dane stuzgce do weryfikacji
podpisu elektronicznego lub pieczeci elektronicznej sg przyporzadkowane do podmiotu
sktadajgcego podpis elektroniczny lub pieczec elektroniczng i ktére umozliwiajg identyfikacje
tego podmiotu; ilekro¢ w niniejszym Regulaminie mowa o certyfikacie, nalezy przez to
rozumiec kwalifikowany certyfikat podpisu elektronicznego, kwalifikowany certyfikat pieczeci



https://dopodpisu.pl/

elektronicznej i kwalifikowany certyfikat uwierzytelniania witryn internetowych, w
rozumieniu rozporzadzenia elDAS.

8) Znacznik czasu —dane w postaci elektronicznej, ktére wigzg inne dane w postaci elektronicznej
z okreslonym czasem, stanowigc dowdd na to, ze te inne dane istniaty w danym czasie. ilekro¢
w niniejszym Regulaminie mowa o Znaczniku Czasu, nalezy przez to rozumieé kwalifikowany
Znacznik Czasu.

9) Zadanie Certyfikacji — zgdanie wydania Certyfikatu w formacie akceptowanym przez system

informatyczny odpowiedzialny za generowanie Certyfikatéw w EuroCert, wystosowane przez

Punkt Rejestracji w imieniu Subskrybenta.

Lista TSL (Trust Service Status List) — listy wydawane przez Komisje Europejskg oraz kraje

cztonkowskie UE, zawierajgce informacje o podmiotach $wiadczgcych ustugi zaufania, ich

statusie (czy kwalifikowany?) oraz dane umozliwiajgce weryfikacje tokendéw wystawianych

przez podmioty Swiadczace ustugi zaufania (czyli weryfikacje kwalifikowanych certyfikatéw,

znacznikéw czasu itd.).

11) Subskrybent — podmiot wnioskujacy o Certyfikat lub Znacznik Czasu lub dla ktérego Certyfikat
lub Znacznik Czasu zostat wydany.

12) Whniosek o certyfikat — zestaw danych niezbednych do wydania Certyfikatu.

13) Strona ufajgca — dowolny podmiot, ktéry podejmuje decyzje o akceptacji Certyfikatu lub
Znacznika Czasu wydanych przez EuroCert.

14) Ustugi Zaufania — kwalifikowane ustugi zaufania w rozumieniu rozporzadzenia elDAS
Swiadczone przez EuroCert w ramach Polityki Certyfikacji.

15) CRL — listy zawieszonych i uniewaznionych Certyfikatow.

16) Ustuga OCSP — ustuga weryfikacji statusu certyfikatow w trybie on-line (ang. On-line Certificate
Status Protocol).
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5 Dane teleadresowe

Adres korespondencyjny: EuroCert Sp. z 0.0.
ul. Putawska 472
02-884 Warszawa
https://eurocert.pl
tel. +48 22 390 59 95
e-mail: biuro@eurocert.pl

Dziat Handlowy: tel. +48 22 390 59 95
WWW: https://sklep.eurocert.pl
http://eurocert.pl/PunktyPartnerskie

Uniewaznienie Certyfikatu: uniewaznienia@eurocert.pl
+48 22 390 59 95
WWW: link

Wsparcie techniczne: wsparcie@eurocert.pl

+48 22 390 59 95

Reklamacje: biuro@eurocert.pl
+48 22 390 59 95

Inspektor ochrony danych: iod@eurocert.pl


mailto:uniewaznienia@eurocert.pl
https://eurocert.pl/index.php/dokumenty/zawieszenie-lub-uniewaznienie-certyfikatu

6 Warunki zawarcia i rozwigzania umowy

Umowa o Swiadczenie kwalifikowanych ustug zaufania zawarta zostaje poprzez ztozenie Whniosku
o Certyfikat oraz akceptacje Regulaminu oraz Polityki Certyfikacji przez Subskrybenta i
potwierdzenie jego tozsamosci.

Rezygnacja z Ustug Zaufania mozliwa jest tylko w przypadku uniewaznienia Certyfikatu, dokonana
na warunkach okreslonych w rozdziale 12 Regulaminu oraz w Polityce Certyfikacji (rozdziaty 3.4 i
4.9).

7 Zakres i ograniczenia korzystania z ustug

Klucz prywatny do sktadania podpisu elektronicznego lub pieczeci elektronicznej komplementarny
do Certyfikatu stuzgcego do weryfikacji tego podpisu lub pieczeci, generowany przez EuroCert,
moze znajdowac sie:

1) na karcie kryptograficznej, ktdrej Subskrybent jest jedynym uzytkownikiem i wytgcznie on
zna kod PIN i PUK umozliwiajgce jej uzycie w celu ztozenia podpisu elektronicznego
(pieczeci elektronicznej),

2) w zdalnym komponencie ustugi ECSigner, nad ktérym jedynie Subskrybent ma kontrole
poprzez dysponowanie unikatowym s$rodkiem identyfikacji, za ktérego pomoca
Subskrybent bedzie identyfikowany i logowany w ustudze ECSigner oraz jednorazowym
hastem, ktory bezposrednio pozwala na uzycie klucza prywatnego znajdujacych sie w
komponencie ECSigner do sktadania podpisu lub pieczeci.

W przypadku ustugi ECSigner EuroCert zarzadza kluczem prywatnym w imieniu Subskrybenta i
zapewnia, ze Subskrybent ma nad nim wytgcznga kontrole.

Certyfikat do podpisu elektronicznego stuzy tylko do weryfikacji kwalifikowanego podpisu
elektronicznego, ktéory wywotuje skutek prawny rownowazny podpisowi wtfasnorecznemu
Subskrybenta i jako taki uznawany jest na terenie wszystkich panstw cztonkowskich Unii
Europejskie;j.

Certyfikat do pieczeci elektronicznej stuzy tylko do weryfikowania kwalifikowanej pieczeci
elektronicznej, ktéra zapewnia autentycznos$¢ pochodzenia oraz integralnos¢ powigzanych z nig
danych (np. dokumentu elektronicznego).

Kwalifikowana piecze¢ elektroniczna nie stuzy do wyrazania woli podmiotu, ktéry sie nig
postuguje.

Znacznik Czasu stuzy do poswiadczania daty i czasu oraz integralnosci danych, z ktérymi data i czas
sg powigzane. Znacznik Czasu wywotuje w szczegélnosci skutki prawne daty pewnej w rozumieniu
przepisow Kodeksu cywilnego (art. 81 §2 pkt 3).

Zabrania sie uzywania kluczy prywatnych zwigzanych z Certyfikatami do podpisu lub pieczeci w
urzadzeniach, ktére nie spetniajg wymagan dla kwalifikowanych urzadzern do sktadania podpisu
elektronicznego lub pieczeci elektronicznej.

Kwalifikowane Certyfikaty uwierzytelniania witryn internetowych stuzg do potwierdzania
wiarygodnosci serwerdw i potwierdzania ich autentycznosci. Pozwalajg zestawiac szyfrowane
potgczenie TLS pomiedzy serwerami posiadajgcymi takie Certyfikaty, a takie udostepniaé
bezpieczne logowanie klientom. Certyfikaty tego typu moga byé wydawane wytacznie dla
serwerow dziatajgcych w sieciach publicznych i posiada¢ petng, jednoznaczng nazwe domenowg
(ang. Fully Qualified Domain Name), okreslajgca potozenie danego wezta w systemie DNS.

Zakazane jest uzywanie Certyfikatow i kluczy prywatnych przez osoby do tego nieupowaznione.



Klucze prywatne zwigzane z Certyfikatami powinny pozostawa¢ w wytgcznej dyspozycji
osoby/podmiotu, ktérej dane sg umieszczone w Certyfikacie. Nie jest dopuszczalne, aby kluczem
tym postugiwata sie inna osoba/podmiot.

Kto sktada kwalifikowany podpis elektroniczny lub zaawansowany podpis elektroniczny z
wykorzystaniem danych do sktadania podpisu elektronicznego przyporzadkowanych do innej
osoby, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3. Tej
samej karze podlega, kto sktada kwalifikowang pieczec elektroniczng lub zaawansowang pieczeé
elektroniczng, nie bedac do tego uprawnionym (art. 40 Ustawy o ustugach zaufania).

8 Rejestracja Subskrybenta

Rejestracja, czyli proces przyjecia i weryfikacji Wniosku o Certyfikat jest przeprowadzana przez
EuroCert albo bezposrednio albo przez podlegty Punkt Rejestracji, prowadzony na podstawie
odpowiedniej umowy.

EuroCert potwierdza tozsamos¢ osoby i prawdziwo$é danych identyfikacyjnych zawartych we
Whiosku o Certyfikat.

EuroCert weryfikuje tozsamosé¢ i, w stosownym przypadku, wszelkie specjalne atrybuty osoby
fizycznej, prawnej lub jednostki organizacyjnej nie posiadajacej osobowosci prawnej, ktorej
wydaje kwalifikowany Certyfikat:
a) przez fizyczng obecnos$é osoby fizycznej lub upowaznionego przedstawiciela osoby
prawnej; lub
b) zdalnie, przy uzyciu wideo weryfikacji; lub
c) za pomocy Certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowane;j
pieczeci elektronicznej wydanych zgodnie z lit. a) powyzej.

W procesie potwierdzania tozsamosci, EuroCert moze rdéwniez korzystaé z notarialnego
potwierdzenia tozsamosci.

EuroCert informuje Subskrybentéw o dostepnych metodach weryfikacji tozsamosci.

Weryfikacja tozsamosci oséb fizycznych dokonywana jest na podstawie waznego dowodu
osobistego lub paszportu.

W przypadku uzycia systemu wideo weryfikacji (lit. b powyzej), Subskrybent sktada Wniosek o
Certyfikat wytgcznie poprzez elektroniczny formularz. Przed inicjacjg sesji wideo z operatorem
weryfikujgcym tozsamosé Subskrybent jest zobowigzany zapoznaé sie z postanowieniami
niniejszego Regulaminu i zaakceptowac je.

Wideo weryfikacja odbywa sie poprzez wideokonferencje. Polega ona na obecnosci osoby
fizycznej w tej samej sesji wideo co operator weryfikujgcy tozsamosé. Wideokonferencja zastepuje
osobistg (fizyczng) obecnos¢ osoby podlegajacej weryfikacji. Jest rejestrowana w celach
dowodowych.

System ten dla osdb fizycznych zapewnia pewnosé réwnowazng, pod wzgledem wiarygodnosci,
fizycznej obecnosci zgodnie z art. 24.1 lit. d rozporzadzenia elDAS. Réwnowazna pewnosé zostata
potwierdzona przez jednostke oceniajgcy zgodnosc.

Operator przeprowadza wideo weryfikacje na podstawie okazanego elektronicznie dokumentu
tozsamosci.

Operator weryfikuje waznos¢ i autentycznos¢ dokumentu tozsamosci Subskrybenta oraz sprawdza
czy dane na dokumencie odpowiadajg tym wprowadzonym w elektronicznym Whniosku o
Certyfikat.

Powyzszy proces weryfikacji przeprowadzany jest ponownie przez drugiego operatora.



Weryfikacja konczy sie powodzeniem tylko wtedy gdy obaj potwierdzg tozsamosé pozytywnie.

Podwdjna kontrola zapewnia, ze Zadanie Certyfikacyjne moze by¢ przestane do EuroCert, tylko
woéwczas, gdy weryfikacja tozsamosci i rejestracja zakonczy sie powodzeniem.

Zadania Certyfikacyjne przekazywane sg do EuroCert w postaci elektronicznej. Poufno$é transmis;ji
Zadan Certyfikacyjnych jest zapewniona poprzez zestawienie szyfrowanego kanatu w protokole
TLS.

EuroCert weryfikuje, czy Zadanie Certyfikacyjne pochodzi z zaufanego Punktu Rejestracji.

EuroCert automatycznie pobiera dane z procesu weryfikacji tozsamosci, ktdre zostaty
udostepnione EuroCert przez Punkt Rejestracji.

Zadanie Certyfikacyjne zostaje opatrzone podpisem elektronicznym Inspektora ds. Rejestracji,
ktory je zatwierdzit.

EuroCert generuje klucze Subskrybenta i Certyfikat w komponencie ECSigner.

Po pozytywnym zakonczeniu weryfikacji tozsamosci, Punkt Rejestracji przekazuje wszystkie dane,
zawierajgce potwierdzenie tozsamosci Subskrybenta do EuroCert w ciggu 7 dni.

Podczas wymiany danych elektronicznie z Punktem Rejestracji do EuroCert zapewniony jest
odpowiedni poziom ochrony tych danych, zapewniajgcy poufnos$¢ danych (poprzez szyfrowanie)
oraz autentycznos$c i integralnosé (poprzez zastosowanie elektronicznego podpisu).

Po udanej procedurze wideo-weryfikacji Subskrybent otrzymuje na adres e-mail dane do
logowania do ECSigner, a kazdy podpis uwierzytelnia dodatkowo podajgc jednorazowe hasto OTP
z aplikacji w telefonie sparowanym z ECSigner.

Zaréwno Certyfikat przechowywany na karcie wydany po przeprowadzeniu fizycznej weryfikacji
tozsamosci jak rowniez Certyfikat dostepny zdalnie w ECSigner wydany po przeprowadzeniu
powyzszej procedury wideo-weryfikacji moze by¢ uzyty na platformie webowej doPodpisu.pl.
Narzedzie doPodpisu.pl moze by¢ uzyte zamiast tradycyjnej aplikacji desktopowej SecureDoc 2.0.
EuroCert Swiadczy réwniez ustuge wydawania kwalifikowanych certyfikatéw w trakcie
podpisywania (w ,locie”) na platformie doPodpisu.pl.

Aktywacja ztozenia podpisu w ,locie ,realizowana jest przez ustugobiorce, ktéry ma kontrole nad
catym procesem poprzez dysponowanie pod swojg wytgczng kontrolg telefonem komérkowym.
Na ten telefon drogg SMS-wa otrzyma kod autoryzujacy uzycie klucza prywatnego zawartego w
sprzetowym module kryptograficznym (ECSigner) do ztozenia podpisu.

9 Okres przechowywania danych

EuroCert archiwizuje ponizsze dokumenty i dane zwigzane ze $Swiadczeniem kwalifikowanych

Ustug Zaufania:

1) Dane Subskrybenta, w tym dane dokumentu tozsamosci (rodzaj, numery, data waznosci,
organ wydajacy) oraz wszelkie inne dokumenty lub dane potwierdzajgce tozsamosc
Subskrybenta;

2) Wnioski o wydanie, odnowienie Certyfikatu;

3) Zadania uniewaznienia, zawieszenia, uchylenia zawieszenia Certyfikatu;

4) Zaakceptowane przez Subskrybentéw warunki korzystania z Ustug Zaufania, zawarte w
niniejszym Regulaminie oraz Polityce Certyfikacji, w tym zgoda na przetwarzanie danych
osobowych;

5) Pisemne oraz elektroniczne oswiadczenia o potwierdzeniu tozsamosci od Punktéw Rejestracji
i notariuszy;

6) nagrania obrazu i dzwieku z wideo weryfikacji, zdjecia dokumentu tozsamosci;

7) Wszystkie wydane Certyfikaty;



8) Listy CRL;

9) certyfikaty dostawcy ustug zaufania dla Urzedow Certyfikacji;

10) Polityke certyfikacji;

11) Kodeks postepowania certyfikacyjnego;

12) Regulamin ustug zaufania;

13) Regulacje wewnetrzne;

14) Rejestry zdarzen, logi systemowe, zdarzenia zwigzane z bezpieczernstwem m.in. zmiany
dotyczace polityki bezpieczenstwa, wiaczenie i wylgczenie systemu, awarie systemu i
uszkodzenia sprzetu, aktywnosé firewall i router, préby uzyskania dostepu do systemu;

15) Zdarzenia zwigzane z cyklem zycia kluczy Urzeddéw Certyfikacji;

16) Zdarzenia zwigzane z cyklem Certyfikatéw Subskrybentow;

17) Zdarzenia zwigzane z cyklem zycia kluczy zarzgdzanych przez EuroCert, w tym wszystkich
kluczy Subskrybentéw wygenerowanych przez EuroCert;

18) Inne dokumenty lub dane, o ile Polityka Certyfikacji wymagata ich utworzenia i
przechowywania,

- W sposdb umozliwiajgcy odczytanie oraz zapewniajgcy bezpieczenstwo przechowywania
dokumentdw i danych,

- przez okres 20 lat od dnia ich wytworzenia zgodnie z Ustawg o ustugach zaufania (art. 17),

- zgodnie z Politykg sporzgdzania kopii zapasowych i archiwizacji, zarzgdzania dziennikami zdarzen
systemow i dokumentacjg ustug zaufania EuroCert,

- w szczegdlnosci do celdow przedstawienia dowoddw w postepowaniach sgdowych i do celow
zapewnienia ciggtosci ustug.

10 Obowigzki subskrybentow

Subskrybent jest zobowigzany do:

1) zapoznania sie z niniejszym Regulaminem i zaakceptowania jego postanowien przed
ztozeniem Whniosku o Certyfikat;

2) bezpiecznego przechowywania klucza prywatnego oraz kodéw dostepu do tego klucza (np.
PIN, PUK);

3) przekazywania do EuroCert wytgcznie prawdziwych i kompletnych danych;

4) dostarczenia dokumentéw potwierdzajgcych prawdziwos¢ dostarczonych danych;

5) uzywania kluczy prywatnych i Certyfikatéw tylko w okresie ich waznosci oraz zgodnie z ich
przeznaczeniem okreslonym w rozdziale 7 Regulaminu, rozdziale 1.4 Polityki Certyfikacji oraz
wskazanym w Certyfikacie (uzycie klucza, rozszerzone uzycie klucza, zasady certyfikatu);

6) sprawdzenia poprawnosci danych zawartych w Certyfikacie niezwtocznie po jego otrzymaniu,
nie pdzniej niz przed jego pierwszym uzyciem; w przypadku stwierdzenia nieprawidtowosci
danych tozsamosci jest on zobowigzany do niezwtocznego zgtoszenia tego faktu EuroCert w
celu uniewaznienia Certyfikatu i wygenerowania nowego;

7) nieprzekazywania swojego klucza prywatnego osobom nieupowaznionym, nieujawnianie
kodéw PIN i PUK, sprawowania wytgcznej kontroli na kluczem prywatnym (lub kontroli w
przypadku oséb prawnych);

8) generowania kluczy przy uzyciu algorytmow i dtugosci klucza okreslonych w rozdziale 6.1.5
Polityki Certyfikacji;

9) zachowania klucza prywatnego pod swojg wytgczng kontrolg (lub kontrolg w przypadku oséb
prawnych) przy generowaniu kluczy;

10) uzycia do generowania kluczy wytacznie kwalifikowanego urzadzenia do sktadania podpisu lub
pieczeci elektronicznej;

11) wykonywanie operacji zwigzanych z wykorzystaniem klucza prywatnego wytacznie przy uzyciu
kwalifikowanego urzadzenia do sktadania podpisu lub pieczeci elektronicznej;
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12) niezwtocznego poinformowania EuroCert o wystgpieniu nastepujgcych okolicznosci w trakcie
waznosci certyfikatu:
a) klucz prywatny zostat zgubiony, skradziony,
b) klucz prywatny zostat skompromitowany,
c) utrata kontroli nad kluczem prywatnym, z powodu ujawnienia danych aktywujgcych (np.

PIN) innej osobie lub innych powodow,

d) nieprawidtowosci lub zmiany danych zawartych w certyfikacie;

13) niezwtocznego i trwatego zaprzestania uzywania klucza prywatnego w przypadku ujawnienia
klucza prywatnego;

14) zaprzestanie uzywania klucza prywatnego w przypadku uniewaznienia, zawieszenia badz
wygasniecia Certyfikatu lub skompromitowania klucza Urzedu Certyfikacji (wystawcy);

15) nieujawniania zadnych danych otrzymanych od EuroCert lub Punktu Rejestracji, sprawowania
wytgcznej kontroli nad tymi danymi oraz ochrony tych danych przed dostepem oséb trzecich;

16) sprawowania wytgcznej kontroli nad telefonem komdrkowy, ktérego numer podat we
whniosku o wydanie certyfikatu w ECSigner;

17) weryfikowania Znacznika Czasu przy pomocy pieczeci elektronicznej wystawcy tego znacznika
i sprawdzenia waznosci certyfikatu tego wystawcy przy uzyciu listy TSL.

11 Obowigzki stron ufajacych

Strony ufajgce sg zobowigzane do:

1) zapoznania sie z niniejszym Regulaminem i zaakceptowania jego postanowien przed uzyciem
Certyfikatu lub Znacznika Czasu wystawionych przez EuroCert,

2) weryfikowania waznosci Certyfikatu pod kagtem ewentualnego, uniewaznienia lub zawieszenia
z wykorzystaniem listy CRL lub ustugi OCSP, przed jego uzyciem do zweryfikowania podpisu
elektronicznego, pieczeci elektronicznej, witryny internetowej,

3) sprawdzenia czy Certyfikat zostat uzyty zgodnie z jego deklarowanym przeznaczeniem (rodzaj
certyfikatu, polityka certyfikacji, dozwolone uzycie zapisane w Certyfikacie: keyUsage,
extKeyUsage),

4) weryfikowania Znacznika Czasu przy pomocy pieczeci elektronicznej wystawcy tego znacznika
i sprawdzenia waznosci certyfikatu tego wystawcy przy uzyciu listy TSL.

Informacja o statusie Certyfikatu dostepna jest publicznie. Weryfikacja statusu Certyfikatow
wydawanych przez EuroCert odbywa sie na podstawie publikowanych list CRL lub ustugi OCSP.
Adresy ustug CRL i OCSP zawarte s3 w wydanym Certyfikacie odpowiednio w polach: punkty
dystrybucji listy CRL oraz dostep do informacji o urzedzie. Listy CRL oraz certyfikaty dostawcy ustug
zaufania znajdujg sie na stronie https://eurocert.pl/index.php/dokumenty/certyfikaty-i-listy-crl.
W celu zbadania statusu Certyfikatu nalezy:

1) pobractoken OCSP dla tego Certyfikatu i sprawdzi¢ status Certyfikatu zapisany w tym tokenie,
albo/i

2) pobrac liste CRL wydang po momencie, na ktéry badamy waznos$¢ Certyfikatu i sprawdzié
status Certyfikatu na liscie CRL.

Waznos¢ pieczeci pod tokenem OCSP oraz listg CRL nalezy sprawdzaé w oparciu o biezacg liste TSL
na stronie https://webgate.ec.europa.eu/tl-browser/#/.

Z faktu nieukazania sie w okres$lonym czasie nowej listy CRL nie mozna wnioskowaé o braku
uniewaznien Certyfikatow.
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12 Uniewaznienie

EuroCert uniewaznia Certyfikat na podstawie:

1) zadania uniewaznienia zgtoszonego przez Subskrybenta,

2) zadania uprawnionego podmiotu, ktdrego dane zawarte sg w Certyfikacie,

3) stwierdzenia zagrozenia interesu prawnego lub faktycznego Subskrybenta lub oséb trzecich
wynikajacego z wykorzystywania Certyfikatu, o czym niezwtocznie informuje Subskrybenta,
tzn. EuroCert uniewaznia kazdy niewygasty Certyfikat:

a) ktdry nie spetnia juz wymogodw polityki certyfikacji wedtug ktorej zostat wystawiony,

b) w stosunku do ktdérego EuroCert posiada informacji uzasadniajgcej uniewaznienie
Certyfikatu (np. dane w Certyfikacie sg nieprawdziwe, nieprawidtowe lub nieaktualne),

c) dla ktérego uzyte metody kryptograficzne nie zapewniajg pewnosci waznosci powigzania
pomiedzy tozsamoscia Subskrybenta a nalezagcym do niego kluczem publicznym,
potwierdzonym Certyfikatem,

d) ktory ulegt skompromitowaniu lub ktérego wystawca (Urzad Certyfikacji) ulegt
skompromitowaniu (tzn. ich klucze prywatne),

e) jesli EuroCert zakoniczyt dziatalnosé, tacznie z obstugg uniewaznien i publikacjg informacji
o statusie Certyfikatu,

f) w przypadku, gdy EuroCert lub podlegty mu Punkt Rejestracji posiada informacje, ze klucz
prywatny Subskrybenta zostat przekazany do osoby nieupowaznionej lub organizacji z
ktorg Subskrybent nie jest powigzany; EuroCert uniewaznia w tym przypadku wszystkie
Certyfikaty zawierajgce klucz publiczny odpowiadajgcy niewtasciwie przekazanemu
kluczowi prywatnemu.

Whiosek o uniewaznienie lub zawieszenie Certyfikatu moze by¢ ztozony w Punkcie Rejestracji pod
adresem w rozdziale 5 (w godzinach pracy), przekazany drogg elektroniczng lub telefonicznie
zgodnie z rozdziatem 5.

Prawidtowy wniosek o uniewaznienie lub zawieszenie musi zawieraé imie (imiona), nazwisko,
numer telefonu, adres email, hasto do uniewaznienia, powdd, dane Subskrybenta zawarte w
Certyfikacie.

Zadanie uniewaznienia lub zawieszenia wymaga potwierdzenia przez Subskrybenta, jezeli zostato
zgtoszone przez osobe trzecia.

EuroCert uniewaznia lub zawiesza Certyfikat i publikuje na liscie CRL jego status odpowiednio jako
yuniewazniony” lub ,zawieszony” w ciggu 24 godzin od skutecznego zgtoszenia Zzadania
uniewaznienia, jednak nie pdzniej niz 60 minut od potwierdzeniu zgdania uniewaznienia lub
zawieszenia.

Jesli zadanie uniewaznienia lub zawieszenia nie moze zostac potwierdzone w przeciggu 24 godzin,
status Certyfikatu nie zostaje zmieniony.

Nie mozna przywrdéci¢ waznosci uniewaznionemu Certyfikatowi.

W przypadku uniewaznienia, zawieszenia lub uchylenia zawieszenia Certyfikatu, Subskrybent lub
inna upowazniona osoba otrzyma potwierdzenie na adres swojej poczty elektroniczne;j.
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13 Zawieszenie certyfikatu

Certyfikat moze by¢ zawieszony jesli istniejg przestanki do uniewaznienia Certyfikatu (rozdziat 12),
jednakze Inspektor ds. rejestracji EuroCert nie jest w stanie w ciggu 24 godzin od skutecznego
ztozenia zagdania uniewaznienia wyjasnic¢ wszystkich watpliwosci dotyczgcych uniewaznienia.

Zawieszenie Certyfikatu jest czasowe, zwykle do czasu wyjasnienia watpliwosci, ktére byty
podstawg do zawieszenia. Certyfikat moze zosta¢ odwieszony w ciggu 7 dni od daty zawieszenia.
W przeciwnym wypadku Certyfikat zostaje uniewazniony.

Zawieszenie Certyfikatu moze zosta¢ uchylone w wyniku niepotwierdzenia sie przestanek
uzasadniajgcych zawieszenie Certyfikatu, w szczegdlnosci po potwierdzeniu tego faktu przez
Subskrybenta. W przeciwnym wypadku Certyfikat zostaje uniewazniony.

Weryfikacja wnioskdéw o uchylenie zawieszenie odbywa sie zgodnie z rozdziatem 8.
Po odwieszeniu Certyfikatu, informacja o takim Certyfikacie jest usuwana z listy CRL.

Jezeli uniewaznienie Certyfikatu nastepuje po jego uprzednim zawieszeniu, wowczas data
uniewaznienia Certyfikatu jest tozsama z datg zawieszenia Certyfikatu. To oznacza, ze podpis
elektroniczny ztozony w okresie zawieszenia nie wywotuje skutku prawnego.

Po uchyleniu zawieszenia Certyfikatu, skutek prawny podpisu elektronicznego weryfikowanego
tym Certyfikatem, ztozonego w trakcie zawieszenia, nastepuje z chwila uchylenia tego
zawieszenia.

14 Ograniczenie odpowiedzialnosci EuroCert

Zgodnie z art. 21 ustawy o ustugach zaufania EuroCert nie odpowiada za szkody wynikajgce z
nieprzestrzegania przez Subskrybenta zasad okreslonych w Polityce Certyfikacji.

Odpowiedzialnosc¢ finansowa EuroCert za szkody wyrzgdzone odbiorcom ustug zaufania w okresie
Swiadczenia ustug zaufania wynosi 250 000 euro (réwnowartos$¢ w ztotych) w stosunku do jednego
zdarzenia, ale nie wiecej niz 1000 000 euro (réwnowartos$¢ w ztotych ) w stosunku do wszystkich
zdarzen.

Subskrybent jest zobowigzany do pisemnego poinformowania o wszelkich szkodach
przewidzianych w niniejszym Regulaminie bez zbednej zwtoki tak, aby mozna byto ograniczy¢
szkody w najwyzszym mozliwym stopniu.

15 Polityka prywatnosci

Dane osobowe subskrybentéw sg gromadzone i przetwarzane w EuroCert wytgcznie w celu i
zakresie koniecznym do swiadczenia Ustug Zaufania.

Informacje gromadzone podczas weryfikacji tozsamosci Subskrybenta zawieraja:
1) Petng nazwe: imie (imiona) i nazwisko

2) Date i miejsce urodzenia,

3) Dane dokumentu tozsamosci: rodzaj, okres waznosci, organ wydajacy, numer,
4) Adres,

5) Kraj,

6) Numer telefonu,

7) Adres e-mail,

8) zdjecia dokumentu tozsamosci,

9) Nagrania obrazu i dZzwieku z wideo weryfikacji, zdjecia.
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EuroCert zbiera tylko te dane ktdore sg niezbedne do wydania danego typu Certyfikatu o
okreslonym przeznaczeniu.

Wiecej informacji znajduje sie w klauzuli informacyjnej o ochronie danych osobowych (Klauzula
informacyjna RODO) umieszczonej na stronie https://eurocert.pl/repozytorium.

Dane zawarte w Certyfikacie sktadajg sie z petnej nazwy, tzn. imienia (imion) i nazwiska zgodnej z
dokumentem tozsamosci oraz ponizszych informacji:

1) numer dokumentu tozsamosci,

2) narodowoscé.

Administratorem danych osobowych Subskrybentéw jest Eurocert Sp. z o. o., ktérego dane
znajduja sie w rozdziale 5.

Dane osobowe mogg by¢ udostepniane innym podmiotom w zakresie niezbednym do realizacji
Umowy, w szczegdlnosci podmiotom petnigcym funkcje Punktdw Rejestracji.

16 Warunki rozstrzygania sporow, reklamacje

Przedmiotem rozstrzygania sporow, w tym reklamacji, mogg by¢ jedynie rozbieznosci badz
konflikty powstate pomiedzy stronami w zakresie wydawania i uniewazniania Certyfikatu w
oparciu o Regulamin i Polityke Certyfikacji.

Spory, reklamacje, skargi badz zazalenia powstate na tle uzytkowania Certyfikatéw, Znacznikéw
Czasu wystawianych przez EuroCert, beda rozstrzygane w pierwszej kolejnosci na podstawie
pisemnych informacji w drodze mediacji. Skargi i reklamacje nalezy kierowaé w formie pisemnej
na adres podany w rozdziale 5.

Skargi podlegajg pisemnemu rozpatrzeniu w terminie 21 dni roboczych od dnia ich doreczenia. W
przypadku braku rozstrzygniecia sporu w terminie 45 dni roboczych od rozpoczecia postepowania
pojednawczego, stronom przystuguje prawo do wystgpienia na droge sgdowa. Sgdem witasciwym
do rozpoznania sprawy bedzie Sgd Powszechny miejscowo wtasciwy dla pozwanego.

W przypadku wystgpienia innych sporéw bedacych konsekwencjg uzycia Certyfikatu lub innych
kwalifikowanych Ustug Zaufania swiadczonych przez EuroCert, subskrybent zobowigzuje sie
pisemnie poinformowac EuroCert o przedmiocie powstatego sporu.

17 Audyty

Kwalifikowane Ustugi Zaufania $wiadczone przez EuroCert podlegajg corocznemu badaniu
zgodnosci z rozporzgdzeniem elDAS.

Podmiotem zewnetrznym oceniajgcym zgodnos¢ jest TAYLLORCOX PCEB.

Audyty wewnetrzne przeprowadzane sg zgodnie z Politykg kontroli wewnetrznej i audytu, bedaca
wtasnoscig EuroCert. Audyt wewnetrzny jest prowadzony celem sprawdzenia zgodnosci
rzeczywistych dziatan i czynnosci podejmowanych przez EuroCert z procedurami i procesami
opisanymi w dokumentacji EuroCert.

Lista zawierajgca informacje dotyczace kwalifikowanych dostawcéw ustug zaufania, wraz z
informacjami dotyczacymi swiadczonych ustug zaufania dostepna jest w serwisie internetowym
Narodowego Centrum Certyfikacji pod adresem www.nccert.pl (Lista TSL).
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18 Zmiany

1.
2.

Regulamin obowigzuje od daty wejscia w zycie wskazanej w niniejszym dokumencie.

EuroCert zastrzega sobie prawo zmiany niniejszego Regulaminu. Wszelkie zmiany Regulaminu

zostang zakomunikowane w sposob wyrazny na stronie internetowej

https://eurocert.pl/repozytorium/Zasady_i_warunki_swiadczenia_uslug/ z datg
zatwierdzenia.

O powyziszych zmianach Regulaminu subskrybenci zostang takze powiadomieni za

posrednictwem poczty elektronicznej (e-mail).

Zmiana Regulaminu skutkujgca zmniejszeniem lub ograniczeniem wczesniej nabytych przez

subskrybenta praw, upowaznia subskrybenta do ztozenia rezygnacji ze swiadczonych ustug

przed wejsciem w zycie zmian w Regulaminie. W sytuacji okreslonej w zdaniu poprzednim,

subskrybent zobowigzany jest do ztozenia oswiadczenia sporzagdzonego w formie pisemnej i

wystania go na adres EuroCert.

W zwigzku z ust. 4 powyzej rezygnacja nie przystuguje mi.in. w nastepujacych przypadkach:

a) Przy wprowadzaniu nowej ustugi, jezeli nie wptywa ona na warunki dotyczace ustugi juz
istniejgcej, w zwigzku z tym nowe ustugi moga by¢ swiadczone na rzecz Subskrybenta
wytgcznie w przypadku ich zamdwienia;

b) W przypadku rozszerzenia ustug, jezeli nie stanowi to dodatkowego obcigzenia dla
Subskrybenta;

c) W przypadku zmiany przepiséw prawa, decyzji organu lub zmiany uwarunkowan
ekonomicznych i/lub technicznych, w wyniku ktérych Dostawca ustug moze $wiadczyé
ustugi na rzecz Subskrybentéw na innych zasadach niz dotychczas, jezeli nie stanowi to
dodatkowego obcigzenia dla Subskrybenta;

d) W przypadku zmiany adresu dostawcy ustug i/lub biura obstugi klienta, numeru telefonu
i godzin otwarcia; przy czym dostawca ustug jest zobowigzany do zapewnienia dostepu do
tych informacji w swoim centralnym biurze obstugi klienta, na swojej stronie internetowej
i pod swoim internetowym adresem obstugi klienta;

e) W przypadku poprawek, zmian, skreslen dla jasnosci, ktérych nie mozna uznad za istotne
modyfikacje tresci;

f) W przypadku zmiany warunkéw korzystania z ustugi w sposdb korzystny wytacznie dla
Subskrybenta.
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19 Metryczka dokumentu

Informacje ogdlne

Sygnatura

0-RG-028-03

Status

Zatwierdzona

Numer Inwentarzowy

Poufnos¢, Integralnosé, Dostepnosc, Archiwizacja (PIDA)

Klasa Poufnosci

0 -Jawne

Klasa Integralnosci

1 - Zabezpieczona

Dostepnosé

Klasa Uprawnien Dostepu | 1 - Powszechnie Dostepne

Zarzadzane

Klasa Krytycznosci Czasu

Dostepu

2 - Istotna

Wymog archiwizacji

B20 - dwudziestoletni okres
archiwizacji

Historia zmian

Data Data wejscia w | Wersja | Dokonane zmiany

zatwierdzenia | zycie

08.11.2018 08.11.2018 1 Opracowanie dokumentu.

24.02.2021 24.02.2021 2 Zmiana nazwy z Zasady i warunki
Swiadczenia ustug zaufania przez EuroCert
na Regulamin ustug zaufania EuroCert,
rozszerzenie metod weryfikacji tozsamosci
o wideo weryfikacje, dodanie informacji o
podpisie zdalnym, zmiana termindw
waznosci certyfikatow.

04.12.2023 20.12.2023 3 Dodanie funkcjonalnosci zdalnego
uzyskiwania certyfikatu i podpisywania

dokumentéw bezposrednio na platformie
internetowej doPodpisu.pl, wprowadzenie
jednego numeru infolinii wszedzie w rozdz.
5., wprowadzenie obowigzku nr 16) w
rozdz. 10, zmiana rozdz. 18.
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