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1. Informacje o programie

SecureDoc v2.0 to aplikacja przeznaczona do sktadania i weryfikacji podpisdw elektronicznych
z mozliwoscig wystawienia podpisu wraz ze znacznikiem czasu.

W programie SecureDoc v2.0 podpis elektroniczny moze zosta¢ ztozony przy uzyciu
certyfikatow wydanych przez: EuroCert, CenCert (Enigma), KIR, PWPW oraz Certum (Asseco).

Formaty, w ktdrych mozna ztozy¢ podpis za pomocg programu SecureDoc: PAJES-BES,
PAdES-T, XAdES-BES, XAdES-T typami wewnetrznym, zewnetrznym lub otoczonym.

Wykorzystywany zestaw kryptograficznych funkcji skrétu: SHA-256.

2. Minimalne wymagania systemowe

e System operacyjny Microsoft Windows 10 i nowsze
e Potagczenie internetowe (niezbedne przy korzystaniu z funkcji weryfikacji oraz przy
korzystaniu z podpisu chmurowego ECSigner)

Aby korzystac z podpisu elektronicznego w aplikacji SecureDoc, wymagane s3:

e Oprogramowanie do zarzadzania kartg - Charismathics Smart Security Interface —w
przypadku podpisu na karcie

e Aplikacja ECSigner — w przypadku podpisu chmurowego ECSigner

3. Instalacja aplikacji

W celu rozpoczecia instalacji aplikacji wejdZ na strone eurocert.pl/oprogramowanie i pobierz
»SecureDoc 2 - aplikacja do sktadania i weryfikacji podpisu kwalifikowanego”.

Po uruchomieniu pobranego instalatora podazaj zgodnie z ponizszymi oknami dialogowymi:

]ﬂ SecureDoc 2 Instalator *

@ Witaj w instalatorze produktu
SecureDoc 2

Instalator zainstaluje SecureDoc 2 na Twoim komputerze,
Kliknij Dalej aby rozpoczad instalacie lub Anuluj aby
zakoriczyc prace.

< Wstecz Anuluj
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ﬁ SecureDoc 2 Instalator *

‘Warunki Umowy Li yinej dla Uzyt ika Op

Prosze uwazinie przeczytad warunki Umowy Licencyjnej

EuroCert Sp. z 0.0. z siedziba w Warszawie przy ul. Putawskie] 474, 02-884  »
Warszawa, zarejestrowana w Sadzie Rejonowym dla m.st. Warszawy w
Warszawie, XIll Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr
0000408592; NIP: 951 235 23 79; kapitat zakladowy w petni optacony w
wysokosci 1240 000 z, zwana dalej .EuroCert”, udziela licencji na
Oprogramowanie SecureDoc (dalej ,Oprogramowanie) na ponizszych
warunkach:

1 Nnroaramoseania chiiv dn ekdadania i wandikacii nodnicdae
(®) Akceptuje warunki Umowy Licencyjnej
(O Nie akeeptuje warunkéw Umowy Licencyjnej

Advanced Installer

< Wstecz Anuluj

ﬁ SecureDoc 2 Instalator — hed

Wybierz folder docelowy

To jest folder, gdzie zostanie zainstalowany SecureDoc 2

Kliknij "Dalej” aby dokonad instalacji w tym folderze. Aby zmienic folder docelowy,
wprwadz jego sdezke ponizej lub Kiknij przydsk "Przegladaj”.

Folder:
|C: Program Files (x86)\Eurocert Sp. z 0.0\SecureDoc 2 Przegladaj

Advanced Installer

< Wstecz Anuluj

ﬁ SecureDoc 2 Instalator *

Gotowy do instalacji
Instalator jest gotowy, aby rozpoczad instalowanie produktu

Macignij przycisk Instaluj aby rozpoczad instalacje. Mozesz zmienic ustawienia instalatora
za pomocg preycisku Wstecz, Nadsnij Anuluj aby przerwad instalge.

Advanced Installer

< Wstecz Instaluj Anuluj

Po zakoniczeniu tego etapu aplikacja jest gotowa do uzytku.
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4. Podpisywanie
Zaktadka ,,Podpisywanie” jest wyznaczona do wystawienia podpiséw elektronicznych.

W sekcji ,Format podpisu” dostepne sg dwa formaty podpisu elektronicznego:

e PAdES
e XAdES
@ SecureDoc = O X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAdES-BES {nie zawiera znacznika czasu)
. — s s
= = — = =l
¥ PAGES (tylko PDR) || TYP Podpisu: Ctoczony = = D = [_:;‘ [:“
Xl XAdES Funkcja skrétu: SHA-256 Dodaj Usun Dodaj  Wyczysc Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane weicowe (0 Dane wyciowe 0

Format PAdES jest dedykowany i wytgczny dla plikow PDF.

Formatem XAdES mogg zosta¢ podpisane wszystkie formaty plikow (.xml, .docx, .jpeg, .odt
itd.). Formatem XAdES mozna takze ztozy¢ podpis pod dokumentem PDF. Zalecamy jednak
korzystanie z dedykowanego formatu PAdES.

4.1 Sekcja ,Parametry podpisu”

Sekcja ,,Parametry podpisu” zawiera gtdwne ustawienia dla wykonywanego podpisu.

@ SecureDoc = m} X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAdES-BES {nie zawiera znacznika czasu)
= — ==
¥ PAES (tylko PDF) | | TyP Podpisu: Otoczony = [ = [:*
Xl XAdES Funkcja skrotu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane weicowe (0 Dane wysciowe 0

4.1.1 Wariant podpisu

W zaleznosci od wybranego formatu podpisu mozliwe s3 nastepujace opcje:
PAJES-BES / PAdES-T lub XAdES-BES / XAdES-T.
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‘0| SecureDoc = m} X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
] PAES-BES (nie zawiera znacznika czasu) =] = : — = =)
[¥] PAdES (iylko PDF)| TYP POCpIsU: PAGES-T (zawiera znacznik czasu = =2 [ = = =
x| XAdES Funkcja skrotu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki

Rodzaj zobowigzania: Brak

Format podpisu Parametry podpisu Dane

Dane weiscowe 0 Dane wyciowe (0

Wariant -BES oznacza, ze przy podpisywaniu dokumentu w danym formacie, nie bedzie on
zawierat znacznika czasu.

Wariant -T oznacza, ze podpis zostanie ztozony ze znacznikiem czasu. Ustuga kwalifikowanego
znakowania czasem (,,znacznik czasu” wspomniany wyzej) jest ustugg dodatkowa i umozliwia
doktadne okreslenie daty i czasu czynnosci realizowanych w srodowisku elektronicznym.

Znacznik czasu umozliwia wiec potwierdzenie czasu w jakim zostat ztozony podpis
elektroniczny, czy okreslenie, ze dany dokument istniat w okreslonym czasie i nie zostat
zmieniony. W rozumieniu przepisdw obowigzujgcego prawa wywotuje to skutki daty pewne;j.

Uzywajac znacznika czasu wydanego przez kwalifikowany podmiot, otrzymujesz
gwarancje niepodwazalnosci terminu podpisania dokumentu wzgledem: sadéw,
instytucji, firm, klientéw indywidualnych itp.

Znacznik czasu nie pobiera aktualnego czasu z komputera na ktérym jest wystawiany podpis,
lecz zwraca sie do dedykowanego serwera, aby uzyskac¢ informacje odnos$nie czasu.

4.1.2 Typ podpisu

‘0| SecureDoc = m} X

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu
5 PAdES (tylko PDF) Typ podpisu: Otoczony ::7‘4 D § |}T
X XAdES Funkcja skrétu: Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania:
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0 Dane wyjscowe (0

4.1.2.1 Zewnetrzny

Podczas sktadania podpisu zewnetrznego sam podpis elektroniczny bedzie utworzony w
odrebnym pliku i zapisany w tym samym folderze, w ktérym znajduje sie plik podpisywany.
Plik podpisu zewnetrznego zapisywany jest w formacie XAdES.
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Podpisem zewnetrznym podpisywa¢ mozna dowolne pliki (o dowolnym formacie) i wielkosci.

Po ztozeniu podpisu zewnetrznego, plik podpisywany nie moze zosta¢ zmieniony w
jakikolwiek sposéb (nie moze by¢ zmieniana tres¢ dokumentu ani nazwa dokumentu
podpisanego), poniewaz spowoduje to naruszenie integralnosci danych i podpis nie bedzie
mogt zostaé zweryfikowany poprawnie.

Nalezy pamietaé, ze podczas weryfikacji podpisu trzeba posiadac plik zrodtowy (zawierajacy
tres¢ dokumentu) oraz plik podpisu (zawierajgcy poswiadczenie ztozenia podpisu). Takze
podczas wysytania podpisu zewnetrznego konieczne jest zatgczenie pliku podpisywanego
(pliku zawierajgcego tres$¢ dokumentu).

4.1.2.2 Wewnetrzny

Dany typ podpisu powinien by¢ wykorzystywany dla jakichkolwiek plikéw podpisywanych w
formacie XAdES, w ktérych chcemy aby podpis byt zawarty w pliku podpisywanym. Czyli plik
podpisu, podpisanego typem wewnetrznym bedzie zawierat zaréwno tres¢ dokumentu jak i
poswiadczenie ztozenia podpisu (2wl). Warto pamietaé ze plik podpisany typem
wewnetrznym bedzie zapisany w formacie XAdES.

Jezeli np. podpisujemy plik dokument.txt, to plik podpisany podpisem wewnetrznym bedzie
wygladat nastepujaco: dokument.txt. XAdES .

4.1.2.3 Otoczony

Dany typ podpisu jest odpowiednikiem typu wewnetrznego i stosuje sie go do plikdw XML. Plik
podpisu bedzie zawierat zaréwno tres¢ dokumentu jak i poswiadczenie ztozenia podpisu
(2w1).

Jezeli chcemy podpisac plik XML tak, aby zawierat on podpis oraz tres¢ dokumentu, nalezy
wybrac¢ typ podpisu ,otoczony”. Format XAdES, typ podpisu ,otoczony” dotyczy jedynie
plikdw w formacie XML.

EuroCert Sp. z 0.0.
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4.1.3 Funkcja skrotu

|0 SecureDoc

Wariant podpisu:

Weryfikowanie Ustawienia

XAdES-BES [nie zawiera znacznika czasu)

# PAdES (tylko PDF)  1YP podpisu: Otoczony
[X XAdES Funkcja skrértu: SHA-256

Rodzaj zobowigzania:

Format podpisu Parametry podpisu

Odnowienie certyfikatu

Pomoc

Usun
plik

Dodaj
plik

- [m] X
O programie
—] =
2 == =4
Dodaj  Wyczysé Pokaz Podpisz
katalog liste dokument pliki
Dane

Dane wejsciowe (0) Dane wyjiciowe (0)

SHA-256 jest typem zabezpieczenia kryptograficznego. Wieksza warto$¢ skrétu zapewnia

wieksze bezpieczenstwo.

4.1.4 Rodzaj zobowigzania

‘0| SecureDoc

Wariant podpisu:

Weryfikowanie Ustawienia

XAdES-BES (nie zawiera znacznika czasu)

¥ PAJES (tylko PDF) Typ podpisu: Otoczony
(X XAdES Funkcja skrotu: SHA-256
Rodzaj zobowigzania: Brak

Format podpisu Dowdd pochodzenia
Potwierdzenie odbioru
Dowod dostawy

Dowdd nadawcy
Formaine zatwierdzenie
Potwierdzenie utworzenia

Dane wejsciowe (0)

Odnowienie certyfikatu

- O X
Pomoc O programie
S =
» B b =
Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Dane

Dane pole jest opcjonalne i zawiera w sobie informacje dodatkowe odnos$nie powodu lub

celu ztozenia podpisu.

Do wyboru dostepnych jest 6 rodzajow zobowigzan:

e Dowdd pochodzenia

e Potwierdzenie odbioru

e Dowdd nadawcy

e Dowdd odbiorcy

e Formalne potwierdzenie

e Potwierdzenie utworzenia
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4.2 Sekcja ,Dane
@ SecureDoc = (m} X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie
Wariant podpisu: PAdES-BES {nie zawiera znacznika czasu)
= =] = — = ==
Pl PAGES (tylko PDF)| TYP Podpisu: Otoczdny = = a = =e 7
Xl XAdES Funkcja skrotu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejSciowe (0) Dane wyjsciowe (0) Status

Po wecisnieciu ,Dodaj plik” otworzy sie okno, w ktérym nalezy wybraé pliki do podpisania. Pliki
zostang dodane do listy. Alternatywnie mozemy przeciggngé wybrane pliki i upuscic je na okno
aplikacji.

Dodaj katalog" — przycisk umozliwia dodanie wszystkich plikdw z wybranego folderu, ktére
odpowiadajg kryteriom z ustawien podpisu, np. jezeli wybraliSmy format podpisu PAdES - z
wybranego folderu zostang zaciggniete wszystkie pliki w formacie PDF, z kolei przy wybranym
formacie XAdES zostang zaciggniete wszystkie dostepne pliki z wybranego folderu.

Mozemy takze usung¢ pliki, ktore wybraliémy do podpisywania przy pomocy przyciskdw , Usuni
plik” —w celu pojedynczego usuwania (usuniety zostanie wybrany, czyli podswietlony plik), lub
»Wyczysé liste” — aby usung¢ wszystkie pliki z listy.

Wocisniecie przycisku ,,Pokaz dokument” spowoduje wyswietlenie tresci wybranego dokumentu
w nowym oknie.

»Podpisz pliki” po wcisnieciu danego przycisku rozpocznie sie proces podpisywania
wszystkich plikéw znajdujgcych sie na liscie.

4.3 Proces ztozenia podpisu elektronicznego

Nalezy pamietaé, ze w celu podpisania pliku podpisem kwalifikowanym urzgdzenie z karta
kryptograficzng musi by¢ podtgczone do komputera. Jezeli uzywamy podpisu chmurowego
ECSigner, aplikacja ECSigner musi dziataé w tle z zalogowanym kontem.

1. Okreslamy rodzaj podpisu jakim chcemy podpisa¢ dokument (sekcja ,, Format

H ”
podpisu”).
‘0| SecureDoc = m] X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
Wariant podpisu: PAJES-BES inie zawiera znacznika czasy
¥ PAES (tylko PDF) || TYP Podpisu: Otoczony = = (& = |: [j )
X XAdES Funkcja skrétu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania:  Brak
Format podpisu Parametry podpisu Dane

Dane wjciowe (0

Dane wejsciowe (0)
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2. Wybieramy zgdane opcje podpisu w sekcji ,,Parametry podpisu".

0 SecureDoc = [m] X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpis.: PAJES-BES (nie zawiera znacznika czasu)

¢l PAES (tylko PDF) | | TYP Podpisu: Otoczony = = E‘ = = [f

X XAdES Funkcja skrétu: SHA-256 Dodaj Usun Doda]  Wyczysé Pokaz Podpisz

plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wefsciowe 0 Dane wysciowe 0

3. Dodajemy pliki, ktore chcemy podpisaé za pomocg przycisku ,Dodaj plik” lub
przeciggajac je z folderu do okna aplikacji SecureDoc (drag&drop).

4. Klikamy ,Podpisz pliki”. Warto zwrdci¢ uwage na to, ze wszystkie dokumenty z listy
wybranych do podpisania zostang podpisane z takimi samymi ustawieniami
parametréow podpisu.

5. Po wcisnieciu ,Podpisz pliki” pojawi sie okno wyboru certyfikatu. Wybieramy
zaktadke ,,Urzadzenie kryptograficzne”, oraz z listy wybieramy certyfikat z uzyciem
ktérego chcemy podpisa¢ wybrane pliki i klikamy ,,OK”. W danej zaktadce dostepne sg
certyfikaty, ktére znajdujg sie na aktualnie podtgczonym urzadzeniu oraz certyfikaty
podpisu chmurowego ECSigner.

Zaktadka ,Certyfikaty osobiste” pozwala na odczytanie certyfikatéw z magazynu
systemu Windows (wtgcznie z certyfikatami niekwalifikowanymi, ktdre nie znajduja
sie na urzadzeniu).

Zalecane jest korzystanie z zaktadki ,Urzadzenia kryptograficzne”, poniewaz wtedy
program odwotuje sie bezposrednio do certyfikatow z podtgczonego urzadzenia.

@) Se

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
¢ PAES (tylko PDF) | 1YP Podpisu: Otoczony ;—1 f_ Ej 25 [F
x| XAdES Funkcja skrétu: SHA-256 Dodaj Usun Dodaj Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane
Dane wejsciowe (1) Dane wyjsciowe (1) Status
| e e T e AN e 2
| lk%"t}- Wybierz certyfikat do podpisu X b

= Urzadzenie kryptograficzne || Certyfikaty osobiste

Wydany dla Wydany przez Wazny od

I_:E] tukasz Centrum Kwalifikowane EuroCert 10.02.2021 10:03:21 | 10.02.2024 10:03:21
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6. Po wybraniu certyfikatu i kliknieciu ,,0K” pojawi sie komunikat informacyjny odno$nie
sktadanego podpisu. Po zapoznaniu sie z komunikatem klikamy ,,OK”.

SecureDoc

X

Wybranie certyfikatu kwalifikoewanego, wprowadzenie i zaakceptowanie kedu PIN spowoduje
ztozenie kwalifikowanege podpisu elektronicznego réwnowaznego pod wzgledem skutkow
prawnych podpisowi wiasnorecznemu zgoednie z rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

7. Przy podpisie karcianym wprowadzamy kod PIN i klikamy ,,OK”. Jesli wpisany kod PIN
jest prawidtowy, dojdzie do ztozenia podpisu.

Korzystajgc z podpisu chmurowego ECSigner, nalezy zalogowac sie do swojego
konta, a nastepnie wprowadzi¢ kod autoryzacyjny (kod OTP) z aplikacji mobilnej

ECSigner.

0| Wprowadz kod PIN X

pR—

)
o

Wybrany certyfikat do podpisania danych

—=—] Wydany dla: tukasz

©] Wydany przez: Centrum Kwalifikowane EuroCert
Wazny od: 05.05.2021 11:02:31
Wazny do: 05.05.2023 11:02:31

Czytnik kartinteligentnych: Gemalto USB SmartCard Reader 0
Token: CardOS V5.3 | EC0052355

8. Sprawdzamy status dokumentu. Jesli dokument zostat prawidiowo podpisany, w
oknie statusu przy podpisanych plikach pojawi sie status ,Podpisany”, jesli
wystgpit btad pojawi sie status , Niepodpisany”.

3 EuroCert Sp. z 0.0.
ul. Putawska 474
( (T) ) 02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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‘0| SecureDoc o [m] X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
x| XAdES Funkcja skrétu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane
Dane wejSciowe (2) Dane wyjsciowe (2) Status
C:\Users\lukasz. !ukasz\Desktop\te @ C:\Users\lukasz.lukasz\Desktop\te...| /-7 Podpisany ‘

C\Users\lukasz lukasz\Desktop\te... [ C:\Users\Mukasz.lukasz\Desktop\te... QN:epodprsany

4.4 Podpisywanie pliku PDF z reprezentacja graficzng

Przy zaznaczonej opcji ,Wykonuj podpis graficzny, gdy tworzony jest podpis w formacie
PAdES” w zaktadce ,Ustawienia”->"Ustawienia podpisywania”, proces podpisywania zawiera
dodatkowe okno, z wyswietlong trescig dokumentu PDF, ktéry podpisujemy. Nalezy klikng¢ na
ikone pieczatki, a nastepnie wskazaé konkretne miejsce w dokumencie, klikajac lewym
przyciskiem myszy.

'] C\Users\admin'\Desktop\example.pdf [m] X

8%~ O @ [ Zastosujdlawszystkich plikéw w kolejce Podpisz |

[ S]

=URGOCERT ,

Po kliknieciu przycisku ,, Podpisz” podpis zostanie ztozony, a w zaznaczonym miejscu dodana
zostanie graficzna reprezentacja podpisu. W danym procesie podpisywania, na dokumencie
mozliwe jest dodanie tylko jednego znaku graficznego.

@] C\Users\admin\Desktoplexample.pdf O X
156%~ O @ () Zastosuj dla wszystkich plikéw w kolejce Podpisz
=URG)CET 1

TRUST SERVICE PROVIDER

Elextoniczie podoisery pRT
Pavyk Bagoch

( -~
(‘1,) m
k v

YYYYARAD0 M-S S
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W przypadku podpisywania wiekszej ilosci plikéw, mozna na pierwszym z nich umiesci¢ znak
graficzny, zaznaczajgc opcje ,Zastosuj dla wszystkich plikow w kolejce”, a nastepnie klikngé
,Podpisz”. W ten sposéb kazdy z dokumentéw zostanie podpisany, ze znakiem graficznym w
tym samym miejscu.

4.5 Dodawanie kolejnych podpiséw do pliku

Jezeli plik zawiera przynajmniej jeden podpis elektroniczny, przy prébie podpisania go
wyswietli sie ponizsze okno. W celu ztozenia kolejnego podpisu na dokumencie,
wybieramy opcje ,,Dodaj podpis”.

Plik podpisu:C\Users\|lukasz.sawon\Desktop'tests\test 28.04\testing pdf 11.05\PDF with no sigs\(7).pdf juz istnieje.

wybierz jedna z ponizszych opgji.

Dodaj podpis Dodaje nowy podpis do pliku bez usuwania istriejacego.
LU L DSOVEGTCE  Anuluje proces podpisywania

Wykonaj dla wszystkich plikéw w aktywnej kolejce podpisywania.

5. Weryfikowanie

W danej zaktadce mamy mozliwo$é weryfikacji podpisanych plikdw oraz wyswietlenia raportu
dla zweryfikowanych podpiséw elektronicznych.

Dziatanie przyciskéw , Dodaj plik”, ,Usuni plik”, ,,Dodaj katalog”, , Wyczys¢ liste” oraz ,Pokaz
dokument” jest analogiczne do przyciskéw z zakfadki ,,Podpisywanie”.

W zaktadce ,Weryfikowanie” do listy jednoczesnie mogg zosta¢ dodane pliki, ktére podpisano
réznymi formatami/typami podpisu. Jesli plik jest podpisany podpisem w formacie
zewnetrznym, nalezy doda¢ do listy jedynie plik podpisu. Dodatkowo nalezy pamietaé aby
zarowno plik podpisu jak i plik podpisywany znajdowat sie w tym samym miejscu/folderze. W
innym przypadku aplikacja nie bedzie mogta odwotac¢ sie do pliku Zzrodtowego (podpisanego
zewnetrznie). W sytuacji podpisu wewnetrznego wystarczy wskazac plik podpisany.

5.1 Proces weryfikacji plikéw

1. Dodajemy pliki, ktére chcemy zweryfikowa¢ za pomocg przycisku , Dodaj pliki” lub
przeciggajac i upuszczajgc je na okno aplikacji.

EuroCert Sp. z 0.0.
ul. Putawska 474
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‘0 SecureDoc = [m] X

SecureDoc Pcdpisywanie Weryfikowanie Ustewienia QOdnowienie certyfikatu Pomoc O programie

= B ~ = = B @&

I; +) = [_. @ =(x E E& E_ﬂi

Dodaj Usun Dodaj  Wyczysc Pokaz Weryfikuj Pokaz
plik plik katalog liste dokument pliki raport

Dane

T

2. Klikamy ,Weryfikuj pliki” (Nalezy pamietaé, ze do weryfikacji wymagane jest
potfaczenie z Internetem).

&) SecureDoc - m} X

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Dodaj Usun Dodaj  Wyczysc Pokaz Weryfikuj Pokaz
plik plik katalog liste dokument pliki raport

Dane

Dane wecon

3. Oczekujemy na komunikat o statusie weryfikacji.

‘0| SecureDoc =2 m} X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

=] = —_— pr— 7

B B & = ,

Dodaj Usun Dodaj  Wyczys Pokaz Weryfikuj Pokaz
plik plik katalog liste dokument pliki raport

Dane

Dane weisione (1)

C:\Users\lukasz.lukasz\Desktop\knowHow.pdf | ,\ Pozytywnie zweryfikowany

W zaleznosci od wyniku weryfikacji mozemy otrzymac status: ,,Poprawnie zweryfikowany” lub
,Negatywnie zweryfikowany”.

W celu otrzymania dokfadniejszych informacji na temat wyniku weryfikacji, nalezy klikngé
»Pokaz raport”.

Mozemy takze wyswietli¢ podpisany dokument z listy klikajgc ,,Pokaz dokument”.

A EuroCert Sp. z 0.0.
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6. Ustawienia

6.1 Ustawienia aplikacji

6.1.1 Ustawienia ogdlne

‘0| SecureDoc

SecureDoc Pcdpisywanie Weryfikowanie
S £
p&e @ ©

! ieni Ustawieni; L ia
ogdine podpisywania znacznika czasu
Jstawienia aplikacji
6.1.1.1Jezyk

Ustewienia

Odnowienie certyfikatu Pomoc

o G [Cexs)
10" JO% DOM™
oc oc o

Zmien SO
PIN tokena

Zmien PIN
tokena

Odblokuj
PIN tokena

Zarzadzanie kariq

W celu zmiany jezyka w ustawieniach ogdlnych, w sekcji ,Jezyk”

dostepnych jezykdw z listy.

6.1.1.2Aktualizacje

O programie

15

nalezy wybrac¢ jeden z

W momencie uruchomienia aplikacja SecureDoc 2.0 sprawdza dostepnos$¢ aktualizacji i w
sytuacji gdy uzywamy wersji starszej, aplikacja wyswietli komunikat o dostepnej aktualizacji.
Aby zainstalowac¢ nowq wersje, nalezy zaakceptowaé wyswietlony komunikat i przejs¢ do

instalacji.

W sekgcji ,,Aktualizacje” jest dostepna informacja odnosnie zainstalowanej wersji aplikacji.

6.1.1.3Proxy

W tej sekcji mozliwe jest skonfigurowanie serwera proxy, ktéry ma by¢ wykorzystywany przez
aplikacje SecureDoc. Aby to wykona¢, nalezy zaznaczy¢ opcje ,,Wtgcz proxy”, podaé wszystkie
niezbedne informacje w dostepnych polach oraz klikng¢ przycisk ,,Zapisz”.

Alternatywnie mozna uzy¢ poswiadczen systemowych. W tym celu nalezy zaznaczy¢ opcje
»Witacz proxy” oraz ,Uzyj poswiadczen systemowych”, a pola pozostawic¢ puste.

Przed podpisywaniem plikdw, zaleca sie przetestowaé potgczenie, klikajac na przycisk
,Sprawdz potgczenie z serwerem proxy”.

EuroCert Sp. z 0.0.
ul. Putawska 474
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6.1.2 Ustawienia podpisywania

W zakfadce ,Ustawienia podpisywania” mozna dostosowac ustawienia domyslne podpisu,
ktére beda automatycznie wybrane przy kazdym uruchomieniu aplikacji. Nowo okreslone
ustawienia formatu podpisu bedg obowigzywa¢ od momentu ponownego uruchomienia
aplikacji.

Dostepne sg nastepujace opcje ustawien domysinych aplikacji (Kazda z dostepnych opgji jest
krotko wyttumaczona w SecureDoc v2.0):

e Domyslny format podpisu

e Domyslny wariant podpisu:

e Domyslny typ podpisu:

e Domyslna funkcja skrétu

e Domyslny rodzaj zobowigzania

6.1.2.1Dodatkowe opcje podpisywania
W danej sekcji mamy mozliwo$é konfiguracji nastepujacych opcji:

,Nadpisz dokument PDF, gdy tworzony jest podpis w formacie PAJES” - odznaczenie tej opcji
spowoduje, ze podpisywany plik PDF po podpisaniu bedzie zapisany w osobnym pliku w tym
samym folderze, co plik zrédtowy, z dopiskiem ,,-sig” na koncu.

Przy zaznaczonej opcji, podpisywany plik zostanie nadpisany, bez zmiany jego nazwy. Przy
podpisywaniu nie tworzy sie zaden nowy plik.

»Wykonuj podpis graficzny, gdy tworzony jest podpis w formacie PAJES” — opcja ta
umozliwia dodanie reprezentacji graficznej podpisu na dokumencie PDF. W trakcie
podpisywania mozna rowniez pomingc ten krok.

Odznaczenie tej opcji uniemozliwia dodanie reprezentacji graficznej podpisu na dokumencie
PDF, skracajgc proces podpisywania.

»,Nie koduj danych XML do Base64 w przypadku tworzenia podpisu w formacie XAdES w typie
wewnetrznym” - odznaczenie tej opcji spowoduje zapisanie podpisywanego pliku XML jako
zakodowanego w Baseb4. Zaznaczenie tej opcji pozwoli na zapisywanie plikdw XML w
standardowym kodowaniu UTF-8.

,Nadpisz dokument XML, gdy tworzony jest podpis w formacie XAdES w typie otoczonym” —
Przy zaznaczonej opcji format dokumentu (.XML) nie zmieni sie przy podpisie.

Jezeli potrzebujemy, aby plik XML po podpisaniu zostat zapisany w formacie .XAdES —
nalezy odznaczy¢ dang opcje.

EuroCert Sp. z 0.0.
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,TWorz podpis w formacie XAdES w typie otoczonym w wersji standardowej — Podpis
ztozony w danej konfiguracji uniemozliwia dodanie kolejnych podpiséw na tym samym
dokumencie.

6.1.3 Ustawienia znacznika czasu

Aby mie¢ mozliwos$¢ korzystania ze znacznikdw czasu w programie SecureDoc, nalezy
odpowiednio skonfigurowac¢ dostep do serwera znacznikdw czasu. Po otrzymaniu od EuroCert
niezbednych danych konfiguracyjnych, nalezy uzupetni¢ wymagane pola, a nastepnie klikng¢
przycisk ,,Zapisz”.

e Adres serwera znacznika czasu — spersonalizowany link dostepowy do serwera
znacznikow czasu

e Uzytkownik — spersonalizowany login

e Hasto — spersonalizowane hasto (bez mozliwosci zmiany)

Uzytkownik otrzymuje przedstawione dane konfiguracyjne po zakupie dodatkowej ustugi
znakowania czasem.

Przed podpisywaniem dokumentow zaleca sie przetestowaé konfiguracje znacznikdw czasu,
klikajac na przycisk ,Sprawdz konfiguracje znacznika”.

6.2 Zarzadzanie kartg inteligentng
Uwaga! Trzykrotne wprowadzenie niepoprawnego kodu PIN skutkuje jego zablokowaniem.

W celu odblokowania kodu PIN, nalezy postepowac zgodnie z zaleceniami punktu
,Odblokowanie PIN-u”.

6.2.1 Zmiana PIN-u

W celu zmiany kodu PIN nalezy klikng¢ ,Zmien PIN tokena”, po czym pojawi sie
nastepujgce okienko:
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0| Zmieri kod PIN X

Doo
Stary PIN:

l |

Nowy PIN:

! |

PotwierdZ nowy PIN:

l |

g Czytnik Kartinteligentnych: Gemalto USB SmartCard Reader 0

Token: CardOS V5.3 | EC0052355

W polu ,,Stary PIN” nalezy wpisa¢ obecny PIN. W kolejnych dwdch polach nalezy wpisa¢ nowy
PIN.

Minimalna dtugos¢ PIN-u to 4 znaki a maksymalna 8 lub 10 znakéw. Nowy PIN moze
sktadac sie z dowolnych znakdéw: liczb, liter (matych, duzych), symboli oraz innych znakdw.

6.2.2 Odblokowanie PIN-u

Trzykrotne wprowadzenie niepoprawnego PIN-u podczas sktadania podpisu elektronicznego
lub préby zmiany PIN-u prowadzi do jego zablokowania.

W celu odblokowania PIN-u nalezy klikng¢ , Odblokuj PIN tokena”, po czym pojawi sie
nastepujgce okienko:

0| Odblokuj ked PIN X

Potwierdz nowy PIN:

l |
oo

g Czytnik kart inteligentnych: Gemalto USB SmartCard Reader 0

Token: CardOS5 V5.3 | CCO052355

Najpierw nalezy wprowadzié¢ SO PIN, a nastepnie dwukrotnie poda¢ nowy PIN.

UWAGA! Jesdli trzykrotnie wprowadzisz niepoprawny kod SO PIN, karta kryptograficzna
zostanie nieodwracalnie zablokowana. W takiej sytuacji nalezy zakupi¢ nowy certyfikat na
nowej karcie.
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6.2.3  Zmiana SO PIN

W celu zmiany kodu SO PIN nalezy klikngé ,Zmiern SOPIN tokena”, po czym pojawi sie
nastepujgce okienko:

&| Zmien kod SO PIN X

Nowy SO PIN:

PotwierdZ nowy SO PIN:

I |
|

g Czytnik kartinteligentnych: Gemalto USB SmartCard Reader 0

Token: CardOS V5.3 | EC0052355

W polu ,SO PIN” nalezy wpisa¢ obecny SO PIN. W kolejnych dwdéch polach nalezy wpisac
nowy SO PIN.

Nowy SO PIN moze sktadac sie z dowolnych znakoéw liczb, liter (matych, duzych), symboli i
innych znakéw. Minimalna dfugos¢ SO PIN-u to 4 znaki a maksymalna zalezy od modelu karty
kryptograficznej (najczesciej 8 lub 10 znakdw).

Uwaga! Jesli trzykrotnie wprowadzisz niepoprawny SO PIN, karta kryptograficzna zostanie
nieodwracalnie zablokowana. W takiej sytuacji nalezy zakupi¢ nowy certyfikat na nowej karcie.

Pozostate informacje:

Podczas zmiany kodéw PIN / SO PIN do komputera moze by¢ podtgczona tylko jedna karta
kryptograficzna. Podtgczenie wiekszej ilosci moze skutkowaé zablokowaniem niektérych z
nich. EuroCert nie ponosi odpowiedzialnosci za skutki zwigzane z nieprzestrzeganiem danego

zalecenia.
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7. Odnowienie certyfikatu
Kup odnowienie

Odnowienie online dla obecnych klientdw mozna zakupi¢ w sklepie internetowym klikajac na
ten przycisk: sklep.eurocert.pl

Odnowienie certyfikatu

Sugerujemy aby procedure rozpoczg¢é na min. 7 dni przed wygasnieciem aktualnego
certyfikatu. Jezeli rozpoczniesz procedure pézniej niz 72h przed wygasnieciem certyfikatu, nie
gwarantujemy pozytywnego ukoriczenia procesu odnowienia.

Po zakupie kodu odnawiajgcego nalezy przejs¢ do programu SecureDoc do zaktadki
,Odnowienie certyfikatu” i klikng¢ przycisk ,,Odnowienie certyfikatu”.

Pojawi sie okno dla wprowadzenia kodu odnowienia. Nastepnie nalezy wypetni¢ wniosek i
podpisa¢ wygenerowang umowe aktualnym podpisem kwalifikowanym.

Warto pamietaé, iz zakup produktu nie jest rwnowazny z przedtuzeniem waznosci podpisu
kwalifikowanego. Waznos¢ podpisu zostanie przedtuzona dopiero w momencie zakonczenia
procedury przedstawionej w instrukcji.

Po otrzymaniu informacji o akceptacji wniosku przez EuroCert, nalezy wprowadzic¢
ponownie kod odnowienia w aplikacji SecureDoc, co spowoduje aktywacje odnowionego
certyfikatu.

8. Pomoc

Dana zaktadka zawiera dane kontaktowe do dziatu wsparcia technicznego oraz umozliwia
pobranie aplikacji AnyDesk do potgczen zdalnych.

9. O programie

Zaktadka zawiera tres¢ licencji.
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