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1. IHpopmauis npo nporpamy
SecureDoc v2.0 - ue nporpama gnsi ckrnagaHHs i nepeBipky efIEKTPOHHMX NiANUCIB 3 MOXJITMBICTHO

BMAadi nignucy pasom i3 MiTKOK vacy.

Y nporpami SecureDoc v2.0 MOXHa cknacTu enNekTpoHHUI Nignuc 3a 4ONOMOroro
cepTtudikaTtie, BugaHmx komnaHiamu: EuroCert, CenCert (Enigma), KIR, PWPW Ta
Certum (Asseco).

dopmaTu, y aKMX MOXHa ckrnactu nignuc 3a gornomoroto nporpamu SecureDoc: PAJES-
BES, PAdES-T, XAdES-BES, XAdES-T 3 BHYTpiLLHIMK ab0 30BHILIHIMW TUNAMW.

BukopucTtoByBaHuUin Habip kpunTorpadivHnx yHKUin xewyBaHHSA: SHA-256.
2. MiHIMa/IbHI CUCTEMHI BUMOTU
- OnepauiiHa cuctema Windows 8 i HoBilWwa,

- [porpamHe 3abe3neyeHHn Aa ynpasaiHHA KapToto - Charismathics Smart Security Interface,

- IHTepHeT-3'egHaHHA (HeobxigHe ans dyHKUi BepudikaLii).

3. BcTaHoB/IeHHA Nporpamm

[lnsa noyaTky BCTAHOBMEHHS Nporpamu nepenaite Ha CTOPIHKY
https://eurocert.pl/index.php/oprogramowanie i 3aBaHTaxte "SecureDoc 2 -
nporpamy 4518 cknagaHHs | nepeBipk kBarnidhikosaHOro nignvcy”.

Micnsa 3anycky 3aBaHTa)XeHOro iHCTanaTopa cnif KepyBaTucs AianoroBMMu BikHamu,
HaBeOEeHMMWN HUXYeE:

ﬂfic, eDoc 2

Witaj w instalatorze produktu
SecureDoc 2

v20

Instalator zainstaluje SecureDoc 2 na Twoim komputerze.
Kliknij Dalej aby rozpoczad instalacje lub Anuluj aby
zakonriczyc prace.
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< Wstecz Anuluj
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#5 SecureDoc 2 Instalator X
‘Warunki U y Li rinej dla Uzytk ik prog I
Prosze uwaznie przeczytad warunki Umowy Licencyjnej
zastosowanie maja odpowiednie przepisy prawa polskiego, aw ~
szczeqgdlnosci Kodeksu cywilnego oraz ustawy o prawie autorskim i prawach
pokrewnych.

Uzywanie Oprogramowania oznacza akceptacje postanowien niniejszej
licenci.

(®) Akceptuje warunki Umowy Licencyjnej

(O Nie akeeptuje warunksw Umowy Licencyjnej

Advanced Installer

<Wstez Anul

ﬁ SecureDoc 2 Instalator — *

Wybierz folder docelowy

To jest folder, gdzie zostanie zainstalowany SecureDoc 2

Kliknij "Dalej” aby dokonad instalacji w tym folderze. Aby zmienic folder docelowy,
wprwadz jego sdezke ponizej lub kliknij przycdsk "Przeglada;”.

Folder:

IC:\Program Files {(x86)\Eurocert 5p. z 0.0'SecureDoc 2\ Przegladaj

Advanced Installer

<wstece s

ﬁ SecureDoc 2 Instalator *
Gotowy do instalacji

Instalator jest gotowy, aby rozpoczad instalowanie produktu

Macignij przycsk Instaluj aby rozpoczad instalacje. Mozesz zmienic ustawienia instalatora
za pomocg przydsku Wstecz, Nacignij Anuluj aby przerwad instalcje.

Advanced Installer

< Wstecz Instaluj Anuluj

Micns 3aBepLIeHHs Lboro eTany nporpama rotoBa 40 BUKOPUCTaHHS.
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4. MNignucyBaHHA

Bknagka "lMignucyBaHHA" npuaHadeHa gnsi CTBOPEHHA eNeKTPOHHUX Nianucie.
Y posgini "®opmat nignucy" gocTtynHi agga oopmaTtu ons nignucyBaHux doannis:

PAdJES ta XAdES

(9 SecureDoc - [m] X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
H— = =l
¥l PAES (tylko PDF) || TyP podpisu: Otoczony ’ » = E—J E\
x| XAdES Funkcja skrétu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejsciowe 0) Dane wysciowe 0

dopmaTt PAJES npusHayeHni i BukntodHo ans dannis PDF | € pekomeHgoBaHNM BapiaHTOM AJis
nianucyBaHHA annie y dopmarti PDF.

dopmat XAJES moxxHa BUKOPUCTOBYBaTU Ans nignucy Beix dopmarie dpannie (.xml, .docs, .docx,
xmls, .jpeg, .odti 1. a.). PopmaTt XAdES Takox MoXxHa BUKOPUCTOBYBATU A4S CTBOPEHHSA Mignucy nig,
nokymeHTom y popmarti PDF. [poTe pekoMeHOyeTbCsl BUKOPUCTOBYBATK crieuianisoBaHuin popmar
PAdES.

4.1 Po3gin ,MapameTpn nignucy”

Posgin "lMapameTpu nignucy" MicTUTb OCHOBHI HanalwTyBaHHA A9 CTBOPEHHSA Mianucy.

(] SecureDoc — m} X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAJES-BES (nie zawiera znacznika czasu)
i = =
[¥ PAdES (tylko PDF) | | TYP podpisu: Otoczony : ‘ = I;—J |;\
x| XAdES Funkcja skrotu: SHA-256 Dodaj Usun Dodaj  Wyczysc Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wefsciowe 0 Dane wysciowe

4.1.1 BapiaHT nignucy

3anexHo Big obpaHoro popmaTty NignMcy AOCTYMHI HACTYyMNHi BapiaHT BUBOPY 3i CNUCKY -
PAdJES-BES / PAdES-T a6o XAdES-BES / XAdES-T

A EuroCert Sp. z 0.0.
ul. Putawska 474
( (‘) ) 02-8.84 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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[©] SecureDoc = m} X
Podpisywanie Weryfikowanie Ustawienia Cdnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)

— . PAdES-BES {nie zawiera znacznika zasu) =]| fr— —_;ﬂ =)

[F| PAdES (tylko PDF) Typ podpisu: PAJES-T (zawiera znacznik czasu) =) ® =x) EO) £

X XAdES Funkcja skrétu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz

plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

((:t))

Dane wejsciowe (0) Dane wyjsciowe (0)

BapiaHT -BES 03Ha4ae, Wwo npv nignncyBaHHi 4OKyMeHTa Yy BubpaHomMmy dopmari BiH
He MaTuUMe BKMKOYEHOI B HBOrO MIiTKM Yacy.

3 iHWworo 6oky, hopmart -T BKadye Ha Te, WO nignuc 6yge CTBOPEHO 3 BKITHOYEHEKD MITKOO Yacy.

Mocnyra kBanigikoBaHOT MITKM Yacy (sika 3ragyeTbCs BuLLE) € 40AATKOBOK MOCHYrok |
[03BOMNSAE TOYHO BU3HAYMTW ATy | Yac eNeKTPOHHUX i B eNTIEKTPOHHOMY CepeoBMULL.

MiTka yacy Hagae MOXIMBICTb NiATBEPAXKEHHSA Yacy, Konn 6yno 3pobneHo enekTPOHHUN
nignmc, Yn BU3HAYEHHS, WO OOKYMEHT iCHYBaB y NEBHUM Yac i He OyB 3MiHEHUI. 3
nornsay YMHHOro 3aKOHOAABCTBA Lie Ma€e 3Ha4YeHHS NeBHOI AaTtu.

BukopuctoBytoun MiTKy 4acy, BugaHy KkBanidikoBaHUM CyO0'€eKTOM,
OTPUMYETE rapaHTilo HenigcyoHoCTi Yacy nignucy AOKYMEHTa LWo[do: cyais,
yCTaHOB, KOMMaHiW, iHOUBIgYyarbHUX KMIEHTIB i T. 4.

BU

Takox BaXkfMBO 3a3HauUTK, LLO MiTKa 4acy He Oepe akTyanbHUM Yac 3 KOMM'loTepa, Ha SIKoMy
CTBOPEHO Mianuc, ane 3BepTaeTbCs A0 BiAMOBIAHOro cepeepa, Wob oTpumaTti iHdopmauito npo
yac.

4.1.2 Twn nignucy

[0 SecureDoc = O X

Wariant podpisu:

Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

XAdES-BES (nie zawiera znacznika czasu)

1l

Typ podpisu:

[r;ﬂ F
= =5
EO ED]
Podpisz
pliki

¥ PAdES (tylko PDF)

\j
x

Pokaz
dokument

Usun
plik

Dodaj
plik

Funkcja skrotu:

[x XAdES Dodaj

katalog

Wyczysé
liste

Rodzaj zobowigzania:

Format podpisu Parametry podpisu Dane

Dane wefscowe () Dane wysciowe 0

4.1.2.1 308HiWHil

Mpw CTBOPEHHI 30BHILLHBOrO NIANUCY €NEeKTPOHHUIA NigNuc Byae CTBOPEHUN Y OKPEMOMY
danni Ta 3depexeHnn y ToOMy X Katasnosi, e 3HaxoauTbcs dann, Sk NignmcyeTbes.

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

+48 22 390 59 95
biuro@eurocert.pl
www.eurocert.pl
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30BHILWHIM NigNMCc MOXHa CTaBUTK Ha Byab-ski pannu (6yab-akoro dpopmarty) Ta
po3mipy.

Cnig maTtn Ha yBasi, Wo npu nepesipui nignucy noTpidbHO MaTu opuriHanbHUI ann
(KM MiCTUTBL 3aBapTICTb AOKYMEHTA) + doann nignucy (SKMin MICTUTb NiATBEPLOXKEHHS
nignucy). Takox Npu BignpasLi 30BHILLHLOrO NignmMcy HeobXigHO AonyuYnTK hann, SKnn
nignucyeTbes (opuriHanbHUM OOKYMEHT).

Baxnueo, Wo6 nicna cTBOPEHHS 30BHILWHLOMO Nignucy dann, SKUm nignmcyeTbeca, He
3MiHIOBaABCH XXO4HUM YMHOM (HE MOXHa 3MiHIoBaTK BMIiCT gokymeHTa ABO Hassy
nignMcaHoro JOKyMeHTa), OCKifbKku Lie Nnpu3sene 40 NOPYLUEHHS LiniCHOCTI AaHuX i
nignuc He 6yae MOXIMBO NPaBUiIbHO NEPEBIPUTM.

dann 30BHILWHLOro Nignucy 36epiraetbes y gopmati XAdES.

4.1.2.2 BHYmpiwHit

[aHun Tun nignucy cnig BUKOpUCTOBYBaTK Ana 6yab-akux dannis, siki NignncyoTbes y
dopmati XAdES, i B sknx mun 6axkaemo, wob nignuc 6y BKITHOUEHUI Y hansi, KUK
nignucyeTbes. [HWMmM cnosamun, dann nignucy, NignMcaHnin BHyTPIiLWLHIM Tunom, byae
MICTUTK SIK TEKCT OOKYMEHTA, TaK i NigTBepAXXeHHsa nignucy (2 B 1).

BaxnuBo nam'atatu, Wwo cann, nignucaHui BHyTpiLWHIM TUnoMm, byae 36epexeHnin y chopmari

XAdES.

OTxe, SKLWO, Hanpuknag, My nignucyemo dann document.txt, To doann, nignucaHumn
BHYTPILWHIM nignucom, Byae matn HacTtynHuin Burnsag: document.ixt. XAdES.

4.1.2.3 OmovyeHuti

[aHun Tun nignmcy € aHanorom BHYTPILLHBOIO i BUKOPUCTOBYETLCS ANng ¢hannis y doopmari

XML. ®ann nignucy 6yae mMiCTUTK SK TEKCT OKYMEHTa, TakK i nigTBepaxeHHs nignucy (2 8 1).

TobTo, AKkWwo M xodemo nignucaTtn parin XML Tak, wob BiH MiCTUB nignuc + TekcT
OOKyMeHTa, cnig Bubpatu Tun nignucy "otodeHuin". Tun nignucy "otovyeHnin"
BUKOPUCTOBYETLCHA BUKITIOYHO Ana dannis y popmaTi XML.

4.1.3  ®yHKia XewyBaHHA

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa

s Dziat handlowy: Dziat techniczny:
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86
NIP: 9512352379 handlowy@eurocert.pl wsparcie@eurocert.pl

+48 22 390 59 95
biuro@eurocert.pl
www.eurocert.pl
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(0] SecureDoc — [m] X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu)

¥ PAdES (lylko PDF)  TYP podpisu: Otoczony

il
|
pull

: (3
[x XAdES Funkcja skrotu: SHA-256 Dodaj Usui Dodaj  Wyczysé Pokaz Podpisz

o e
Rodzaj zobowigzania:

Format podpisu Parametry podpisu Dane

=(x)

Dane wejsciowe (0) Dane wyjsciowe (0)

SHA-256 - ue T1n KpunTorpadgivyHoro 3axmcTy, GinbLue 3Ha4YeHHs1 CKOpoYeHHs 3abesnevye GinbLuy

besneky.

4.1.4 Twn 30608’A3aHHA

(0] SecureDoc - ] X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: XAdES-BES {nie zawiera znacznika czasu)
= =)
¥ PAdES (tylko PDF)  1YP Podpisu: Otoczeny = ® = ‘ =5
X XAdES Funkcja skrotu: SHA-256 Usui Dodaj  Wyczysé Pokaz Podpisz
plik katalog liste dokument pliki

Rodzaj zobowigzania: Brak

Format podpisu Dane

Dowod pochodzenia
Potwierdzenie odbioru
Dowod destawy

Dowod nadawicy
Formaine zatwierdzenie
Potwierdzenie utworzenia

Dane wejsciowe (0)

Lle none € BUGipkOBUM i MICTUTb 4oA4aTKOBY iHOpMaLLtO LWOAO0 NPUYnHN / MeTH
CTBOpeHHs nignucy. Bmubip Tuny 3060B's3aHHA He 060B'A3KOBUI A9 CTBOPEHHS NigNUCy.

[o Bnbopy goctynHi 6 Buais 30608'A3aHb:

- [okas noxogkeHHA

- TliaTBeparKeHHA OTPMMaHHA
- [loKa3s BignpaBHMKa

- [loKas ogeprkyBaya

- ®dopmanbHe nigTBEPAKEHHA
- [iaTBEpArKEeHHA CTBOPEHHSA

4.2 Po3pin ,danHe”

EuroCert Sp. z 0.0.

ul. Putawska 474

02-8.84 Warszawa Dziat handlowy: Dziat techniczny:

KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 b

+48 22 390 59 95
iuro@eurocert.pl
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=URA)C==T :

TRUST SERVICE PROVIDER

(9 SecureDoc — m} X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
: . = = =| =
¥ PAJES (tylko PDF)| TYP podpisu: Otoczony D D = = 5
x| XAdES Funkcja skrotu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0) Dane wyjsciowe (0) Status

Micna HaTtuckaHHa "JopaTtn doann” BioKPMETLCS BIKHO, A€ BU NOBUHHI BUOpaTu dpannm ana
nignucy.

"NogaTtn kaTanor" - 3a 4oNOMOroo Liel yHKUIT BU MOXeTe gogaTtu Bei doannmn 3 BubpaHoro
KaTanory, sKi BignoBigarTb yCTaHOBKaM Nignucy, Hanpuknaa, sikwo Bu Bubpanun dopmar
nignucy PAdES, 1o 3 BUGpaHoro karanory 6yayTb B3AaTi BCi pannn y dpopmati PDF, a sakuwo Bu
Bubpanu oopmat XAdES, 1o OyayTb B3ATi BCi AOCTYNHI hannm 3 BMGpaHoOro katanory.

Bu Takox moxeTte Buganutu dannu, aki Bu Bubpanu gnga nignmcy 3a 4onomMororo
KHonok "Buganutu cdoann” - ans BuganeHHst okpemoro danny (dbyae BuganeHo
BMOpaHun, To0TO nigceiveHun dans), abo "OuncTntn cnmcok” - ans BUgareHHs
BCbOrO CMUCKY BMOpaHux dpannis.

HatuckaHHsa kHonku "lMoka3aTtn 4oKyMeHT" npu3Bene Ao BioobpakeHHA BMICTY BUOpaHoro
OOKyMeHTa B HOBOMY BiKHi.

"MNignucaTtn dannu” - Nicna HaTUCKaHHS Uiel KHonku ByayTe nignucaxi BCi pannm 3i cnucky
BMOpaHunx hannis 4ng nignucy.

4.3 Tpouec CKnafaHHA eNeKTPOHHOro nignumcy

Cnig nam'ataTu, Wwo onga nignucy dganny keanigikoBaHnm nignMcom noTpibHO NigKIounTH
NPUCTPIN 3 KpmnTorpadivHo KapTKOK 40 KoMM'loTepa.

1. BusHavaemo Tvn nignucy, SKMM MM Xo4emo nignucat JOKYMEHT (nosne
"®opmart nignucy”).

[0 SecureDoc — [m] X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAES-BES (nie zawiera znacznika czasu)
. N = =| = =| =)
¥ PAJES (tylko PDF) [| TyP Podpisu: Sioczony = B D E0 =0 =2
¥ XAdES Funkcja skrotu: SHA-256 Dodaj Usui Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania:  Brak
Format pedpisu Parametry podpisu Dane

Dane wyiscowe 0

Dane wejsciowe (0)

2. Bubupaemo 6axaHi napameTtpu nignucy B noni "MapameTtpu nignucy".

EuroCert Sp. z 0.0.
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(% SecureDoc — [m] X

Podpisywanie Weryfikowanie Ustawienia QCdnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
= — = =
[¥ PAdES {tylko PDF) Typ podpisu: Otoczony Ea ,:‘ = E—J ETT
x| XAdES Funkcja skrotu: SHA-256 Dodaj Usun Dodaj  Wyczysc Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wefsciowe 0 Dane wysciowe

3. Hopgaemo dhannu, aki My xo4emo nignmcaTtm

4. Hatuckaemo "Tlignucatn pannun". 3BepHiTb yBary, WO BCi AOKYMEHTU 3i CUCKY BUBpaHuX
ana nignucy 6yayTb NignMcaHi 3 TakMMm XK HanawTyBaHHAMW NapaMeTpiB nignucy.

5. MMicnga HatucHeHHsa "Tignucatn doannun" BiOKPUETLCA BiKHO BUOOPY cepTudoikaTty. Bubepitb
Bknaaky "KpuntorpadiuHmi npuctpin” i 3i cnmcky Bubepitb ceptudikat, akum Bu baxaeTte
nignucatn BubpaHi pannu, a notim HaTucHITb "OK". Ha uin Bknagui 4OCTynHi
cepTugikaTun, sKi 3HaxoaaTbCA Ha MiAKIKYEHOMY NMPUCTPOI.

Bknagka "OcobucTi cepTudpikatn” go3BoONSeE Yntatn ceptmdikat 3 CXOBULLA CUCTEMM
Windows (Bkntoyaroumn HekBanidikoBaHi cepTudikat, siki He 3Haxo4saTbCA Ha NPUCTPOT).

PekomeHayeTbCA BUKOPUCTOBYBaTU BKIaaky "KpuntorpadivyHunin npucTpin”, ockinbku
B LIbOMY BUMNaAKy nNporpama 3BepTaeTbca 6e3nocepeaHbo 40 cepTudikarie Ha
KpunTtorpadivyHoOMy NpPUCTPOI.

[@] SecureDoc
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomac O programie
Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
; = =
[ PAGES (iko PDF)|  TYP podpisu: Ctoczany D [ﬂ Ej»
X XAdES Funkcja skrotu: SHA-256 Dodaj  Wyczyst Pokaz Podpisz
katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejsciowe (1)

Ig,-n. - N [~y - N Ao A—
0] Wybierz certyfikat do podpisu XL
=| Urzgdzenie kryptograficzne |.;_-'| Certyfikaty osobiste

Wydany dla Wydany przez Wazny od

Eﬁj tukasz Centrum Kwalifikowane EuroCert 10.02.2021 10:03:21 | 10.02.2024 10:03:21

6. [licna subopy ceptudikaTy i HaTUCHeHHA "OK" 3'aBUTbCS iHpOopMaLiiHe NOBIAOMMAEHHS LWOL0
cknageHoro nignucy. Micna o3HanoMneHHs 3 NoBiAOMMEHHAM HaTuckaemo "OK”.

3 EuroCert Sp. z 0.0.
ul. Putawska 474
( (‘) ) U2-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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SecureDoc pod

Wybranie certyfikatu kwalifikowanego, wprowadzenie i zaakceptowanie kodu PIM spowoduje
rozenie kwalifikowanego podpisu elektronicznego réwnowaznego pod wzgledemn skutkdw
prawnych podpisowi wiasnorecznemnu zgodnie z rozporzadzeniem Parlamentu Eurcpejskiego
i Rady (UE) nr910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektroniczne] i ustug
zaufania w odniesieniu do transake)i elektronicznych na rynku wewnetrznym.

7. Beogumo lMNIH-kog i HaTuckaemo "OK". Akwo BBegeHun MNiH-kog npaBunbHNRA,
nporpamMa novHe npoLec nignucy.

Wprowadz ked PIN X

%‘ Kod PIN
oDoo Wprowadz kod PIN:

Wybrany certyfikat do podpisania danych

== Wydany dla: tukasz

@ Wydany przez: Centrum Kwalifikowane EurcCert
Wazny od: 05.05.2021 11:02:31
Wazny do: 05.05.2023 11:02:31

Czytnik kart inteligentnych: Gemalto USE SmartCard Reader 0
Token: Card05 V5.3 | ECO052355

8. T[epesipsiemo cTaTyc nignucy. AKWwo AOKyMeHT Byno npaBunbHO MignMcaHo, To B
BiKHI cTaTycy Ans nignucaHmx dgannis 3'aButbea ctatyc "MNignucaHmn”. Akwo
BMHMKNA nomurika, Bu nobaumte cratyc "Henignmucanmin”.

y S EuroCert Sp. z 0.0.
ul. Putawska 474
( (‘, ) 02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
A 4 NIP: 9512352379 handlowy@eurocert.pl wsparcie@eurocert.pl www.eurocert.pl
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[©] SecureDoc

Podpisywanie Weryfikowanie Ustawienia Cdnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAJES-BES (nie zawiera znacznika czasu)
= o = =)
[¥ PAdES (tylko PDF) Typ podpisu: Otoczony Ea ) = [T—J E:_’~
X XAdES Funkcja skrotu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki

Rodzaj zobowigzania: Brak

Format podpisu Parametry podpisu Dane

Dane wefscowe 2 Dane wyciowe 2

= C\Users\lukasz.lukasz\Desktop\te... @C\Users\lukasz lukasz\Desktop\te... | Y f Podpisany ‘

il

}: C:\Users\lukasz.lukasz\Desktop\te... P«;‘ C:\Users\lukasz.lukasz\Desktop\te... ﬁNlepodplsany

4.4 MianucysaHHA PDF-dainy 3 rpadiyHMm BifobparkeHHam

Akuwo BnbpaHa onuia "BukoHyBaTtu rpadivHUin NignmMc npy CTBOPEHHI nignucy B popmari
PAdES" B poagini "HanawTyBaHHa" -> "HanawTyBaHHA nignmcyBaHHA" npouec
nianNucyBaHHS BKOYae foAaTKoBE BiKHO 3 BigobpaxeHnm Bmictom PDF-gokymeHTa, sk
Mu niignucyemo. NMoTpibHO HAaTUCHYTK Ha 3HAYOK NeYaTkn, a NoTiM BKa3aTu KOHKPETHE MicLe
B OOKYMEHTI, HaTUCKalO4M fiBOK KHOMKOK MULLI.

‘E‘ C:\Users\admin\Desktop\example.pdf O X

80%v O @ () Zastosuj dla wszystkich plikéw w kolejce Podpisz |

ko

=UROCE]T

lMicna HaTucHeHHs kHonku "MignucaTtn” nignuc 6yge 3pobnexHni, i rpadidyHe BigobpaxxeHHS
nignucy 6yae AogaHo Ha No3HayeHe Micue. Y KOXXHOMY NMpoLueci NiANMCyBaHHA MOXHa AoaaTtu
nuwe oauH rpadivyHni 3HaK.

[0] CAUsers\admin\Desktop\example.pdf a X
156%> O @ () Zastosuj dlawszystkich plikéw w kolejce Podpisz |
=URO)C=RT 1
TRUST SERVICE PROVIDER
{7 Elecmncrie pooseny o=z
A
Faye 2acocn
((1)) !
Jex
\ > A YYYYMMOO M-8
A EuroCert Sp. z 0.0.
ul. Putawska 474
( (‘) ) 02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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Mpw nignucaHHi 6inbLOI KiNbKOCTI hannis B MOXeTe pO3MICTUTK rpadivyHMin 3HaK Ha
nepLuomMy parni, nosHa4ymeLLM NnapamMmeTp "3acTtocyBaTu 40 BCix dpannis y yepsi”, a
notim Bubpatn "MNignncatn”. Taknm YMHOM, KOXXEH AOKYMEHT Oyae nignucaHo 3
rpadivyHUM 3HAKOM B TOMY X CaMOMYy MiCLii.

4.5 [lonaBaHHA HaCTyNHKUX Nianucis 4o eanay

0ns gpogaBaHHA HACTynNHOro nNignucy Ao nignucaHoro danny, y Bunagky nignucy
XAdES mun gogaemo dann, akum mu nignucanu, ado dann nignmucy B gopmati XAJES
i AieMo Tak camo, §K | Npu gogaBaHHi nepwioro nignucy. Mig yac BigobpakeHHsA BikHa
"NopaTtu nignuc" mu Bnbmpaemo onuito "dogaTtn nignmc”.

Plik podpisu:C:\Users\lukasz.sawon\Desktop\tests\test 28.04\testing pdf 11.05\PDF with no sigs\(7).pdf juz istnigje.
wybierz jedna z ponizszych opgji.

Dodaj podpis Dodaje nowy podpis do pliku bez usuwania istniejacego.
UULTTIG L TSNTEL TS Anuluje proces podpisywania

Wykonaj dla wszystkich plikéw w aktywnej kolejce podpisywania.

5. lepeBipKa

Y OaHin BKnagui M1 MOXeMO NepeBipuTu NignucaHi dannmn ta nepernadyTun 3BiT Ang
nepeBipeHnX eNeKTPOHHUX Nignucis.

dyHKUiOHanNbHICTb KHoNoK "Joaatn dhann", "Buganutn dann”, "dogatn katanor”, "O4yuctutu
cnucok” Ta "lNokasatn JOKYMEHT" ifeHTUYHa PyHKLiOHaNbHOCTI BiANOBIAHMX KHOMOK Yy BKNaaui
"MignncanHa".

Baxnueo 3ayBaxuTu, LWLO OO CNUCKY ANS NepeBipKkM MOXYTb OyTM 0gHOYaCcHO AoAaHi
dhannu pisHoro Tvny nignucy. Axkwo dann nignucaHnin 30BHILLHIM nignncom, cnig
ofatun oo cnucky nvwe dann nignucy. Kpim Toro, cnig nam'ataTtu, Wwo K dann
nignucy, Tak i nignucysaHnn damn NoBUHHI 3HAXOANTUCHA B OOAHOMY i TOMY X
Micui/kaTtanosi. B iHwoMy BuMnagky nporpama He 3MoXe 3BepTtaTuca 40 BUXigHOro anny
(30BHILLHBO NigNUcaHoro). Y pasi BHYTPIWHbLOro NiAnMCcy A0CTaTHLO BKa3aTu NignMcaHun
dann.

EuroCert Sp. z 0.0.
ul. Putawska 474

U2-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
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5.1Tpouec nepeBipku dainis

1. [opanTe channu, ski BU GaxkaeTe nepesipuUTu.

[0 SecureDoc

= O X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

=) =] — =] = 7

= =l — = = 4|
E o) [‘ 5 [ = [‘- 2 s
Dodaj Usun Dodaj  Wyczysé Pokaz Weryfikuj Pokaz

plik plik katalog liste dokument pliki raport

Dane
—

2. KnikHiTb "[NepeBipuTtu dhannm" (HeobxigHO MaTu nigknoveHHs Oo IHTepHeTy nig Yac
nepeBipkun).

‘0| SecureDoc

= O X

Podpisywanie Weryfikowanie Ustawienia OCdnowienie certyfikatu Pomoc O programie

= =] - = =| =| [";

|:§+: E:‘~ E+ =(x [‘. £ [ﬂ;

Dodaj Usun Dodaj  Wyczysc Pokaz Weryfikuj Pokaz

plik plik katalog liste dokument pliki raport

Dane
Dane wecione (0
3. OuikynTe NoBigOMIIEHHSA NPO pe3ynbTaT NepPEBIPKM.

[0 SecureDoc = =] X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

=) - + = EO \5‘ ‘ Ve
Dodaj Usuf Dodaj  Wyczysc Pokaz Weryfikuj Pokaz
plik plik katalog liste dokument pliki raport
Dane
Dane wejsciowe (1) Status

C:\Users\lukasz.lukasz\Desktop\knowHow.pdf

,{,Y Pozytywnie zweryfikowany

3anexHo Big pe3ynbTaTy NepeBipkn, BU MOXETE OTpUMaTK CTaTycC:
"YcniwHo nepesipeHo" abo "lMepeBipeHo HeraTMBHO”

[Ona oTpumanHsa 6inbl goknagHoil iHdopmaLii Npo pe3ynbTaT Nepesipkn BUOEPITb
"[Mokasatu 3BiT”

Bu Takox moxeTe nepernsaHyTu nignucaHnim oKYMEHT, AKNn BU NepeBipsieTe, BUbpasLum
"[Mokasatn JOKYMEHT”

3 EuroCert Sp. z 0.0.
ul. Putawska 474
( (‘) ) 02-8.84 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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6. HanawTtyBaHHA:

6.1 HanawTtyBaHHA Nporpamm

6.1.1 3aranbHi HanawTyBaHHA

(9] SecureDoc - O X
Podpisywanie Weryfikowanie Ustawienia Cdnowienie certyfikatu Pomoc O programie
& & ) SR S

! ieni; L ieni L ieni Zmien PIN Odblokuj Zmien SO
ogolne podpisywania znacznika czasu tokena PIN tokena PIN tokena

Ustawienia aplikacji Zarzgdzanie karta

MoBa

IS 3MiHM MOBU B 3araribHUX HanawTyBaHHSX, allal B nig By TV OOH
ona 3 o) 3ara ana a 03 "MoBa" ¢ Opatu o 3
OOCTYMHUX MOB i3 BUMNagar4oro Crmcky.

OHoBREeHHs

Mig 4Yac 3anycky nporpamun SecureDoc 2.0 nepeBipae HagBHICTb OHOBMEHD, | AKLLO BU
BUKOPUCTOBYETE 3acTapifny Bepcito, Nporpama rnokaxe rnosidoMMneHHs npo SOCTYyMNHe
OHOBIeHHS. [1nsa BCTaHOBMNEHHS HOBOI BEPCii cnig npunHATK BigobparkeHe noBigoMieHHS
Ta nepenTn SO BCTAHOBJSIEHHS.

Takox B LbOMY po34ini HaBeaeHa iHdopMaLis Npo BCTaHOBMEHY BEPCIO NporpamMmu.

MNpokci

B poagini MNpokci € MOXNUBICTb HanawTyBaHHS NPOKCi-cepBepa, Sk byae
BUKOpUCTOBYBaTUCSA nNporpamoto SecureDoc. LWo6 HanalwTyBaTn Nnpokci, cnig
BCTaAHOBUTK nNapameTp "YBiIMKHYTU NPOKCI" i BBECTM BCHO HEOOXiAHY iHOpMaLito B
OOCTYMHi nons.

6.1.2 HanawTyBaHHA NiANNCYBAHHA

Y po3gini "HanawTyBaHHs nignucyBaHHA" MOXHa HanawTyBaTy napamMmeTpu 3a 3aMOBYYBaHHAM,
AKi 6yayTb BUKOPUCTOBYBATUCH NPU KOXXHOMY CTapTi nporpaMmn. HOBO BM3Ha4YeHi HanawTyBaHHS
doopmaTy nignucy 3acTocoByBaTMMYTbCS MPU HACTYMHOMY 3arycKy nporpamu.

JocTynHi HacTynHi NnapamMeTpun HanawwTyBaHb 3a 3aMOBYYBaHHAM Y nporpami SecureDoc v2.0:

EuroCert Sp. z 0.0.
ul. Putawska 474

02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
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- [lovaTkoBun hopmat nignucy

- [lovaTkoBuW BapiaHT nignmcy

- [loyaTtkoBui TUN nignucy

- [loyaTkoBa PyHKLis XeLlyBaHHs
- [Novatkosui TN 3060B'A3aHHSA

[JopaTtkoBsi HanawTyBaHHA nignucy
Y uboMy po34ini BU MaeTe MOXIMBICTb HanalwuTyBaTy HACcTyMNHi onuii:

Lllepesannwite ookymeHT PDF, konun ctBoptoeTbea nignuc y oopmati PAJES” -
cKacyBaHHS Uiel onuil npm3Bege 4o Toro, Wwo nignucyesaHun doann PDF nicns
nignucaHHsa oyae 36epexeHnin B okpeMoMy doansii B Tiv XKe nanui, LWo i opuriHanbHUin
dhann, 3 gogaBaHHAM -Sig B KiHLi Ha3BW.

Y BMNagKy, Konuv onuisa 3a3HayeHa, nignuc 6yage ctBopeHuin B BUXigHOMY doanni i
nepesanuiue noro, To6To BiobyaeTbCcs pegaryBaHHs nignmcyBaHoro danny, 3amicTb
30epexeHHa hanny 3 NignMcomM B OKPEMOMY JOKYMEHTI.

.He koagynTte gaHi XML y Base64” - ckacyBaHHSA uiel onuii npu3seae Ao 36epexxeHHs
nignucysaHoro cdanny XML y Burnsgi sakogoaHoro B Base64. Npu BCTaHOBMEHIN onuil
nignucysaHi pannn XML 6yayTb HopmanbHO 36epiratmcs 3i CTaHgapTHUM KOLyBaHHAM
UTF-8.

Lrlepesannwite dpann XML, konu BukopuctoByeTe Tun ,OTo4eHuin” y chopmarti nignucy
XAdES” - akwo nignucyetbea dann XML i noTpibHo, wob nicna nignmcaHHs BiH
36epiraBcs y Tomy camomy copmari - XML, cnig BCTaHOBUTU L0 ONLitO.

Axwo noTpibHo, wob dann XML nicns nignncaHHa 36epiraecs y doopmati XAJES, uto
onuito crig ckacyBaTu.

,CTBOPUTY Nignmc ,OTo4YeHnIn” y ctaHgapTHOMY BapiaHTi” — ignuc y aaHin koHirypauii
Onokye gogaBaHHA nogarnbLlumxX NigNUCIB 40 LbOro X JOKYMEHTa.

6.1.3 HanawTyBaHHA MITKM Yacy

[na MOXNMBOCTI BUKOPUCTAHHSA MITOK Yacy Criif HanawTysaTy AOCTyN [0 cepsBepa MITOK Yacy
Bi4MOBIAHUM YMHOM. M MOXXEeMO NPUCTYNUTU 0 LbOro B MOMEHT OTPUMaHHS Bif
EuroCert HeobXigHUX KOHMirypauinHmx gaHux:

Anpeca cepBepa MITOK Yacy - nepcoHarisoBaHe nocuraHHa Ans 4ocTyny OO cepBepa MITOK
yacy,

- IM'a KopucTyBaya - nepcoHarnizoBaHuin JI0riH,

- [Maponb - nepcoHanisoBaHuin Naporb.

KopucTtyBad oTpumye HaBefeHi KoHdirypauinHi gaHi B MOMeHT npuabaHHsa oaaTKoBol
nocnyrn MiTku vacy.

EuroCert Sp. z 0.0.
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6.2 YnpasniHHA CMapT-KapToto

YBATI A! Tpuuii BBegeHHsi HenpasurbHoro PIN-kogy npu3BoguTh 40 MOro 6510KyBaHHS.

[na posbnokyBaHHA PIN-koay cnig AOTpMMYyBaTUCH BKA3iBOK B CeKLii
"Po3bnokyBaHHsa PIN-kogy".

6.2.1 3miHa PIN-koay

Ons aminm MIH-kogy cnig HaTtucHy T "3miHnTn PIN-kog TokeHa", nicns 4oro 3'sBuTbCs
HaCTYMHe BIKHO:

(9] Zmien kod PIN X

%' Tutaj mozesz zmienié PIN swojej karty.
ooo

Stary PIN:

Mowy PIM:

Potwierdz nowy PIN:

| |

% Czymik kartinteligentnych: Gemalto USE SmartCard Reader 0

Token: CardO5 V5.3 | ECO052355

Motim cnig BBectn "Ctapun PIN" Ta ggiyi Bkasatu "Hoeun PIN”.

MiHimanbHa gosxuHa PIN-koay - 4 cumBonun, a makcumarnbeHa - 8 abo 10 cumBonis.
Hoeuin PIN-kog moxke cknagatucs 3 Byab-aknx 3HakiB: uudp, nitep (Manux, BENMKNX),
CMMBOIJIB Ta iHLWMNX 3HAKIB.

6.2.2 Po3bnokyBaHHA PIN-koay

Tpwnyi BBeaeHHA HenpaBunbHoro PIN-kogy nig Yac cknagaHHs enekTpoHHoro nignucy abo
cnpo6bu 3miHn PIN-kogy npu3sBoanTb 40 MOro BNOKYBaHHS.

Ons po3bnokyBaHHA PIN-koagy cnig HaTtucHyTn "Po3bnokyBaTtu PIN TokeHa", nicns
4Oro 3'ABUTbCSA HAcTyMHe BIiKHO:

EuroCert Sp. z 0.0.
ul. Putawska 474
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Odblokyj ked PIN X

%‘ Tutaj mozesz odblokowaé PIN swojej karty.
ooo

50 PIN:

Nowy PIN:
|

aion PIN

% Czytnik kart inteligentnych: Gemalto USB SmartCard Reader 0

Potwierdz nowy PIN:

Token: Card0S V5.3 | ECO052355

MoTim cnig BBectn "SO PIN" Ta aBivi Bkaszatu "Hosun PIN”

YBAT A! Axuwo Tpudi BM BBeCTM HenpasunbHuin kog "SO PIN", kpuntorpadivyHa kapTa 6yae
HEe3BOPOTHLO 3abnokoBaHa. Y Taki cutyauii cnig npuabdat HoBuI cepTudikar.

6.2.3  3miHa SO PIN-koay

Ons aminv kogy "SO PIN" cnig HatucHyTn "3MiHnTn SO PIN TokeHa", nicns yoro
3'dBUTbCA HACTYMHE BIiKHO:

Zrmieri kod 50 PIN X

%' Tutaj mozesz zmienic SO PIN twojej karty.
ooo

50 PIN:

Nowy SO PIN:
|

% Czytnik kart inteligentnych: Gemalto USE SmartCard Reader 0

Potwierdz nowy SO PIN:

Token: Card05 V5.3 | ECO052355

MoTim cnig BBectn "SO PIN" Ta aBivi Bkasatu "Hosuin SO PIN"

Hoeun SO PIN moxe cknagatucs 3 6yab-gkux CUMBORIB: Lndop, nitep (Manux,
BESIMKNX), CUMBONIB Ta iHWKMX 3HakiB. MiHimanbHa gosxunHa SO PINy - 4 cumBonu, a
MakcumarbHa 3anexuTb Big Mogeni kpuntorpadiyvHoi kKapTu (3a3smyan 8 ado 10
CUMBONIB).

YBATI A! Axwo Tpuui Bu BBegete HenpasunbHuin SO PIN, kpuntorpadgivHa kapta 6yge
HE3BOPOTHLO 3abnokoBaHa. Y Takin cutyauii cnig npngbatm HoBuin cepTudikar.
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IHWa iHpopmauis:

Mig 4yac amiHm PIN / SO PIN moxe 6yTu nigkntodeHa Tinbkn ogHa kpuntorpadpivyHa kapTa oo
komn'toTepa. MNMigknoyeHHs BiNbLUOT KiNbKOCTI KAapT MOXe Npu3BecTn 40 3abnoKyBaHHA OEeSKUX 3
Hux. EuroCert He Hece BiANOBIganNbLHOCTI 3a HACMiAKM, NOB'A3aHi 3 HEBMKOHAHHAM OaHOT
pekomMeHaauil.

7. TNoHOBNEHHSA cepTudikaTy

KyniTb NOHOBEHHSA

Nicns HaTUCHEHHS LET KHOMKM Bac nepeHanpaBnsTb HAa CTOPIHKY MarasuHy
sklep.eurocert.pl y po3gini « OHNanH-oHOBMEHHS - An4 icHytoumx knieHTiB EuroCert», ge
BU MOXeTe BMbpatum 6axkaHui ceptudikar.

OHoBInEeHHs cepTudikaTy

Mu pekomeHOyeMO NoYmMHaTK Npoueaypy NpUHanNMHI 3a 7 OHIB OO 3aKiHYEHHS TEPMiHY
AiT NOTOYHOro nignucy. Y Bunagky, skwo BU NoYHeTe npoueaypy MeHLe Hix 3a 72
roguvHW OO 3aKiHYeHHSs Oil cepTugikaTy, MU He rapaHTyeEMO YCriLIHOro 3aBepLUEHHS
npouecy NOHOBJSIEHHS.

Micna npuadaHHa Koy Ana NOHOBIEHHS, Nepenaite Ha BKNaaky "MNoHOBMEHHS
cepTudikaTy" i HATUCHITb KHOMNKY "OHOBNEHHS cepTudikaTy".

3'ABUTbLCS BIKHO ANS BBEAEHHS KoAy OHOBMNEeHHs. MoTiM 3anoBHITL 3aaBy i NignuwiTe yrogy, sky
3reHepyBaBcA MOTOYHUIN KBaslidikoBaHUIM Nignuc.

BapTo nam'ataTty, Lo NoKynka NpoayKTy He eKBiBareHTHa NMPOLOBXEHHIO TEPMIiHY Ail
kBanigpikoBaHoro nignucy. Tepmin gii nignucy 6yae npoaoBXeHO nuLie nicns
3aBepLUeHHs npoueanypu, onnucaHol B iHCTPYKU,T.

Micna cxBaneHHs 3asaBkn EuroCert Ta OTPUMaHHS MOBIAOMITEHHS LLIOAO CXBaSIEHHS,
Bam NoTpibHO Byae BBECTM KOA OHOBIIEHHSA e pa3 B nporpami SecureDoc, wo
npussene 00 akTUBaLii OHOBNEHOro cepTudikary.

8. lonomora

Lia Bknagka MiCTUTb KOHTaKTHY iHpbopMauito 40 TEXHIYHOI NIATPUMKM Ta MOXIUBICTb
3aBaHTaxuntu nporpamy AnyDesk ons BigganeHunx nigkrioYeHb.

9. lpo nporpamy

Bknagka micTuTb nigeHsito.
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