JAK USPRAWNIC ZABEZPIECZANIE |
UWIERZYTELNIANIE E-DOKUMENTOW
W DUZYCH ORGANIZACJACH?

|\

Czym jest e-pieczec kwalifikowana i e- znaé niki czasu?
Kiedy i do jakich procesow warto je stosow c7
Jakie sg zalety masowego znakowania e-doktime

REALIZUJEMY STANDARDY E L
Ministerstwo
WYZNACZANE PRZEZ: ﬁ elDAS Cyfryzad




CZEMU ZABEZPIECZANIE | UWIERZYTELNIANIE E-DOKUMENTOW

JEST ISTOTNE?

Czy spotkates sie z takimi
sytuacjami jak?

* Podszywanie sie pod firme za pomocg email

 Fatszerstwo dokumentéw: modyfikacja tresci S - s . .
Czy jestes pewien, ze Twoje

dokumenty firmowe s3

* Podrabianie podpisu i pieczeci organizacji odpowiednio zabezpieczania"
* Fatszowanie certyfikatow i dyplomdw potwierdzajgcych

* Podpisywanie dokumentéw z datg wsteczng

kompetencje
* Spor w zakresie obowigzujgcej wersji dokumentu
* Koniecznos$¢ udowodnienia autentycznosci dokumentu lub

daty zawarcia umowy w postepowaniu sagdowym




JAKIE METODY ZABEZPIECZANIA 1 UNIERZYTELNIANIA SA
OBECNIE STOSOWANE?
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JAK ROBIC TO LEPIE) | ELEKTRONICZNIE?

L, Podpisano. Wszystkie podpisy s poprar
Dokument SURWC=RT

Zabezpieczaj i uwierzytelniaj dokumenty

&

=URO)C==T



CZYM JEST KWALIFIKOWANA PIECZEC ELEKTRONICZNA?

« Kwalifikowana ustuga zaufania dla podmiotéw posiadajgcych osobowos¢
prawna (firm, instytucji, podmiotéw publicznych);

*  Umozliwia pieczetowanie dowolnych dokumentéw danymi instytucji/firm;

* Zapewnia autentycznosc oraz jednoznaczng identyfikacje autora dokumentu;

pOdpisy x . . . v d . . . s 7 . V4 . .
*  Gwarantuje zachowanie integralnosci = niepodwazalnos¢ oryginalnosci i
[z] + Sprawdz poprawnos$é wszystkich

niezmiennosci dokumentu;

« 4. Wersja 1: Podpisane przez EuroCert Sp. z 0.0.

Podpis jest prawidiowy: - » Nadaje skutek prawny oznaczonym dokumentom

Zrédto Trust uzyskane z European Union Trusted Lists (EUTL).

Jest to kwalifikowana pieczec elektroniczna zgodna z przepisem UE 910/2014

— .+ Dokumenty opieczetowane pieczecig s3 réwnowazne z wersjg papierowag na

terenie UE;
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KWALIFIKOWANY ZNACZNIK CZASU

Kwalifikowany znacznik czasu - oznacza dane w postaci elektronicznej, ktore sg
powigzane z czasem pochodzgcym od dostawcy ustugi zaufania. Stanowi dowdd na to,

ze dane i podpis elektroniczny istniaty w danym czasie.

ﬁ "Wazny" podpis elektroniczny moze
nagle stac sie "niewazny”

F

2

b Stosuj elektroniczny znacznik czasu!

3
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ROZNICE POMIEDZY PIECZECIA A PODPISEM KWALIFIKOWANYM

VS.

Cechy wspdlne

Potwierdzenie autentycznosci

Zachowanie integralnosci

v

Kto moze uzytkowaé

Skutki prawne

Utrzymanie ustugi

Mozliwosci masowego i
automatycznego podpisywania

Dane w certyfikacie

- Kazdy uprawniony petnomocnik organizacji

- Nie mozna podpisywa¢ uméw cywilno-prawnych w im.
© organizadji

- Dtugookresowo - nie ma koniecznosci wymiany w sytuacji
- zmian kadrowych

. Proces pieczetowania mozna catkowicie zautomatyzowac, brak
- koniecznosci wprowadzania PIN przez uzytkownika

- Brak danych osobowych
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ZASTOSOWANIE e-PIECZECI | e-ZNACZNIKA CZASU

A
ﬂ Firmy w Administracja publiczna

Kadry/HR: e-Akta, e-Teczki pracownicze Pisma urzedowe

/ § Podstawa prawna

I
§ Podstawa prawna \
Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej Art. 14 - Kodeks postepowania administracyjnego
Z dnia 10.122.2018 r. w sprawie dokumentacji pracowniczej. e - *Na podstawie nowelizacji ustawy z dnia 21.01.2021r.
*Na podstawie art. 298 ustawy z dnia 26.06.1974 r. -
Kodeks pracy
{
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ZASTOSOWANIE e-PIECZECI | e-ZNACZNIKA CZASU

* Finanse:

* Zapewnienie autentycznosci e-faktur

* Wezwania np. sptata naleznosci

* KSeF

* Komunikacja z klientami:
* Korespondencja seryjna
* Przesytanie draft uméw i warunkdéw

* Posprzedazowa obstuga klientow np. regulaminy itp.

* e-Archiwum

* e-Doreczen

 Banki: trwaty nosnik, wyciggi, harmonogramy

ia

* Uczelnie, szkoty:

* Certyfikaty umiejetnosci/szkolen

* E-D

plom

A
w Administracja publiczna

* e-Doreczenia

* Oswiadczenia, zaswiadczenia urzedowe

* Odpisy dokumentéw z rejestréw

* Whnioski

* Korespondencje przesytang drogg elektroniczng

* Systemy dziedzinowe - np. Geodezja, Budownictwo -
usprawnienie wydawania wypisow i wyrysow

* Dokumenty dotyczgce postepowan przetargowych

* Oficjalna korespondencja i zawiadomienia

* Urzedowe decyzje i pisma

* Decyzja o zmianie stawek podatkowych/optat

* e-Archiwum



PIECZEC KWALIFIKOWANA - DOSTEPNE ROZWIAZANIA
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Piecze¢ kwalifikowana na Rozwiazanie do

karcie lub w chmurze masowego pieczetowania
Wydajnos¢ Srednia Bardzo wysoka
Zdalny dostep do pieczeci v v
Forma dostepu dla upowaznionego uzytkownika Uzytkownik ma wtasne dane Automatyczr;\ypldostep przez
Mozliwos¢ integracji z dowolnym systemem EZD, HR, ERP za pomoca API — v
Podpisywanie roznego rodzaju plikéow i formatach: PAdES, XAdES v v
Mozliwos¢ korzystania z poziomu aplikacji desktop v —
Mozliwos¢ masowego pieczetowania - v
Konieczno$¢ wprowadzania danych autoryzacyjnych przez uzytkownika - v

Sposéb licencjonowania . Wydawany na 1,2, 3lata : W zaleznosci od skali uzycia



JAK DZIALA AUTOMATYCZNE PIECZETOWANIE E-DOKUMENTOW?

NA PRZYKEADZIE ROZWIAZANIA - e-PIECZEC ECQSS

= ECQSS SEAL

Serwer z oprogramowaniem
( 2ol : .
pieczetujgcym dokumenty
L AP we whasciwym formacie Infrastruktura
[ = X X EuroCert/Klient | |

E

- #Hash

.""‘.l , &
it 773306336 -
F ' 8424fgo32_..+ O |_= ) '
| | ! ° 8
System Klienta, PDFZ _).(‘ML %3353'196336 - .;}, PDF, XML S System Klienta,
np. EZD lub ERP <1 saafdos2.. W i. O Rest API B np. EZD lub ERP
e

Rest API
S

PIECZEC ZNACZNIK CZASU

i QSCD&~”

HSM przetrzymujacy

Infrastruktura . -
Qﬂ klucze i wykonujacy
| operacje podpisania
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JAK WDROZYC AUTOMATYCZNE PIECZETOWANIE DO OBECNYCH

PROCESOW | SYSTEMOW?

Proces pieczetowania w korespondencji seryjnej

Wprowadzenie
danych Nadawcy /
Odbiorcy do
dokumentu

Przekazanie
dokumentu do
opieczetowania

Utworzenie nowej

Zapis dokumentu o
finalnej tresci

Wybranie szablonu

korespondencji w
P ) dokumentu

systemie

Zapisanie
opieczetowanego

Dotaczenie
dokumentu do

dokumentu w wysyfanej

bazie systemu

wiadomosci

Wystanie Archiwizacja
wiadomosci sprawy

as-ii
[ = I D

=CAsSSsS Seal

Proces pieczetowania w digitalizacji e-Akt

Zapisanie
opieczetowanego
dokumentu w
systemie

Przekazanie
dokumentu do
opieczetowania

Skanowanie Indeksowanie
dokumentoéw dokumentéw
papierowych (plikow)

“O.-.Oo
[ = L1

=CASsSS Seal

Utrzymywanie
dokumentacji
kadrowej w
systemie z funkcjg
e-Teczka

Przekazanie lub
zniszczenie
dokumentacji
papierowej
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AK WYGLADA OPIECZETOWANY e-DOKUMENT?

Lb Podpisano. Wszystkie podpisy sg poprawne. Panel Podpis

SURGCEST

EuroCert sp. Z0.0.

ul. Putawska 474
02-884 Warszawa
... NIPOSI23S237O Warszawa 01.04.2020... ..
(pracodawea oraz jego siedziba lub (miejscowosc i data)

micjscé,zamieszkania)

UMOWA O PRACE
zawarta w dniu ......... 01.08.2020......000005mi50ssemmenvn0sssapsnsssassnnnsssenasensesssrasesassassiis
(data zawarcia umowy)
migdzy ...... PIot KOWRISKI. .. o cuvsascsnicmsrsrossnssss asss waivenes saxsiinsssassisnss 54 nasen e sase ve oiion
(imig i nazwisko p dawcy lub osoby rep jacej p dawcg albo

osoby upowaznionej do skladania oéwiadczen w imieniu pracodawcy)

| — AENICSZ STANCZYK. ... evvviiii ittt eeeab e aens
(imig i nazwisko pracownika oraz jego miejsce

a ...okres probny

(okres prabny, czas nieokreslony, czas okreglony)

1. Strony ustalaja nastepujace warunki zatrudnienia:

1) rodzaj pracy...... Specjalista ds. obstugi klienta...............oooooiiiiiiiiiiii e
(stanowisko, funkcja, zawdd, specjalnosé)

2) miejsce wykonywania pracy
3) wymiar czasu pracy....... pelny etat

4) wynagrodzenie ...... 400000 ZE .o e

(sktadniki wynagrodzenia i ich wysokos¢ oraz podstawa prawna ich ustalenia)
5) innc warunki zatrudnienia ...... ORI < 0 OO0 15 R RSOOSR &R 5 KKK A & 5 AR ALk 1 38 m i i

6) termin rozpoczgeia pracy...... 07.04.2020.. ... e

2. Przyczyny uzasadniajgce zawarcie umowy

ja, 0 ktorej mowa w art, 29 § 1' Kodeksu
pracy, o obiektywnych przyczynach uzasadniajacych
zawarcic umowy o prace na czas okreslony *)

& \ | / r 7 / /
. \ bY= 1) £ - ~ 4
— hwo2ie. Jmiuls. . / LA Al
{fdata i podpis pracowriika) (podpis pracodawcy lub osoby repr jacej
pracodawceg albo osoby upowaznionej do
skladania oSwiadczen w imieniu pracedawcy)

—1

‘ % Podpisano. Wszystkie podpisy s3 poprawne. '

x Podpisy oo

v&ai’WemiatmplmEIroCenmzo.n{

Podpis jest prawidtowy:

Zrédto Trust uzyskane z European Union Trusted Lists (EUTL).

Jestto kwalifikowana piecze¢ elektroniczna zgodna z przepisem UE 910/2014
Dokument nie zostat zmieniony po zastosowaniu tego podpisu
Podpisane przez biezacego uzytkownika
Podpis zawiera osadzony znacznik czasu

Podpis obstuguje LTV

Wiasnosci podpisu

Podpis jest WAZNY, podpisany przez EuroCert sp. Z 0.0..
Czas ztozenia podpisu: 2024/05/17 08:51:41 +02'00"

Zrddto Trust uzyskane z European Union Trusted Lists (EUTL).
a Jestto kwalifikowana piecze¢ elektroniczna zgodna z przepisem UE 910/2014

Informacje o waznosci
Dokument nie zostat zmieniony z powodu zastosowania tego podpisu.
Autor zastrzegt, Zze dla tego dokumentu dopuszczalne jest wypetnianie
formularzy, podpisywanie i umieszczanie komentarzy. Inne zmiany nie sa
mozliwe.
Dokument jest podpisany przez biezacego uzytkownika.
Podpis zawiera osadzony znacznik czasu, ktdrego nie dato sie sprawdzic.
Sprawdzenia podpisu dokonano wg czasu ztoZzenia podpisu:
2024/05/17 08:51:41 +02'00°

Informacje o autorze podpisu

$ciezka od certyfikatu autora podpisu do certyfikatu wydawcy zostata
pomyéinie utworzona.

Certyfikat autora podpisu jest wazny i nie zostat uniewazniony.

‘ Pokaz certyfikat autora podpisu... ‘

Wiaéciwoéci zaawansowane... ‘ Weryfikuj podpis ‘ ’ Zamknij




ZALETY WYKORZYSTYWANIA

@

BEZPIECZENSTWO

Zagwarantuj autentycznos¢

| integralnos¢ dokumentow.

0SZCZEDNOSC

Obniza koszty dzieki
usuwaniu dokumentéw
papierowych z obiegu.

=

WYGODA

Cyfrowo = wygodnie
i zawsze pod reka.

INTEGRACJA

Zintegruj nasze ustugi
z Twoim system za
pomocyg API.

&>

ZAUFANIE

Stosuj rozwigzania
umocowane prawnie
i polepsz wizerunek
swojej firmy.

MOC PRAWNA

Stosuj rozwigzania,
ktére niosg skutek
prawny.

ZASTOSOWANIE

Wykorzystuj zgodnie z
mozliwosciami, ktére
daje nam prawo oraz
innych celow.

EKOLOGIA

Wybierz rozwigzanie
#paperless i badz eko!

SZYBKOSC

Przyspiesz i automatyzuj
procesy biznesowe.
Oszczedzaj swoj czas.

NOWOCZESNOSC

Przejdz w swojej firmie
na elektroniczny obieg
dokumentéw. Swiat idzie
w tym kierunkul!



JAK WDRAZAC PIECZEC KWALIFIKOWANA

@ Wyznaczy¢ cele i potrzeby biznesowe
@ Uzyskaj odpowiedz na pytania

+ Do jakich proceséw bedzie wykorzystywana e-pieczec?

* lle oséb bedzie z niej korzystac?

* Jak wyglada wrokflow? Jak dokumenty bedg generowane, przekazywane i archiwizowane?
* Jak czesto bede wykorzystywac e-pieczec?

* Jak duzo dokumentéw bede potrzebowat podpisywac teraz i w przysztosci?

* Czy potrzebuje masowo i automatycznie podpisywac dokumenty?

* Czy jestem w stanie zintegrowac e-piecze¢ z moimi systemami?

Wybierz rozwigzanie e-pieczeci dostosowane do Twoich potrzeb

Zamow i przeprowadz proces uzyskania e-pieczeci
* Wypetnij formularz, potwierdz tozsamos¢ petnomocnika firmy (online, stacjonarnie), uzyskaj dostep

Wydaj dostepy uzytkownikom i zacznij korzystac z e-pieczeé



c? Bezpfatna konsultacja
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https://eurocert.pl/bezplatna-konsultacja-enterprise/
http://www.eurocert.pl/

