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1. Informacje o programie

SecureDoc v2.0 to aplikacja przeznaczona do sktadania i weryfikacji podpisow
elektronicznych z mozliwoscig wystawienia podpisu wraz ze znacznikiem czasu.

W programie SecureDoc v2.0 podpis elektroniczny moze zostac ztozony przy uzyciu
certyfikatow wydanych przez: EuroCert, CenCert (Enigma), KIR, PWPW oraz Certum
(Asseco).

Formaty, w ktérych mozna ztozy¢ podpis za pomocg programu SecureDoc: PAdES-BES,
PAdES-T, XAdES-BES, XAdES-T typami wewnetrznym lub zewnetrznym.

Wykorzystywany zestaw kryptograficznych funkgcji skrétu: SHA-256

2. Minimalne wymagania systemowe

- system operacyjny Mac OS High Sierra i nowsze,
- oprogramowanie do zarzgdzania kartg - Charismathics Smart Security Interface,
- pofaczenie internetowe (niezbedne przy korzystania z funkcji weryfikacji).

3. Instalacja aplikacji

W celu rozpoczecia instalacji aplikacji wejdz na strone
https://eurocert.pl/index.php/oprogramowanie i pobierz ,,SecureDoc 2 - aplikacja do
sktadania i weryfikacji podpisu kwalifikowanego”.

Po uruchomieniu pobranego instalatora podgzaj zgodnie z ponizszymi oknami
dialogowymi:

o0 ‘w Instalacja pakietu SecureDoc 2.0
ELE"{)'CE"_ Instalator pakietu SecureDoc 2.0
SecureDoc 2.0 10 nowoczesna aplikacia do sktadania podpisu kwalifilkowanego i
© Wstep weryfikacii podpisanych plikow.
Licencja
Miejsce docelowe
Rodzaj instalacji
Instalacja
Podsumowanie
Dalej
EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS:0000405592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl

NIP: 9512352379 handlowy@eurocert.pl wsparcie@eurocert.pl www.eurocert.pl


https://eurocert.pl/index.php/oprogramowanie

=U()

«)

C=="71

TRUST SERVICE PROVIDER

w Instalacja pakietu SecureDoc 2.0

® o
ELR'Q =T Umowa licencyjna na oprogramowanie
Polski <
© Wstgp .
@ Licencja 12. EuroCert zastrzega, ze w kazdym czasie moze zaprzestaé aktualizacy
Miejsce docelowe Oprogramonania.
Rodzaj instalacji
P 13. O io jest i prawem im oraz innymi
Instalacja i ° i jo prawa
Podsumowanie ° jdoOp ia naleza do "
14w nie j Licencii
majg prawa aw
0 i ywilnego oraz ustawy 0 prawie autorskim i prawach
pokrewnych.
Uzywanie Oprog
icencii.
Drukuj... Zachowai... Wréé Dalej

w Instalacja pakietu SecureDoc 2.0

@
EU?‘Q CERT Wybierz miejsce docelowe
» Wstep Zaznacz dysk, na ktérym chcesz zainstalowaé
oprogramowanie SecureDoc 2.0.
o Licencja

© Miejsce docelowe

Rodzaj instalacji

Instalacja
Podsumowanie Macintosh HD
949,25 GB dost.
17TB caik,
ja tego oprog lia wymaga 628,1 MB wolnego miejsca.
Wybrana zostala opcja instalacji tego oprogramowania na
dysku ,Macintosh HD".
Wréé Dalej
® 0 ‘e Instalacja pakietu SecureDoc 2.0
E\R‘Q"!_Zﬁ_? Instalacja standardowa na ,Macintosh HD
o Wstep Ta rzecz zajmie 628,1 MB miejsca na dysku.
» Licencia Aby wykonaé instalacje standardowg oprogramowania na
. dysku  Macintosh HD", kliknij w Instaluj.
» Miejsce docelowe
© Rodzaj instalaciji
Instalacja

EuroCert Sp. zo.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

Podsumowanie

Zmien miejsce instalacii...

Wréé Instaluj
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(] ‘w Instalacja pakietu SecureDoc 2.0

L]

® o ‘& Instalacja pakietu SecureDoc 2.0
ELR‘Q'C?__T Instalacja zakoficzyla sig sukcesem.
o Wstegp
» Licencja

V' N EuroCert Sp. z 0.0.
ul. Putawska 474
( (‘) ) 02-884 Warszawa
KRS: 0000408592
A 4 NIP: 9512352379

cheesz zainstalowaé to oprogramowanie?

i._.
.

Po ukoriczeniu instalacji tego oprogramowania konieczne I
bedzie ponowne uruchomienie komputera. Czy na pewno

. Anuluj Kontynuuj instalacje
M

Rodzaj instalacji

Instalacja

Podsumowanie

Zmien miejsce instalacji...

@ ‘@ Instalacja pakietu S Doc 2.0
=u= 9 c==T Instaluje¢ SecureDoc 2.0

© Wstep

» Licencja

© Miejsce docelowe
© Rodzaj instalacji
© Instalacja

Podsumowanie

Zapisuje pliki...

© Miejsce docelowe
» Rodzaj instalacji

» Instalacja

© Podsumowanie

Wréé Instaluj

Instalacja przebiegta pomysinie.
ie zostato

Oprogran

Aby zakoriczyé, kliknij w Uruchom ponownie.

handlowy@eurocert.pl

Uruchom ponownie

Dziat techniczny:
+48 22 490 49 86
wsparcie@eurocert.pl

Dziat handlowy:
+48 22 490 36 45

+48 22 390 59 95
biuro@eurocert.pl
www.eurocert.pl
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Po zakonczeniu tego etapu aplikacja jest gotowa do uzytku.

4. Podpisywanie

Wktadka ,Podpisywanie” jest wyznaczona do wystawienia podpisoéw elektronicznych.

W sekgji ,Format podpisu” znajdujg sie dwa dostepne formaty dla plikow
podpisywanych:
PAdES oraz XAdES

SecureDoc

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomaoc O programie
Wariant podpisu: PAJES-BES (nie zawiera znacznika czasu)
%) PAAES (tyko PDF) | | TYP podpisu: Otoczony |_::+ = 3 = = l_—
% XADES Funkcja skrétu: SHA-256 Dodaj Usur Dodaj  Wyczysé Pokaz Fodpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Format PAdES jest dedykowany i wytgczny dla plikéw PDF oraz jest opcjg zalecang przy
podpisywaniu plikow w formacie PDF.

Formatem XAdES mogg zostac podpisane wszystkie formaty plikow (.xml, .docs, .docx,
xmls, .jpeg, .odt itd.). Formatem XAdES mozna takze ztozy¢ podpis pod dokumentem
PDF. Zalecamy jednak korzystanie z dedykowanego formatu PAdES.

4.1 Sekcja ,,Parametry podpisu”

Sekcja ,,Parametry podpisu” zawiera gtbwne ustawienie dla wykonywanego podpisu.

[ SecureDoc

SecureDoc Paodpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomac O programie
Wariant podpisu: PAJES-BES (nie zawiera znacznika czasu)

¥ PAJES (tylko PDF) || TYP podpisu: Otoczony |§+= L-__-;- ) EL+ = o l__

% XAJES Funkcja skrétu: SHA-256 Dodaj Usur Dodaj  Wyczysé Pokaz Podpisz

plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejciowe 0 Dane wyciowe 0

4.1.1  Wariant podpisu

W zaleznosci od wybranego formatu podpisu mozliwe sg nastepujgce opcje wyboru z
danej listy - PAJES-BES / PAJES-T lub XAdES-BES / XAdES-T

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

Dziat handlowy:
+48 22 490 36 45
handlowy@eurocert.pl

Dziat techniczny:
+48 22 490 49 86
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o SecureDoc

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomaoc O programie

Wariant podpisu: +/ PAdES-BES (nie zawiera znacznika czasu)

PAdES-T (zawiera znacznik czasu)

[P PAES (tylo PDF) | TYP Podpisu:

2 B s B B

% XAJES Funkcja skrétu: SHA-256 Dodaj Usuri Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane weéciowe (0 Dane wyéciowe (0

Wariant -BES oznacza, ze przy podpisywaniu dokumentu w danym formacie nie bedzie
on zawierat znaczniku czasu.

Z kolei format -T mowi o tym, ze podpis zostanie wystawiony ze znacznikiem czasu.

Ustuga kwalifikowanego znakowania czasem (,znacznik czasu” wspomniany wyzej) jest
ustugg dodatkowgq i umozliwia doktadne okreslenie daty i czasu czynnosci realizowanych
w sSrodowisku elektronicznym.

Znacznik czasu umozliwia wiec potwierdzenie czasu w jakim zostat ztozony podpis
elektroniczny, czy okreslenie, ze dany dokument istniat w okresSlonym czasie i nie zostat
zmieniony. W rozumieniu przepisbw obowigzujgcego prawa wywotuje to skutki daty
pewne;.

Uzywajac znacznika czasu wydanego przez kwalifikowany podmiot, otrzymujesz
gwarancje niepodwazalnosci terminu podpisania dokumentu wzgledem: sgddw,
instytucji, firm, klientow indywidualnych itp.

Takze warto zwroci¢ uwage ze znacznik czasu nie pobiera aktualnego czasu z komputera
na ktorym jest wystawiany podpis, lecz zwraca sie do dedykowanego serwera aby
uzyskac informacje odnosnie czasu.

4.1.2 Typ podpisu

[ ]

SecureDoc Podpisywanie Weryfikowanie Ustawienia Ddnowienie certyfikatu Pomaoc O programie

Zewngtrzny

Wariant podpisu:
Wewngtrzny . o .
¥ PAJES (tylko PDF)  TYP podpisu: v Otoczony = 2 b = [% [_—
[;[_‘ XAdES Funkcja skrétu: SHA-256 Dodaj Usur Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejciowe 0 Dane wyciowe 0

4.1.2.1 Zewnetrzny

Podczas sktadania podpisu zewnetrznego sam podpis elektroniczny bedzie utworzony w
odrebnym pliku i zapisany w tym samym folderze, w ktérym znajduje sie plik
podpisywany.

EuroCert Sp. z 0.0.
ul. Putawska 474

02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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Podpisem zewnetrznym podpisywac mozna dowolne pliki (o dowolnym formacie) i
wielkosci.

Nalezy pamieta¢, ze podczas weryfikacji podpisu trzeba posiadac plik zrédtowy
(zawierajacy

tres¢ dokumentu) + plik podpisu (zawierajgcy poswiadczenie ztozenia podpisu). Takze
podczas wysytania podpisu zewnetrznego konieczne jest zatgczenie pliku
podpisywanego (pliku zawierajgcego tres¢ dokumentu).

Wazne jest aby po ztozeniu podpisu zewnetrznego plik podpisywany nie byt zmieniany w
jakikolwiek sposob (nie moze by¢ zmieniana tres¢ dokumentu ANI nazwa dokumentu
podpisanego), poniewaz spowoduje to naruszenie integralnosci danych i podpis nie
bedzie moégt zosta¢ zweryfikowany poprawnie.

Plik podpisu zewnetrznego zapisywany jest w formacie XAdES.

4.1.2.2 Wewnetrzny

Dany typ podpisu powinien by¢ wykorzystywany dla jakichkolwiek plikbw
podpisywanych w formacie XAdES, w ktérych chcemy aby podpis byt zawarty w pliku
podpisywanym. Czyli plik podpisu, podpisanego typem wewnetrznym bedzie zawierat
zaréwno tres¢ dokumentu jak i poswiadczenie ztozenia podpisu (2w1).

Warto pamietac ze plik podpisany typem wewnetrznym bedzie zapisany w formacie
XAdES.

Czyli jezeli np. podpisujemy plik dokument.txt, to plik podpisany podpisem wewnetrznym
bedzie wygladat nastepujgco - dokument.txt. XAdES

4.1.2.3 Otoczony

Dany typ podpisu jest odpowiednikiem typu wewnetrznego i wykorzystuje sie dla plikow
XML. Plik podpisu bedzie zawierat zaréwno tres¢ dokumentu jak i poswiadczenie
ztozenia podpisu (2w1). S

Czyli jezeli chcemy podpisac plik XML tak, aby zawierat on podpis + tres¢ dokumentu -
nalezy wybrac typ podpisu ,otoczony”. Typ podpisu ,otoczony” dotyczy jedynie plikéw w
formacie XML.

4.1.3  Funkcja skroétu

EuroCert Sp. z 0.0.

ul. Putawska 474
02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl

NIP: 9512352379 handlowy@eurocert.pl wsparcie@eurocert.pl www.eurocert.pl
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SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomaoc O programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu)
% PAES (tykoPDF) TyP podpisu: Otoczony = E:_ 3 = [ﬁ [_—
[;{_' KADES Funkcja skrétu: + SHA-256 Dodaj Usur Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane weéciowe (0 Dane wyéciowe (0

- SHA-256 - jest typem zabezpieczenia kryptograficznego, wieksza wartos¢ skrétu

zapewnia wieksze bezpieczenstwo.

4.1.4 Rodzaj zobowigzania

L SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomac O programie
Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu)

# PAdES (tylko PDF)  T¥P podpisu: Otoczony

X XAdES Funkcja skrétu: SHA-256

Rodzaj zobowigzania: [IRVAEIE1S

Dowdd pochodzenia

L I Potwierdzenie cdbioru
Dane wejsciowe (0) Dowéd dostawy
Dowdd nadawcy

Formalne zatwierdzenie

Potwierdzenie utworzenia

B B

Dodaj Usur Dodaj
plik plik katalog

all
ST

SE Pokaz Podpisz
liste dokument pliki

Dane

Dane pole jest opcjonalne i zawiera w sobie informacje dodatkowe odnosnie powodu /
celu ztozenia podpisu. Wybér rodzaju zobowigzania nie jest wymagany aby ztozy¢

podpis.
Do wyboru dostepne sg 6 rodzajéw zobowigzan:

- Dowdd pochodzenia

- Potwierdzenie odbioru

- Dowdd nadawcy

- Dowdd odbiorcy

- Formalne potwierdzenie

- Potwierdzenie utworzenia

4.2 Sekcja ,,Dane”

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

Dziat handlowy:
+48 22 490 36 45
handlowy@eurocert.pl

Dziat techniczny:
+48 22 490 49 86
wsparcie@eurocert.pl
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[ ] SecureDoc

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomaoc O programie
Wariant podpisu: PAJES-BES (nie zawiera znacznika czasu)

5 PAJES (tyko PDF)| TYP podpisu: Otoczony |_::+ L__:_ & = = [_—

% XAJES Funkcja skrétu: SHA-256 Dodaj Usuri Dodaj  Wyczysé Pokaz Podpisz

plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane
Dane wejsciowe (0) Dane wyjsciowe (0) Status

Po wcisnieciu ,Dodaj plik” otworzy sie okno, w ktérym nalezy wybrac pliki do podpisania.

Dodaj katalog" - przy pomocy tej funkcji mamy mozliwos¢ dodania wszystkich plikow z
wybranego folderu, ktére odpowiadajg kryteriom z ustawien podpisu, np. jezeli
wybralismy format podpisu PAdES - z wybranego folderu zostang zaciggniete wszystkie
pliki w formacie PDF, z kolei przy wybranym formacie XAdES zostang zaciggniete
wszystkie dostepne pliki z wybranego folderu.

Mozemy takze usungc pliki, ktore wybraliSmy dla podpisywania przy pomocy przyciskow
+Usun plik” - w celu pojedynczego usuwania (usuniety zostanie wybrany, czyli
podswietlony plik), lub ,Wyczys$¢ liste” - aby usungc catg liste wybranych plikéw.

Wcisniecie przycisku ,Pokaz dokument” spowoduje wysSwietlenie tresci wybranego
dokumentu w nowym oknie.

.Podpisz pliki” - po wcisnieciu danego przycisku zostang podpisane wszystkie pliki z listy
wybranych do podpisania plikow.

4.3 Proces ztozenia podpisu elektronicznego:

Nalezy pamietad ze w celu podpisania pliku podpisem kwalifikowanym urzgdzenie z
kartg kryptograficzng musi by¢ podtgczone do komputera.

1. Okreslamy rodzaj podpisu jakim chcemy podpisa¢ dokument (pole ,,Format
podpisu”)

SecureDoc

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
Wariant podpisu: PAJES-BES (nie zawiera znacznika czasu)
|5 PAGES (tylko PDF) | | TYP Podpisu: Otoczony =, = E"f = = [_—
% XAdES Funkeja skrotu: SHA-256 Dodaj Usur Dodaj  Wyczysd Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowiagzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0)

Dane wjiiciows (0

2. Wybieramy zgdane opcje podpisu w polu ,,Parametry podpisu”

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

+48 22 390 59 95
biuro@eurocert.pl
www.eurocert.pl
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L] SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
BB s B B
% XADES Funkcja skrotu: SHA-256 Dodaj Usur Doda]  Wyczysé Pokaz Podpisz
plik plik katalog listg dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry padpisu Dane

Dane weéciowe O Dane wciowe ()

3. Dodajemy pliki, ktére chcemy podpisac

4. Klikamy ,Podpisz pliki”. Warto zwroci¢ uwage na to, ze wszystkie dokumenty z
listy wybranych do podpisania zostang podpisane z takimi samymi ustawieniami
parametrow podpisu.

5. Po wcisnieciu ,Podpisz pliki” pojawi sie okno wyboru certyfikatu. Z listy
wybieramy certyfikat z uzyciem ktérego chcemy podpisac wybrane pliki i klikamy
.OK". W danej zaktadce dostepne sg certyfikaty, ktére znajdujg sie na aktualnie
podtgczonym urzadzeniu.

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0O programie
Watiant Podpisu: PAdES-BES (nie zawiera znacznika czasu)
- =] = ~— — = =
[¥ PAJES (tylko PDF) Typ Podpisu: Otoczony |:_—+ L:—,_‘ [_ > == I_—_ l
¥ XAJES Funkcja skréu: SHA-256 Dodaj Usur Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog listg dokument pliki

Rodzaj zobowigzania: Brak

Format podpisu Parametry podpisu Dane

Dane wejsciowe (1) Dane wyjsciowe (1) Status

SecureDoc

Wydany przez Wazny od Wazny do
[gq tukasz Centrum Kwalifikowane EuroCert 02/10/2021 10:03:21 | 02/10/2024 10:03:21
Odéwiez Pokaz certyfikat Anuluj oK

6. Po wybraniu certyfikatu i kliknieciu ,,OK” pojawi sie komunikat informacyjny
odnosnie sktadanego podpisu. Po zapoznaniu sie z komunikatem klikamy ,,OK”

SR EuroCert Sp. z 0.0.
ul. Putawska 474
( (I) ) 02-884 Warszawa Dziat handlowy: Dziat techniczny:
KRS: 0000408592

+48 22 490 36 45 +48 22 490 49 86 b

+48 22 390 59 95
iuro@eurocert.pl
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Wybranie certyfikatu
kwalifikowanego, wprowadzenie i
zaakceptowanie kodu PIN spowoduje
zlozenie kwalifikowanego podpisu
elektronicznego réwnowaznego pod
wzgledem skutkéw prawnych
podpisowi wiasnorgcznemu zgodnie z
rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) nr
910/2014 z dnia 23 lipca2014r. w
sprawie identyfikacji elektronicznej i
ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku
wewngtrznym.

oK

7. Wprowadzamy kod PIN i klikamy ,,OK”. Jesli wpisany kod PIN jest prawidtowy,

aplikacja rozpocznie proces podpisywania.

SecureDoc

_”__l Kod PIN )
000 Wprowad? kod PIN:

Wybrany certyfikat do podpisania danych
—=—| Wydany dla: tukasz

Wazny od: 02/10/2021 10:03:21
Wazny do: 02/10/2024 10:03:21

Token: CardO5 V5.3 | EC0052355

@ Wydany przez: Centrum Kwalifikowane EuroCert

Czytnik kart inteligentnych: Gemalto USE Shell Token W2

Soc | |

8. Sprawdzamy status podpisu. Jesli dokument zostat prawidto podpisany, w oknie
statusu przy podpisanych plikach pojawi sie status ,Podpisany”, jesli wystgpit btagd

otrzymasz status , Niepodpisany”.

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

+48 22 390 59 95
biuro@eurocert.pl
www.eurocert.pl

Dziat handlowy:
+48 22 490 36 45
handlowy@eurocert.pl

Dziat techniczny:
+48 22 490 49 86
wsparcie@eurocert.pl
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SecureDoc Podpisywanie

Watiant Podpisu:
¥ XAdES Funkcja skrou:

Rodzaj zobowigzania:

Format podpisu

Dane wejsciowe (2)

Weryfikowanie

Ustawienia
PAJES-BES (nie zawiera znacznika czasu)
Otoczony

SHA-266

Brak

Parametry podpisu

Dane wyjsciowe (2)

Odnowienie certyfikatu

Pomoc O programie

Usun Dodaj Wyczyst
plik katalog listg

Pokaz Podpisz
dokument pliki

Dane

Status

— /Users/Admin/Desktop/demoSig.p... /Users/Admin/Desktop/demosSig....

g Podpisany

:_ /Users/Admin/Desktop/demoSig 2... [Q /Users/Admin/Desktop/demaoSig ...

ﬁ Niepodpisany

4.4 Dodawanie kolejnych podpiséw do pliku

W celu dodania kolejnego podpisu do podpisanego pliku, w przypadku podpisu XAdES
dodajemy plik ktory podpisalismy, lub plik podpisu w formacie XAdES i postepujemy w
ten sam sposob jak z dodawaniem pierwszego podpisu. W momencie wyswietlenia
okienka ,,Dodaj podpis” wybieramy opcje ,,Dodaj podpis”.

SecureDoc

Plik podpisu:/Users/Admin/Desktop/demoSig.pdf juz istnieje.

wybierz jedng z ponizszych opcji.

Dodaj podpis Dodaje nowy podpis do pliku bez usuwania istniejgcego.
Anuluj podpisywanie Anuluje proces podpisywania

Wykonaj dla wszystkich plikéw w aktywnej kolejce podpisywania.

5. Weryfikowanie

W danej wktadce mamy mozliwos¢ weryfikacji podpisanych plikbw oraz wyswietlenia
raportu dla zweryfikowanych podpiséw elektronicznych.

Funkcjonalnos¢ przyciskéw ,Dodaj plik”, ,Usun plik”, ,Dodaj katalog”, ,Wyczys¢ liste” oraz
.Pokaz dokument” jest doktadnie taka sama jak funkcjonalnos$¢ analogicznych
przyciskow z wktadki ,Podpisywanie”.

Warto wspomnie¢, ze do listy dla weryfikacji mogg zosta¢ dodane jednoczesnie pliki o
réznym rodzaju podpisu. Jesli plik jest podpisany podpisem w formacie zewnetrznym,
nalezy dodac do listy jedynie plik podpisu. Dodatkowo nalezy pamieta¢ aby zaréwno plik
podpisu jak i plik podpisywany znajdowat sie w tym samym miejscu/folderze. W innym
wypadku aplikacja nie bedzie mogta odwotac sie do pliku zrédtowego (podpisanego
zewnetrznie). W sytuacji podpisu wewnetrznego wystarczy wskazac plik podpisany.

5.1 Proces weryfikacji plikow

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

+48 22 390 59 95
biuro@eurocert.pl
www.eurocert.pl

Dziat handlowy:
+48 22 490 36 45
handlowy@eurocert.pl

Dziat techniczny:
+48 22 490 49 86
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1. Dodajemy pliki, ktére chcemy zweryfikowac

[ ] SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pamoc 0 programie

= = -~ = =| =| ]

=+ =5 L + == 5O |’_ LG
Dodaj Usun Dodaj Wyczysé Pokaz Zweryfikuj Pokaz

plik plik katalog listg dokument pliki raport

Dane
Dane wejéciowe (0) Status

2. Klikamy ,Zweryfikuj pliki” (Nalezy pamieta¢ aby w momencie weryfikowania pliku
posiadac potgczenie z Internetem)

[ ] SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
=2 Bl M = =] = ~
= B2 b = [f- I_ l[‘”—
Dodaj Usuh Dodaj Wyczysé Pokaz Zweryfikuj Pokaz
plik plik katalog listg dokument pliki raport
Dane

Dane wejsciowe (1) Status

'?;J /Users/Admin/Desktop/demoSig.pdf @ Niezweryfikowany

3. Oczkujemy na komunikat o stanie weryfikacji

L] SecureDoc
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie
= =] — —— == = —4
= B2 b = = = 15
Dodaj Usuri Dodaj Wyezysé Pokaz Zweryfikuj Pokaz
plik plik katalog listg dokument pliki raport

Dane

Dane wejsciowe (1) Status

?;] fUsers/Admin/Desktop/demoSig.pdf ﬁ Pozytywnie zweryfikowany

W zaleznosci od wyniku weryfikacji mozemy otrzymad status:
~Poprawnie zweryfikowany” lub ,Negatywnie zweryfikowany”

W celu otrzymania bardziej doktadnych informacji na temat wyniku weryfikacji nalezy
klikng¢ ,,Pokaz raport”

Mozemy takze podejrze¢ podpisany dokument, ktéry weryfikujemy klikajgc ,,Pokaz
dokument”
6. Ustawienia:

6.1 Ustawienia aplikacji

6.1.1 Ustawienia ogdlne

SR EuroCert Sp. z 0.0.
ul. Putawska 474
( (l) ) 02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl

NIP: 9512352379 handlowy@eurocert.pl wsparcie@eurocert.pl www.eurocert.pl
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® SecureDoc

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomac O programie
pre pre PN prn
{@ ok Q (€e] © s
L i L ieni L Zmieri PIN Odblokuj  Zmiern SOPIN
ogdine podpisywania znacznika czasu tokena PIN tokena tokena
Ustawienia aplikacji Zarzadzanie kartg inteligentng
Jezyk

W celu zmiany jezyka w ustawieniach ogolnych, w sekgcji ,Jezyk” nalezy wybrac jeden z
dostepnych jezykow z listy rozwijane;.

Aktualizacje

W momencie uruchomienia aplikacja SecureDoc 2.0 sprawdza dostepnos¢ aktualizacji i
w sytuacji gdy uzywamy wersji starszej, aplikacja wyswietli komunikat o dostepnej
aktualizacji. Aby zainstalowa¢ nowg wersje nalezy zaakceptowac wyswietlony komunikat
i przejs¢ do instalacji.

Takze w danej sekcji jest dostepna informacja odnosnie zainstalowanej wers;ji aplikacji.

Proxy

W sekcji Proxy jest dostepna mozliwos¢ skonfigurowania serwera proxy, ktéry ma byc
wykorzystywany przez aplikacje SecureDoc. Aby skonfigurowac proxy nalezy zaznaczy¢
opcje ,Wiacz proxy” i podac¢ wszystkie niezbedne informacje w dostepnych polach.

6.1.2 Ustawienia podpisywania

W zaktadce Ustawienia podpisywania, mozna dostosowac, jakie majg by¢ ustawienia
~domysine” podpisu w momencie uruchomienia aplikacji. Nowo okreslone ustawienia
formatu podpisu bedg obowigzywa¢ od momentu ponownego uruchomienia aplikacji.

Dostepne sg nastepujgce opcje ustawien domysinych aplikacji (Kazda z dostepnych opgji
jest krétko wyttumaczona w SecureDoc v2.0):

- Domysliny format podpisu

- DomysIny wariant podpisu:

- Domyslny typ podpisu:

- Domyslna funkcja skrétu

- DomysIny rodzaj zobowigzania

Dodatkowe opcje podpisywania

EuroCert Sp. z 0.0.
ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

Dziat handlowy:
+48 22 490 36 45
handlowy@eurocert.pl

Dziat techniczny:
+48 22 490 49 86
wsparcie@eurocert.pl

+48 22 390 59 95
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W danej sekcji mamy mozliwos$¢ konfiguracji nastepujgcych opgji:

.Nadpisz dokument PDF, gdy tworzony jest podpis w formacie PAdES” - odznaczenie tej
opcji spowoduje to, ze podpisywany plik PDF po podpisaniu bedzie zapisany w osobnym
pliku w tym samym folderze co i plik zrédtowy, z dopiskiem -sig na koncu.

Zaznaczona opcja, z kolej, spowoduje utworzenie podpisu w pliku zrodtowym i
nadpisanie jego, czyli edycja pliku podpisywanego zamiast zapisania pliku z podpisem w
osobnym dokumencie.

.Nie koduj danych XML do Base64” - odznaczenie danej opcji spowoduje zapisanie
podpisywanego pliku XML jako zakodowanego w Base64. Zaznaczenie z kolei pozwoli na
normalne zapisywanie plikow XML w standardowym kodowaniu UTF-8.

.Nadpisz plik XML, gdy uzywasz typu ,,Otoczonego” w formacie podpisu XAdES” - Jezeli
podpisywany jest plik XML i chcemy aby po podpisaniu zostat on zapisany w tym samym
formacie - XML, nalezy zaznaczy¢€ dang opcje.

Jezeli potrzebujemy, aby plik XML po podpisaniu zostat zapisany w formacie XAdES -
nalezy odznaczyé€ dang opcje

,Utworz podpis ,,Otoczony” w standardowej wersji” - Podpis ztozony w danej
konfiguracje blokuje dodanie kolejnych podpiséw na tym samym dokumencie.

6.1.3 Ustawienia znacznika czasu

Aby mie¢ mozliwos¢ korzystania ze znacznikdw czasu nalezy odpowiednio
skonfigurowac dostep do serwera znacznikéw czasu. Mozemy do niej przystapi¢ w
momencie gdy otrzymamy od EuroCert niezbedne dane konfiguracyjne:

- Adres serwera znacznikdw czasu - spersonalizowany link dostepowy do serwera
znacznikéw czasu,

- Nazwa uzytkownika - spersonalizowany login,

- Hasto - spersonalizowane hasto (bez mozliwosci zmiany).

Uzytkownik otrzymuje przedstawione dane konfiguracyjne w momencie gdy zakupi
dodatkowg ustuge znakowania czasem.

6.2 Zarzgdzanie kartg inteligentng

Uwaga! Trzykrotne wprowadzenie niepoprawnego kodu PIN skutkuje jego
zablokowaniem.

Aby odblokowad PIN nalezy postepowac zgodnie z zaleceniami punktu ,Odblokowanie
PIN-u"

6.2.1 Zmiana PIN-u

EuroCert Sp. z 0.0.
ul. Putawska 474

02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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W celu zmiany kodu PIN nalezy klikng¢ ,,Zmien PIN tokena”, po czym pojawi sie
nastepujgce okienko:

SecureDoc

% Tutaj mozesz zmienic PIN swojej karty.
ooo
Stary PIN:

Nowy PIN:

Potwierdz nowy PIN:

| \

% Czytnik kart inteligentnych: Gemalto USE Shell Token V2

Token: CardOS V5.3 | EC0052355

Nastepnie nalezy wprowadzi¢ ,Stary PIN” oraz dwukrotnie podac,Nowy PIN".

Minimalna dtugos¢ PIN-u to 4 znaki a maksymalna 8 lub 10 znakéw. Nowy PIN moze
sktadac sie z dowolnych znakow: liczb, liter (matych, duzych), symboli oraz innych
znakéw.

6.2.2 Odblokowanie PIN-u

Trzykrotne wprowadzenie niepoprawnego PIN-u podczas sktadania podpisu
elektronicznego lub préby zmiany PIN-u prowadzi do jego zablokowania.

W celu odblokowania PIN-u nalezy klikng¢ ,Odblokuj PIN tokena”, po czym pojawi sie
nastepujgce okienko:

SecureDoc

£54 Tutaj mozesz odblokowaé PIN swojej karty.

ooo
SO PIN:

Nowy PIN:

Potwierdz nowy PIN:

| |

% Czytnik kart inteligentnych: Gemalto USB Shell Token V2

Token: CardOS V5.3 | EC0052355

Nastepnie nalezy wprowadzi¢ ,SO PIN” oraz dwukrotnie podac ,Nowy PIN”

A EuroCert Sp. z 0.0.
ul. Putawska 474
( (t) ) 02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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UWAGA! Jesli trzykrotnie wprowadzisz niepoprawny kod ,SO PIN”, karta kryptograficzna
zostanie nieodwracalnie zablokowana. W takiej sytuacji nalezy zakupi¢ nowy certyfikat.

6.2.3 Zmiana SO PIN

W celu zmiany kodu ,SO PIN" nalezy klikng¢ ,Zmiert SOPIN tokena”, po czym pojawi sie
nastepujgce okienko:

SecureDoc

£+5 Tutaj mozesz zmieni¢ SO PIN twojej karty.
ooao

SO PIN:

Nowy SO PIN:

PotwierdZ nowy SO PIN:

% Czytnik kart inteligentnych: Gemalto USB Shell Token V2

Token: CardOS V5.3 | EC0052355

Nastepnie nalezy wprowadzi¢ ,SO PIN” oraz dwukrotnie podac ,,Nowy SO PIN”

Nowy SO PIN moze sktadac sie z dowolnych znakoéw liczb, liter (matych, duzych), symboli
i innych znakéw. Minimalna dtugosc SO PIN-u to 4 znaki a maksymalna zalezy od modelu
karty kryptograficznej (najczesciej 8 lub 10 znakdw).

Uwaga! Jesli trzykrotnie wprowadzisz niepoprawny SO PIN, karta kryptograficzna

zostanie nieodwracalnie zablokowana. W takiej sytuacji nalezy zakupi¢ nowy certyfikat.

Pozostate informacje:

Podczas zmiany numerow PIN / SO PIN do komputera moze by¢ podtgczona tylko jedna
karta kryptograficzna. Podtgczenie wiekszej ilosci moze skutkowac zablokowaniem
niektorych z nich. EuroCert nie ponosi odpowiedzialnosci za skutki zwigzane z
nieprzestrzeganiem danego zalecenia.

7. Odnowienie certyfikatu

Kup odnowienie

Po kliknieciu danego przycisku zostaniemy przeniesieni na strone sklepu
sklep.eurocert.pl w rozdziat,,Odnowienie online - dla obecnych klientow EuroCert”, gdzie
mozna wybrac zgdany certyfikat.

EuroCert Sp. z 0.0.
ul. Putawska 474

02-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
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Odnowienie certyfikatu

Sugerujemy aby procedure rozpocza¢ na min. 7 dni przed wygasnieciem aktualnego
podpisu. W przypadku jesli rozpoczniesz procedure pdzniej niz 72h przed wygasnieciem
certyfikatu, nie gwarantujemy pozytywnego ukoriczenia procesu odnowienia.

Po zakupie kodu odnawiajgcego nalezy przejs¢ do wktadki ,,Odnowienie certyfikatu” i
klikng¢ przycisk Odnowienie certyfikatu.

Pojawi sie okno dla wprowadzenia kodu odnowienia. Nastepnie nalezy wypetni¢ wniosek
i podpisa¢ wygenerowang umowe aktualnym podpisem kwalifikowanym.

Warto pamietac iz zakup produktu nie jest rownowazny z przedtuzeniem waznosci
podpisu kwalifikowanego. Waznos¢ podpisu zostanie przedtuzona dopiero w momencie
zakonczenia procedury przestawionej w instrukgji.

Po akceptacji wniosku przez EuroCert i otrzymaniu informacji odnosnie akceptacji,
nalezy wprowadzi¢ ponownie kod odnowienia w aplikacji SecureDoc, co spowoduje
aktywacje odnowionego certyfikatu.

8. Pomoc

Dana zaktadka zawiera dane kontaktowe do dziatu wsparcia technicznego oraz
mozliwos¢ pobrania aplikacji AnyDesk do potaczen zdalnych

9. O programie

Zaktadka zawiera tres¢ licencji
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