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1. Informacje o programie

SecureDoc 2.0 to aplikacja przeznaczona do sktadania i weryfikacji podpisdw elektronicznych z
mozliwoscig wystawienia podpisu wraz ze znacznikiem czasu. Dodatkowo mozna za jej pomoca
przeprowadzi¢ odnowienie certyfikatu kwalifikowanego (tylko w przypadku podpisu
karcianego).

Aplikacja pozwala wykona¢ podpis elektroniczny: PAdES-BES, PAdES-T, XAdES-BES,
XAdES-T w typie Zewnetrznym, Wewnetrznym i Otoczonym (Detached, Enveloping i
Enveloped).

2. Wymagania techniczne

e System operacyjny Windows 10, 11 (64bit)
e Potaczenie internetowe (niezbedne przy podpisie chmurowym ECSigner, znaczniku
czasu, weryfikacji oraz odnowieniu)

Aby korzystac z podpisu elektronicznego w aplikacji SecureDoc, na komputerze nalezy
dodatkowo zainstalowac:

e Aplikacje do zarzadzania kartg - Charismathics Smart Security Interface —w przypadku
podpisu na urzadzeniu (czytnik USB z kartg)
e Aplikacje ECSigner — w przypadku podpisu chmurowego ECSigner

3. Instalacja aplikacji

Wejdz na strone eurocert.pl i pobierz SecureDoc 2 - aplikacja do sktadania i weryfikacji
podpisu kwalifikowanego.

Po pobraniu i uruchomieniu instalatora postepuj zgodnie z ponizszymi oknami:

%

Witaj w instalatorze produktu
SecureDoc 2

Instalator zainstaluje SecureDoc 2 na Twoim komputerze.,
Kliknij Dalej aby rozpoczad instalacie lub Anuluj aby
zakofczyE prace.

< Wstecz Anuluj
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ﬁ SecureDoc 2 Instalator *
 d
‘Warunki U y Li rjnej dla Uzyth ik prog i
Prosze uwazinie przeczytad warunki Umowy Licencyjnej ’
-«
EuroCert Sp. z 0.0. z siedzibg w Warszawie przy ul. Pilawskiej 474, 02-334 ~

Warszawa, zarejestrowana w Sadzie Rejonowym dla m.st. Warszawy w
Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr
0000408592; NIP: 951 235 23 79, kapitat zakladowy w peini oplacony w wysokosci 1

240 000 z4 zwana dalej EuroCert”, udziela licencji na Oprogramowanie SecureDoc

(dalej .Oprogramowanie) na penizszych warunkach: W

I (®) Akceptuje warunki Umowy Licencyjnej I

(O Nie akceptuje warunkdw Umowy Licencyjnej

Advanced Installer

< Wstecz Anuluj
ﬁ SecureDoc 2 Instalator — *
_ ”
Wybierz folder docelowy
To jest folder, gdzie zostanie zainstalowany SecureDoc 2 ’
«

Kliknij "Dalej” aby dokonad instalaci w tym folderze. Aby zmienic folder docelowy,
wprwadz jego sdezke ponizej lub kiknij przydsk "Przegladaj”.

Folder:
IC:\Program Files (x86)\Eurocert Sp. z o.0\SecureDoc 2 Przegladaj

Advanced Installer

<wstece A

ﬁ SecureDoc 2 Instalator *
Gotowy do instalacji Z
Instalator jest gotowy, aby rozpoczad instalowanie produktu ’
«

MNadisnij przydsk Instaluj aby rozpoczacd instalacie. Mozesz zmienic ustawienia instalatora
za pomocg przycisku Wstecz, Nadsnij Anuluj aby przerwad instalcge.

Advanced Installer

<Misee A

Po zakoniczeniu tego etapu aplikacja jest gotowa do uzycia.
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4. Podpisywanie

Zaktadka Podpisywanie jest przeznaczona do sktadania podpisow elektronicznych. Proces
podpisywania skfada sie z wybrania odpowiedniego formatu i parametréw podpisu, dodania
plikéw do listy, wybrania odpowiedniego certyfikatu i autoryzacji. Caty proces jest doktadnie
opisany w dalszej czesci instrukgji.

4.1 Sekcja Format podpisu
W sekcji Format podpisu dostepne sg dwa formaty podpisu elektronicznego:

@ SecureDoc — O *
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pormoc O programie

Wariant podpisu:

PAdES-BES (nie zawiera znacznika czasu)

= =
[F) PAGES (tylko PDF) | | Typ podpisu: Otoczony [“:1 E_
Yo podp oczony L o = = B
# KADES Funikcja skrotu: SHA-256 Dodaj Usun Dodaj  WWyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki

Rodzaj zobowigzania: Brak

Format podpisu Parametry podpisu Dane

Dane wejscione 0 Dane wyscione 0

Format PAdES jest dedykowany dla plikéw PDF. Tylko przy nim mozliwe jest dodanie
reprezentacji graficznej podpisu.

Formatem XAdES mogg zostac podpisane pliki o dowolnym rozszerzeniu (.xml, .docx, .odt itd.).
Mimo, ze jest to technicznie mozliwe, nie zalecamy podpisywania plikéw PDF formatem
podpisu XAdES.

4.2 Sekcja Parametry podpisu

W tej sekcji znajdziemy najwazniejsze parametry, ktére zostang zastosowane na obecnej liscie
plikdw po kliknieciu Podpisz pliki. Poszczegdlne parametry wptywajg na to jakie pliki bedziemy
mogli dodac¢ do tej listy oraz w duzej mierze na ostateczny efekt po ztozeniu podpisu. Jako
uzytkownik aplikacji SecureDoc mamy pewng swobode wyboru sposobu, w jaki podpiszemy
dany plik — zazwyczaj jest wiecej niz jeden sposéb. Musimy by¢ jednak $wiadomi tego, jak dane
parametry wptyng na podpisywany plik. Nierzadko musimy dostosowac sie do wymagan
jakiegos zewnetrznego systemu, do ktdrego ostatecznie bedziemy przesytac pliki po podpisie.

4 SecureDoc - O *
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
¥l PAGES (tylko PDF e ony , = =| =
% KADES Funkcja skrotu: SHA-256 Dodaj Usufi Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane
Dane wejsciowe (0) Dane wyjsciowe (0} Status
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4.2.1 Wariant podpisu

W zaleznosci od wybranego formatu podpisu dostepne sg nastepujgce opcje: PAJES-BES /
PAdES-T lub XAdES-BES / XAdES-T.

@ SecureDoc - O *

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pormoc O programie

Wariant podpisu: PAdES-BES (nie zawiera znacznika czasu)
=, ) PAJES-BES (nie zawiera Znacznika czasu) = = =]
¥ PAAES {tylko PDF) | Typ podpis: PAdES-T (zawiera znacznik czasu) =- E\_;- [ZT;I E.\;
¥ KADES Funkcja skrotu: SHA-258 Dodaj Usur Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejsciowe 0 Dane wysciowe 0

Wariant -BES oznacza, ze przy podpisywaniu dokumentu w danym formacie, nie bedzie on
zawierat znacznika czasu.

Wariant -T oznacza, ze podpis zostanie ztozony ze znacznikiem czasu. Ustuga kwalifikowanego
znakowania czasem (,,znacznik czasu” wspomniany wyzej) jest ustugg dodatkowa i umozliwia
doktadne okreslenie daty i czasu czynnosci realizowanych w srodowisku elektronicznym.

Znacznik czasu umozliwia wiec potwierdzenie czasu w jakim zostat ztozony podpis
elektroniczny, czy okreslenie, ze dany dokument istniat w okreslonym czasie i nie zostat
zmieniony. W rozumieniu przepisdw obowigzujgcego prawa wywotuje to skutki daty pewne;j.

Uzywajac znacznika czasu wydanego przez kwalifikowany podmiot, otrzymujesz
gwarancje niepodwazalnosci terminu podpisania dokumentu wzgledem: sgadéw,
instytucji, firm, klientdw indywidualnych itp.

Znacznik czasu nie pobiera aktualnego czasu z komputera, na ktéorym jest wystawiany
podpis, lecz zwraca sie do dedykowanego serwera, aby uzyskaé informacje o czasie.

4.2.2 Typ podpisu

‘@ SecureDoc — O X
SecureDoc Podpisywanie Weryfikowanie Ustawienia Cdnowienie certyfikatu Pomaoc QO programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu)
¥ PAES (tylko PDF) isu- - = = =]
(ty ) | Typ podpisu: _ E [\';_ = [__w |: >
Funkcja skratu: Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania:
Format podpisu Parametry podpisu Dane

Dane wefsciowe (0 Dane wyciowe (0
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4.2.2.1 Zewnetrzny

Typem podpisu Zewnetrzny mozna podpisaé pliki o dowolnym rozszerzeniu. Podczas sktadania
podpisu zewnetrznego sam podpis elektroniczny bedzie utworzony w odrebnym pliku i zapisany
w tym samym folderze, w ktérym znajduje sie plik podpisywany. Plik podpisu zewnetrznego
zapisywany jest w formacie .XAdES

Nalezy pamieta¢, ze podczas weryfikacji takiego podpisu trzeba posiadac¢ plik Zzrodtowy
(zawierajacy tres¢ dokumentu) oraz plik podpisu (zawierajacy poswiadczenie ztozenia podpisu).
Takze podczas wysytania podpisu zewnetrznego konieczne jest zatgczenie pliku podpisywanego
(pliku zawierajgcego tres¢ dokumentu).

Po ztozeniu podpisu Zewnetrznego, unikamy jakichkolwiek modyfikacji zaréwno pliku
zrédtowego jak i nowoutworzonego pliku. Modyfikacja tresci jednego z plikéw spowoduje
naruszenie integralnosci danych i podpis nie bedzie mégt zostac¢ zweryfikowany poprawnie. W
przypadku programu SecureDoc istotne jest réwniez, aby nie modyfikowac réwniez nazw tych
plikow.

4.2.2.2 Wewnetrzny

Dany typ podpisu powinien by¢ wykorzystywany dla jakichkolwiek plikow podpisywanych w
formacie XAdES, w ktérych chcemy, aby podpis byt zawarty w pliku podpisywanym. Czyli plik
podpisu, podpisanego typem Wewnetrznym bedzie zawierat zardwno tres¢ dokumentu
zrodtowego jak i poswiadczenie ztozenia podpisu (2w1l). Plik podpisany typem wewnetrznym
bedzie zapisany w formacie XAdES. Utworzony w ten sposéb plik jest wystarczajacy do
poprawnej weryfikacji podpisu.

4.2.2.3 Otoczony

Przy formacie podpisu PAdES jedynym dostepny typem podpisu jest Otoczony — jest on
automatycznie wybrany po wyborze tego formatu. Przy formacie podpisu XAdES typ podpisu
Otoczony jest dedykowany dla plikéw XML. Przy domysinych ustawieniach aplikacji SecureDoc
podpisujgc plik z uzyciem typu podpisu Otoczony efektem operacji bedzie modyfikacja pliku
Zzrédtowego. To znaczy, ze plik wskazany do podpisania w ten sposdb zostanie nadpisany - nie
zmieni sie jego rozszerzenie, nazwa ani lokalizacja.
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4.2.3  Funkcja skrétu
|0/ SecureDoc & O X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie
Wariant podpisu: XAdES-BES {nie zawiera znacznika czasu]
; , : i = =
% PAGES (tylko PDF) TP Podpist: Oloczony - (& 3= = [ )
[X XAdES Funkcja skrotu: SHA-256 Dodaj Usun Dodaj  Wyczysé Pokaz Podpisz
m plik plik katalog liste dokument pliki
Rodzaj zobowigzania:
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0) Dane wyjiciowe (0)

Ten parametr wskazuje na konkretny algorytm, ktéry zostanie uzyty do wyliczenia tzw. skrétu

pliku (hash pliku), ktéry jest podpisywany.

4.2.4 Rodzaj zobowigzania

@ SecureDoc

Wariant podpisu:

Weryfikowanie Ustawienia Odnowienie certyfikatu Pomac QO programie

KAdES-BES (nie zawiera znacznika czasu)

. X i — == =
| PAdES (tylko PDF)  Typ podpisu: COtoczony [:\:; = [;J |::—_.—«'.
+) =) 8 54
X XAdES Funkcja skrotu: SHA-258 Dodaj Usuf Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Dane

Dowod pochodzenia
Potwierdzenie odbioru
Dowod dostawy

Dowod nadawcy
Formalne zatwierdzenie
Potwierdzenie utworzenia

Dane wejsciowe (0)

Ten opcjonalny parametr dodaje do podpisu informacje na temat powodu jego ztozenia.
Poza domysing wartoscia ,,Brak” do wyboru dostepnych jest 6 rodzajow zobowigzan:

e Dowdd pochodzenia

e Potwierdzenie odbioru

e Dowdd dostawy

e Dowdd nadawcy

e Formalne potwierdzenie

e Potwierdzenie utworzenia
EuroCert Sp. z 0.0.
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4.3 Sekcja Dane
@ SecureDoc — x
SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomaoc O programie
Wariant podpisu: PAdES-BES (nie zawiera znacznika czasy)
¥ PAdES (tylko PDF isu- Otaczany = = = = = =
X XKAdES Funkcja skrétu: 5HA-256 Dodaj Usuf Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania: Brak
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0) Dane wyjsciowe (0} Status

Po wecisnieciu ,Dodaj plik” otworzy sie okno, w ktérym nalezy wybraé pliki do podpisania. Pliki
zostang dodane do listy. Alternatywnie mozemy przeciggngé wybrane pliki i upuscic je na okno
aplikacji.

Dodaj katalog" — przycisk umozliwia dodanie wszystkich plikdw z wybranego folderu, ktére
odpowiadajg kryteriom z ustawien podpisu, np. jezeli wybraliSmy format podpisu PAdES - z
wybranego folderu zostang zaciggniete wszystkie pliki w formacie PDF, z kolei przy wybranym
formacie XAdES i typie Zewnetrznym/Wewnetrznym zostang zaciggniete wszystkie dostepne
pliki z wybranego folderu.

Mozemy takze usung¢ pliki, ktore wybraliémy do podpisywania przy pomocy przyciskdw , Usuni
plik” — w celu pojedynczego usuwania (usuniety zostanie aktualnie wybrany, podswietlony
plik) lub ,Wyczys¢ liste” — aby usung¢ wszystkie pliki z listy.

Wocisniecie przycisku ,,Pokaz dokument” spowoduje wyswietlenie tresci wybranego dokumentu
w nowym oknie.

»Podpisz pliki” — po wecisnieciu danego przycisku rozpocznie sie proces podpisywania
wszystkich plikdw znajdujacych sie na liscie.

4.4 Proces ztozenia podpisu z reprezentacjg graficzng

Nalezy pamietaé, ze w celu podpisania pliku podpisem kwalifikowanym urzgdzenie z kartg
kryptograficzng musi by¢ podtgczone do komputera. Jezeli uzywamy podpisu chmurowego
ECSigner, aplikacja ECSigner musi dziata¢ w tle z zalogowanym kontem.

1. Wybieramy format podpisu PAdES (tylko PDF).

@ SecureDoc

SecureDoc Podpisywanie Weryfiko

Wariant podpisu:

wanie Ustawienia

PAdES-BES (nie zawiera znacznika czasu)

Odnowienie certyfikatu

Pomoc

O programie

X XAdES Furikcja skrétu: SHA-256 Dodaj Dodaj  Wyczysé Pokaz Podpisz
i katalog liste dokument pliki

Format podpisu

Dane wejsciowe (0)

A EuroCert Sp. z 0.0.
ul. Putawska 474
( (‘) ) 02-884 Warszawa
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2. Wybieramy reszte pozgdanych parametrow podpisu.

@ SecureDoc - O X

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

‘Wariant podpisu: PAES-BES (nie zawiera znacznika czasu)

[¥ PAdES (tylko PDF)

Typ podpisu:

Otoczony

x| KAdES Funkcja skratu: SHA-256 Usun Dodaj  Wyczysé Pokaz Padpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania Brak
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0)

Dane wyjsciowe (0)

3. Dodajemy pliki, ktére chcemy podpisa¢ za pomocg przycisku ,Dodaj plik” lub
przeciggamy je bezposrednio z folderu na okno aplikacji SecureDoc.

4. Klikamy ,Podpisz pliki”. Warto zwréci¢ uwage na to, ze wszystkie dokumenty z listy
wybranych do podpisania zostang podpisane z takimi samymi parametrami podpisu.

Po kliknieciu ,,Podpisz pliki” pojawi sie okno wyboru certyfikatu. Wybieramy
certyfikat, ktéorym chcemy podpisaé wybrane pliki i klikamy ,OK”. Zalecane jest
korzystanie z zakfadki Urzadzenie kryptograficzne. W tej zaktadce dostepne s3a
certyfikaty, ktére znajdujg sie na aktualnie podtagczonym urzadzeniu oraz certyfikaty
podpisu chmurowego ECSigner dostepne w danej chwili. Rodzaj podpisu mozna
rozrézni¢ po ikonie widocznej przy imieniu i nazwisku wtasciciela certyfikatu.

Uwaga: Zaktadka Certyfikaty osobiste pozwala na odczytanie certyfikatéow z
magazynu systemu Windows. Czesto pojawig sie tu certyfikaty niekwalifikowane,
niezwigzane z EuroCert.

W SecureDoc - O X

‘Wariant podpisu:

Weryfikowanie

Ustawienia

PAdES-BES (nie zawiera znacznika czasu)

Odnowienie certyfikatu

Pomac O programie

¥ PAES (tylko PDF) | T odpisu: Otoczony i:: —:: = — [; ;:_\.
% XADES Funkcja skrétu: SHA-256 Dodaj UsuA Dodaj  Wyczysé Pokaz Podpisz
plik plik katalog liste dokument pliki
Rodzaj zobowigzania Brak
Format podpisu Parametry podpisu Dane

Dane wejciowre (1) Dane wyjsciowe (1)

=| dokument_testowy.pdf

& Wybierz certyfikat do podpisu

=| Urzadzenie kryptograficzne

@ dokument_testowy.pdf

|| Cernyfikaty osabiste

ﬁ Niepodpisany

dany dla dany prze od do
E?::l Patryk 5 Centrum Kwalifikowane EuroCert 20.07.2025 09:40:38 | 20.07.2026 09:40:38
@ PATRYK S Centrum Kwalifikowane EuroCert 26.11.2024 15:5%:37 | 26.11.2025 15:59:37
@ PATRYK 5 Centrum Kwalifikowane EuroCert 13.03.2025 12:06:06 . 13.03.2026 12:06:06 .
@ Patryk s Centrum Kwalifikowane EuroCert 21.11.2024 11:30:23 . 21.11.2026 11:30:25 . =

5. Po wybraniu certyfikatu i kliknieciu ,,0K"” pojawi sie komunikat dotyczacy sktadanego
podpisu. Po zapoznaniu sie z komunikatem klikamy ,,OK”.

A EuroCert Sp. z 0.0.
ul. Putawska 474
( (I) ) U2-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592 +48 22 490 36 45 +48 22 490 49 86 biuro@eurocert.pl
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6. Przy podpisie karcianym wprowadzamy kod PIN i klikamy ,, OK”.

Korzystajgc z podpisu chmurowego ECSigner, nalezy zalogowac sie do swojego
konta, a nastepnie wprowadzi¢ kod autoryzacyjny (kod OTP) z aplikacji mobilnej

ECSigner.

& Wprowadz kod PIN *

]
oED Kod PIN
ooo Wprowadz kod PIN:

Wybrany certyfikat do podpisania danych
—==| Wydany dla: Patryk 5
@ Wydany przez: Centrum Kwalifikowane EuroCert
Wazny od: 29.07.2025 09:40:38
Wazny do: 29.07.2026 09:40:38

Czywnik kartinteligentnych: Feitian SCR301 0
Token: CardOS V5.3 | ECO

7. Przy domyslnych ustawieniach aplikacji, w trakcie podpisywania pliku PDF
formatem podpisu PAJES na tym etapie wyswietli sie podglad podpisywanego
pliku. Na tym etapie uzytkownik moze dodaé reprezentacje graficzng podpisu w
wybranym przez siebie miejscu na dokumencie. Nie ma to wptywu na moc
prawng podpisu, jest to jedynie kwestia kosmetyczna. Doktadny opis przyciskow
zaznaczonych na ponizszym obrazku znajduje sie w kolejnych punktach.

@ C\Users\p ‘\Decuments'demo'dokument_testowy.pdf

11
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. Dokument testowy
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8. Klikamy na przycisk ,Umie$é pieczatke” (3), nastepnie najezdzamy kursorem
myszy na miejsce, w ktérym chcemy dodac grafike i klikamy lewy przycisk myszy.
Aby przejs¢ do innej strony dokumentu, mozemy uzy¢ odpowiednich strzatek (1) i
(2), lub recznie wpisa¢ numer strony w polu nad strzatkami.

12

B CAUsers\p

\Documents\demo'dokument_testowy.pdf

=UR(()C=2T
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Dokument testowy

Po dodaniu grafiki w wybranym miejscu klikamy przycisk ,Podpisz” (6) z ikong
pidra, aby zakonczy¢ proces.

& CUsers\p

\Documents\demoldokument testowy.pdf

EuroCert Sp. z 0.0.

ul. Putawska 474
02-884 Warszawa
KRS: 0000408592
NIP: 9512352379

=URW)CERT
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9. Sprawdzamy status dokumentu. Jesli operacja sie powiodta, w oknie statusu przy
podpisanych plikach pojawi sie status , Podpisany”. Jesli wystgpit btad, pojawi sie
status ,,Niepodpisany”.
s
SecureDoc Pcdais'_-,fwal'lie 'u"-'Er}fflkC'-'.'aﬂlE Ustawienia Odnowienie certyn Katu Pomoc (o] programie
Wariant |)0d|)|5u: PAdES-BES (nie zawiera znacznika czasu)
¥ XADES Funkcja skrotu: SHA-256 up?;ﬁ k[;:n;gjg WTiglzgs'é . S(mezm Po;ipkiisz
Rodzaj zobowigzania:  Brak
Format podpisu Parametry pedpisu Dane

:—iJ dokument_testowy.pdf FE‘ dokument_testowy.pdf Podpisany

SecureDoc X

o Zakoriczone proces podpisywania plikdw.

10. (opcjonalnie)

Aplikacja SecureDoc umozliwia tez zmiane domysinego logo na swoje wtasne. W
tym celu nalezy uzyé przycisku ,Zataduj logo” (4) i wybra¢ przygotowany
wczesniej plik. Logo musi mie¢ takg samg szerokos$é i wysokos¢ oraz by¢ zapisane
w formacie .jpg — w razie potrzeby mozna wréci¢ do domysinego logo przy uzyciu
przycisku ,Przywrdé domysine logo” (5). Podpisujgc wiele plikbw PDF na raz
pomocna moze sie okazaé funkcja ,,Zastosuj dla wszystkich plikéw w kolejce” (7) —
w ten sposdb ustawienia wybrane dla obecnie wyswietlonego pliku zostang
automatycznie zastosowane dla reszty plikdbw w kolejce, bez potrzeby
wyswietlania kolejno ich podgladu. Chcac uzyskaé efekt reprezentacji graficznej
danego podpisu w tym samym miejscu na kazdej stronie danego dokumentu
nalezy uzy¢ funkcji ,,Umies¢ podpis na wszystkich stronach” (8). Niezaleznie od
wybranych ustawien dotyczacych reprezentacji graficznej, aby sfinalizowaé proces
podpisywania nalezy uzy¢ przycisku ,Podpisz” (6).

4.5 Dodawanie kolejnych podpiséw do pliku

Dane wecione (1) Dane wyéciowe (1)

Jezeli plik zawiera juz przynajmniej jeden podpis elektroniczny, proces podpisu bedzie
zawierat dodatkowe okno. W celu ztozenia kolejnego podpisu na dokumencie, wybieramy

w nim opcje ,,Dodaj podpis”.

& Wybierz akcje

Plik podpisw:Chlsers\p \Documents\demotdokument_testowy.pdf juz istnigje.

wyhbierz jedna z ponizszych opgji.

Dodaj podpis Dodaje nowy podpis do pliku bez usuwania istnigjacego.
LUTTINEGL WESNTE LT Anuluje proces podpisywania

Whykonaj dla wszystkich plikéw w aktywnej kolejce podpisywania.

- EuroCert Sp. z 0.0.

ul. Putawska 474
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5. Weryfikowanie

W danej zaktadce mamy mozliwos¢ weryfikacji podpisanych plikdw oraz generowania
raportéw z weryfikacji. Mozemy dodac na raz wiele plikdéw nawet jesli zostaty one podpisane z
uzyciem innych formatéow i parametrow podpisu. Przy plikach podpisanych XAdES’em
Zewnetrznym musimy pamieta¢ o tym, aby zaréwno plik Zrédtowy jak i nowo wygenerowany
plik .XAdES znajdowaty sie w tym samym folderze. Inaczej weryfikacja nie bedzie mozliwa.

5.1 Proces weryfikacji plikow

1. Dodajemy pliki, ktére chcemy zweryfikowa¢ za pomoca przycisku , Dodaj pliki” lub
przeciggajac i upuszczajac je na okno aplikacji.

@ SecureDoc - [} X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pamoc O programie
= | & - = E = 5l
BIBE & = =2 E @
Dodaj Usufi Dodaj Wyczysé Pokaz Weryfikuj Pokaz
plik plik katalog liste dokument pliki raport
Dane
Do e iove )

2. Klikamy ,Weryfikuj pliki” (Nalezy pamietaé, ze do weryfikacji wymagane jest
potgczenie z Internetem).

@ SecureDoc — O X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikaru Pomoc O programie

2 B O~ = = B | @

[Ei == I = EC E L&

Dodaj Usufi Dodaj Wyczysé Pokaz Weryfikuj Pokaz

plik plik katalog liste dokument pliki raport

Dane
Dene wecone ()
) :

F;»_ dokument_testowy.pdf ﬁ Niezweryfikowany

3. Czekamy na komunikat o statusie weryfikacji. Mozliwe statusy to:

e Pozytywnie zweryfikowany — Wszystkie wykryte podpisy zweryfikowano pozytywnie
e Negatywnie zweryfikowany — Przynajmniej jeden podpis zweryfikowano negatywnie
¢ Nieokreslony — Wynik weryfikacji przynajmniej jednego podpisu nie jest jednoznaczny

W celu wyswietlenia szczegdtdow dotyczacych wykrytych podpisow klikamy na nazwe
pliku, ktéry nas interesuje, a nastepnie klikamy ,,Pokaz raport”. Kazda strona raportu
jest poswiecona kolejnemu podpisowi. Strony mozna zmienia¢ strzatkami w menu po
lewej stronie ekranu, juz po wyswietleniu danego raportu.

- EuroCert Sp. z 0.0.
ul. Putawska 474
( ‘I) ) 02-884 Wal'SZiwa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
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6. Ustawienia
W tej zaktadce znajdziemy wszelkie ustawienia dotyczgce dziatania samej aplikacji SecureDoc
oraz sposobu w jaki podpisujemy pliki. Dodatkowo znajdujg sie tu funkcje zwigzane z kartg

kryptograficzng. Wszystkie funkcje opisano ponizej.

6.1 Sekcja Ustawienia aplikacji

6.1.1 Ustawienia ogdlne

4 SecureDloc — O =
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc O programie

5 g g [Lxre)
{:C(Q, {@‘) f@_" oor. oo, oor.,
d R oc=) org oee)

Ustawienia Ustawienia Ustawienia Zmien PIN Cdblokuj Zmien SO

ogolne podpisywania znacznika czasu tokena PIN tokena PIN tokena

Ustawienia aplikacji Zarzadzanie karta

‘

=50 Jezyk

Polski

Aktualizade
[FYy, Aktualizacje

& Zainstalowana wersja: 2050

Najnowsza wersja: 2050

Sprawdz aktualizacje

Proxy
@j Wiacz proxy

Uzyj poswiadczen systemowych

Host: Port:

Uzytkownik: Hasto:

6.1.1.1 Jezyk

W celu zmiany jezyka w ustawieniach ogdlnych, w sekcji Jezyk nalezy wybraé¢ jeden z
dostepnych jezykow z listy. Aktualnie wspierany jest polski, angielski i niemiecki.

3 EuroCert Sp. z 0.0.
ul. Putawska 474
( (T) ) U2-884 Warszawa Dziat handlowy: Dziat techniczny: +48 22 390 59 95
KRS: 0000408592
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6.1.1.2 Aktualizacje

W momencie uruchomienia aplikacja SecureDoc 2.0 sprawdza dostepnos¢ aktualizacji. W
przypadku wykrycia nieaktualnej wersji aplikacja wyswietli komunikat o dostepnej
aktualizacji. Aby zainstalowaé nowg wersje, nalezy zaakceptowaé wyswietlony komunikat i
przej$é do instalacji.

W sekcji Aktualizacje mozna sprawdzi¢ numer zainstalowanej wersji i recznie wywotaé
aktualizacje.

6.1.1.3 Proxy

W tej sekcji mozliwe jest skonfigurowanie serwera proxy, ktéry ma by¢ wykorzystywany przez
aplikacje SecureDoc. Aby to wykona¢, nalezy zaznaczy¢ opcje ,, Wtgcz proxy”, podaé wszystkie
niezbedne informacje w dostepnych polach oraz klikng¢ przycisk ,,Zapisz”.

Alternatywnie mozna uzyé poswiadczen systemowych. W tym celu nalezy zaznaczy¢ opcje
»Wiacz proxy” oraz ,Uzyj poSwiadczen systemowych”, a pola pozostawic puste.

Przed podpisywaniem plikdw, zalecamy przetestowaé potgczenie za pomoca przycisku
»Sprawd?z pofgczenie z serwerem proxy”.

6.1.2 Ustawienia podpisywania

6.1.2.1 DomysIny format i parametry podpisu

W tej sekcji mozemy wybra¢ domysiny format, wariant i typ podpisu, funkcje skrotu oraz
rodzaj zobowigzania. W ten sposéb, nasze domysine parametry bedg automatycznie wybrane
w zaktadce Podpisywanie od razu po uruchomieniu aplikacji. Nowo wybrane domysine
ustawienia bedg obowigzywac dopiero po zamknieciu i ponownym uruchomieniu aplikacji.

6.1.2.2 Dodatkowe opcje podpisywania
W tej sekcji mamy mozliwos¢ konfiguracji nastepujacych opgji:

,Nadpisz dokument PDF, gdy tworzony jest podpis w formacie PAJES” - wytaczenie tej opcji
spowoduje, ze podpisywany plik PDF po podpisaniu bedzie zapisany w osobnym pliku w tym
samym folderze, co plik Zrédtowy, z dopiskiem ,,-sig” na koricu nazwy.

Przy wtaczonej opcji, podpisywany plik zostanie nadpisany, bez zmiany jego nazwy. Przy
podpisywaniu nie tworzy sie wtedy zaden nowy plik.

»Wykonuj podpis graficzny, gdy tworzony jest podpis w formacie PAJES” — opcja ta
umozliwia dodanie reprezentacji graficznej podpisu na dokumencie PDF. W trakcie
podpisywania mozna réwniez pomingc ten krok.

Wytgczenie tej opcji pomija catkowicie etap wyswietlania podgladu pliku PDF w trakcie

EuroCert Sp. z 0.0.
ul. Putawska 474

02-884 Wal'sz:’aw—a Dziat handlowy: Dziat techniczny: +48 22 390 59 95
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podpisu, skracajgc caty proces.

»Nie koduj danych XML do Base64 w przypadku tworzenia podpisu w formacie XAdES w typie
wewnetrznym” - wyltgczenie tej opcji spowoduje zapisanie podpisywanego pliku XML jako
zakodowanego w Base64. Wigczenie tej opcji pozwoli na zapisywanie plikéw XML w
standardowym kodowaniu UTF-8.

,Nadpisz dokument XML, gdy tworzony jest podpis w formacie XAdES w typie otoczonym” —
Przy wtgczonej opcji format dokumentu (.XML) nie zmieni sie przy podpisie.

Jezeli potrzebujemy, aby plik XML po podpisaniu zostat zapisany w formacie .XAdES —
nalezy wytaczy¢ dang opcje.

»TWOrz podpis w formacie XAdES w typie otoczonym w wersji standardowej — Podpis
zfozony w tej konfiguracji uniemozliwia dodanie kolejnych podpiséw na tym samym
dokumencie.

6.1.3 Ustawienia znacznika czasu

Aby mie¢ mozliwos¢ korzystania ze znacznikdw czasu w programie SecureDoc, nalezy
odpowiednio skonfigurowaé¢ dostep do serwera znacznika czasu. Po zakupie pakietu
znacznikdw czasu i otrzymaniu od EuroCert niezbednych danych konfiguracyjnych, nalezy
uzupetni¢ wymagane pola, a nastepnie klikng¢ przycisk ,,Zapisz”.

e Adres serwera znacznika czasu
e Uzytkownik — spersonalizowany login
e Hasto — hasto do ustugi znacznika czasu

Adres serwera i nazwe uzytkownika mozna sprawdzi¢ na swoim koncie na stronie
https://portal.eurocert.pl . Hasto do znacznika czasu uzytkownik nadaje samodzielnie, rowniez
z poziomu swojego konta. Przed podpisywaniem dokumentéw zaleca sie przetestowac
konfiguracje znacznikdw czasu, klikajac na przycisk ,,Sprawdz konfiguracje znacznika”.

6.2 Sekcja Zarzadzanie kartg

Aplikacja umozliwia zarzadzanie kodami PIN i SO PIN karty kryptograficznej wydanej
przez EuroCert. Uzytkownik moze zmieni¢ kod PIN oraz SO PIN, jezeli nie sg jeszcze
zablokowane oraz odblokowac kod PIN, jezeli juz doszto do jego zablokowania.

W SecureDoc = O X
Podpisywanie Weryfikowanie Ustawienia OCdnowienie certyfikatu Pomac O programie
> o5 ran B =g o
GO gLt g B Bt ot
Ustawienia Ustawienia Ustawienia Zmien PIN Crdblokuj Zmien SO
ogaine podpisywania znacznika czasu tokena PIN tokena PIM tokena
Ustawienia aplikagji Farzgdzanie karig
E— —
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6.2.1 Zmiana PIN-u

W celu zmiany kodu PIN nalezy klikng¢ ,Zmiern PIN tokena”, po czym pojawi sie
nastepujgce okienko:

I:”_‘j Tutaj mozesz zmienic PIN swojej karty.
ooo

Stary PIN:
Nowy PIN:
Potwierdz nowy PIN:

| — ..~

Czytmik kart inteligentnych: Feitian SCR301 0
% Token: Card05 V5.3 | ECO

W polu ,,Stary PIN” nalezy wpisa¢ obecnie uzywany PIN. W kolejnych dwdch polach nalezy wpisac
nowy PIN, i klikng¢ ,Zmien PIN”. Jezeli operacja sie powiedzie, nowy PIN od tej pory bedzie
uzywany do autoryzacji.

6.2.2 Odblokowanie PIN-u

Trzykrotne wprowadzenie niepoprawnego PIN-u podczas sktadania podpisu elektronicznego
lub préby zmiany PIN-u prowadzi do jego zablokowania. Przy zablokowanym kodzie PIN
uzytkownik nie jest w stanie podpisa¢ zadnego dokumentu.

W celu odblokowania PIN-u nalezy klikng¢ , Odblokuj PIN tokena”, po czym pojawi sie
nastepujgce okienko:

& Odblokuj kod PIN X

I:”_‘j Tutaj mozesz odblokowac PIN swojej karty.
oa

SO PIN:

Nowy PIN:

|
T T

Czytnik kartinteligentnych: Feitian SCR301 0
g Token: CardOS V5.3 | ECO

Potwierdz nowy PIN:

Najpierw nalezy wprowadzi¢ SO PIN, nastepnie dwukrotnie podac¢ nowy PIN i klikng¢ ,, Odblokuj

PIN”.
3 EuroCert Sp. z 0.0.
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UWAGA! Jesli trzykrotnie wprowadzisz niepoprawny kod SO PIN, karta kryptograficzna
zostanie nieodwracalnie zablokowana. W takiej sytuacji nalezy zakupi¢ nowy certyfikat na
nowe;j karcie.

6.2.3 Zmiana SO PIN

W celu zmiany kodu SO PIN nalezy klikng¢ ,,Zmiei SO PIN tokena”, po czym pojawi sie
nastepujgce okienko:

@ ZmieA kod 50 PIN *

£ Tutaj mozesz zmienic SO PIN twojej karty.
ooo

50 PIN:

Nowy 50 PIN:

| ........ |

| ........ |
|

g Czytnik kart inteligentnych: Feitian SCR301 0

Token: CardOS V3.3 | ECO

W polu ,SO PIN” nalezy wpisa¢ obecny SO PIN. W kolejnych dwdch polach nalezy wpisaé
nowy SO PIN.

Nowy SO PIN moze sktadac sie z dowolnych znakdéw liczb, liter (matych, duzych), symboli i
innych znakéw. Minimalna dtugos¢ SO PIN-u to 4 znaki a maksymalna zalezy od modelu karty
kryptograficznej (najczesciej 8 lub 10 znakdw).

Uwaga! Jesli trzykrotnie wprowadzisz niepoprawny SO PIN, karta kryptograficzna zostanie
nieodwracalnie zablokowana. W takiej sytuacji nalezy zakupi¢ nowy certyfikat na nowej karcie.

Pozostate informacje:

Podczas zmiany kodéw PIN / SO PIN do komputera moze by¢ podtgczona tylko jedna karta
kryptograficzna. Podtgczenie wiekszej iloSci moze skutkowaé zablokowaniem niektérych z
nich. EuroCert nie ponosi odpowiedzialnosci za skutki zwigzane z nieprzestrzeganiem danego
zalecenia.
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7. Odnowienie certyfikatu
Zakup produktu

Produkt Odnowienie podpisu elektronicznego na karcie EuroCert mozna zakupic¢ w sklepie
internetowym TUTAJ lub kontaktujgc sie z naszym dziatem handlowym:
handlowy@eurocert.pl

Odnowienie certyfikatu

Sugerujemy rozpoczgé procedure na min. 7 dni przed wygasnieciem aktualnego certyfikatu.
Jezeli rozpoczniesz procedure pozniej niz 72h przed wygasnieciem certyfikatu, nie
gwarantujemy pozytywnego ukoriczenia procesu odnowienia.

Aby rozpoczgé¢ procedure odnowienia (juz po zakupie produktu i otrzymaniu kodu
odnowienia), nalezy przejs¢ do programu SecureDoc do zaktadki Odnowienie certyfikatu i
klikng¢ przycisk ,Odnowienie certyfikatu”. Po wprowadzeniu kodu odnowienia nalezy
wypetni¢ wniosek i podpisaé¢ wygenerowang umowe aktualnym podpisem kwalifikowanym.

Uwaga: Sam zakup produktu nie jest rownowaziny z przediuzeniem waznosci podpisu
kwalifikowanego. Nowy certyfikat zostanie wygenerowany dopiero w momencie zakonczenia
procedury opisanej w instrukcji dostarczonej wraz z kodem odnowienia.

8. Pomoc
Zaktadka Pomoc poza przyciskiem do pobrania aktualnej wersji instrukcji do SecureDoc zawiera

dane kontaktowe do dziatu wsparcia technicznego oraz umozliwia pobranie aplikacji AnyDesk
do potaczen zdalnych.

9. O programie

Zaktadka zawiera warunki licencji.
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